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特 集 データセンター運営における安全・安心の追求

データセンター運営の落とし穴

　近年のデータセンターは、社会的な重要度

の高まりに伴い、高度な冗長性を持った設備

として自動制御されている。従って、一部に

設計上の不備や管理方法の問題があっても、

機器への電源供給や冷却といった機能は継続

することが可能である。しかしそれだけに、

正常に動き続けていると思い込んでしまうと

いう大きな落とし穴があると考える。例えば

次のようなことである。

① 設備は全て二重化されているから大丈夫だ

と思っているが、実際は設備の不備により

SPOF（Single Point Of Failure。そこが故

障すると全体が停止するような箇所）が存

在している。

② 一部の機器が故障しているのに、自動的に

予備機での運用に切り替わっているために

その故障に気付かない。

③ 設備点検のために設定を一時的に変更し、

点検完了時に元に戻す作業を忘れたまま稼

働を続けている。

　これらのケースは、機器への電源供給が意

図せずに停止してしまう潜在的な危険をはら

んでおり、品質上の欠陥と言える。致命的な

障害や不具合が起きて初めてそれに気付いた

ということのないように、いかに品質を高め

るかが重要である。

関西圏の基幹センターとして

　NRIでは、自社データセンターの運営（管

理・運用）や他社データセンターの施設評価

や運営評価などを通じて、日々、さまざまな

ノウハウを蓄積している。データセンターを

新たに建設する際は、こうしたノウハウを活

用して品質のつくり込みを行っている。想定

通りの品質を確保できているのか、テストで

十分に確認していくことも重要である。その

ため、網羅的にテストケース（テストの項目

や条件などを決めたもの）を設定し、確実に

テストを消化し、必要に応じて対策を講じる

という、NRIがシステム開発で培ったテスト

設計のノウハウがデータセンターの建設にも

生かされている。

　このようにして建設され、2016年4月27
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日にサービスを開始し

たのが、NRI の国内 5

つ目（稼働を終了した

センターを除く）とな

る大阪・北摂地区の大

阪第二データセンター

である（図1参照）。

　大阪には、関東圏の

データセンターとの

相互バックアップ機能

を持つ大阪データセン

ターが既に 1992 年に

建設され、NRIの証券業務バックオフィスソ

リューション「I-STAR」など多くのシステム

のDR（災害復旧）サイトとして、また関西

圏の顧客のシステムを預かるデータセンター

として活用されてきた。その後、特に2000

年代に入ると、インターネット利用の急速

な拡大、高性能サーバーや大容量ストレー

ジの利用拡大などに伴ってデータセンター

の需要が爆発的に増大した。そのため、NRI

も2007 年には横浜に、2012 年には東京に

新しいデータセンターを建設した。大阪第二

データセンターは、東京地区の3つのデータ

センターとの相互バックアップ機能をさらに

強化するとともに、関西圏の需要の増大に応

えるための基幹センターとして建設されたも

のである。以下に、大阪第二データセンター

の主な特徴を紹介する。

①ロケーション

　地震、地震による液状化、水害などの自然

災害に遭いにくく、かつ大阪中心部からのア

クセスが良いロケーションとなっている（大

阪湾より約20km、海抜約185m）。

②電源・ネットワーク

　電源は別々の変電所から本線、予備線、も

う1つの予備線という3回線を引き込んでい

る。ネットワークは、同一キャリアの異局・

異経路引き込みを行うとともに、マルチキャ

リア対応を可能としている。

③停電・断水への対策

　72 時間分の発電機燃料、空調に必要な水

の備蓄により、停電時や断水時といったイン

フラ機能停止時においても、3日間の継続稼

働を可能としている。

④サービスレベル

　公益財団法人金融情報システムセンター

（FISC）の「金融機関等コンピュータシステ

ムの安全対策基準」（FISC安全対策基準）と

ともに、特定非営利活動法人日本データセン

ター協会（JDCC）の定める「データセンター

ファシリティスタンダード」における最も厳

しい基準「ティア4」に準拠している。

　「ティア4」のサービスレベルは、「機器の

故障やメンテナンスなど一部設備の一時停止

時において、同時に一部機器に障害が発生し
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てもコンピューティングサービスを継続して

提供できる、より高いレベルの冗長構成の設

備がある」ことなどが想定されている。大阪

第二データセンターでは、コンピュータ機器

用のUPS（無停電電源装置）は予備機を2台、

非常用発電機は予備機を1台、コンピュータ

室の空調機は予備機を2台設置している。さ

らに、空調用の送水用ポンプ、コンピュータ

室向け空調機用ファンの電源はUPS経由と

している。

⑤コンピュータ室

　サーバーやネットワーク機器などを収容

するコンピュータ室の天井高は、一般的な

46Uラック（高さ約2m）の設置・更新が容

易に行えるよう3mを確保している。フリー

アクセスフロアは、床下配線の設置・更新が

容易で冷気の搬送に十分な（ケーブルラック

などが気流を阻害しない）90cmの高さを確

保している。

⑥耐震性能

　地表面の強固な地盤に直接、建物の基礎を

構築する直接基礎方式とするとともに、基礎

には免震構造を採用し、地震のリスク低減を

図っている（オフィス棟は耐震構造）。

⑦セキュリティ

　敷地、建物は区画に分け、重要度に応じて

セキュリティレベルを設定している。そのレ

ベルに応じて、赤外線センサー、3Dボディー

スキャナー、エックス線検査装置、入退管理

システム、監視カメラなどが導入されている。

⑧環境対応

　冬季の冷たい外気を空調に利用するフリー

クーリングや、高効率の冷凍機（冷水を作り

出す設備）を採用するほか、人感センサーに

よる照明の制御を行うなどにより環境負荷低

減を図っている。

システム開発のノウハウを生かす

　先にも述べたように、大阪第二データセン

ターの建設にはNRIがシステム開発で培った

ノウハウが生かされている。

（1）設計レビューと品質評価・分析

　設計の段階からしっかりと要件を整理して

設計資料に落とし込むという、システム開発

と同様の方法を適用した。これはNRIにとっ

ては当然だが、建設会社はこのような進め方

に慣れていない。そこで、建設会社の担当者

と一緒に設計レビュー（設計の妥当性の検

証）を実施し、日々の運営の中で気付いたこ

とを含めて要件を整理し、その要件が設計資

料に反映されているかを確認する作業を繰り

返した。レビューで品質確認が必要とされた

事項については、設備別や内容別などに集計

して傾向分析を行うなどし、場合により再レ

ビューを実施した。

（2）テストケースのレビュー

　建設工事におけるテスト工程は、システム

開発におけるテスト工程と類似している（図

2参照）。そのためNRIのシステム開発のノ

大阪第二データセンターの外観
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ウハウが役に立つ。まず、設計資料に基づい

てテストケースに漏れがないかを確認して

いった。フェーズ分けされた各試験を全体的

に見て漏れはないか、検査環境の違い（工場

試験と現地試験など）を考慮したテストケー

スになっているかなどが確認のポイントであ

る。実際の試験では、設計の通りに動作する

かを確認することはもちろん、本来は動作し

ないはずのケースで動作することはないかも

確認した。

（3）課題の原因分析と対策の実施

　テストで判明した課題に対しては、原因を

分析し、直接の原因、根本原因を究明した。

併せて、同件調査（同じ原因によって発生す

る障害があるかの調査）と対策実施時のノン

デグレード確認（変更によって他の部分に障

害が発生していないかの確認）を実施した。

安全・安心であり続けるために

　以上、大阪第二データセンターの建設時に

おける品質のつくり込みについて紹介した

が、ここでは建設後の運営の品質について述

べようと思う。

　NRIでは、自社の全てのデータセンターで

総合連動点検と大規模障害運用訓練を実施し

ている。停電が発生した際に設備が正しく動

作するか、大規模障害の発生を想定し、デー

タセンターの運営に携わるメンバーが正しく

対応できるかなどを確認するものである。

　プログラムにバグが潜んでいるのと同様

に、データセンターも潜在的な不備や問題を

抱えているものである。総合連動点検と大規

模障害運用訓練は、この前提に立ってリスク

を見つけ出すために実施している施策の1つ

である（この点検と訓練については次稿で

も紹介されているので参照願いたい）。見つ

かったリスクに計画的に対処することも重要

である。例えば、設備にはそれぞれ寿命があ

り、老朽化して故障する前に計画的に更新や

部品交換を実施する必要がある。その時々の

技術やニーズ、過去の点検実績などに合わせ

て計画を変更することが必要な場合もある。

　「データセンターの業務において、明日で

構わないことなど一切ない」。筆者の上司が、

設備の高度化を理由に対処が甘くならない

よう、日々管理員に言っていることである。

データセンターの運営に携わる個々人が、

「見えない問題があるかもしれない」とアン

テナの感度を高くしてリスクを見つけ出そう

と試み、対処が必要ならばすぐに行う。当た

り前のように思えるが、業務に追われている

と、ついおろそかになってしまうものであ

る。データセンターが安全・安心であり続け

るためには、こうした日々の運営を正しく確

実に実行することが重要なのである。 ■

図2　システム開発とデータセンター建設工事における工程の類似性
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