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パブリッククラウドの伸展と
マルチクラウド化

　パブリッククラウドサービスは主に次の3

つに大別される。「Office365」や「Salesforce」

などのアプリケーションをクラウド化した

SaaS、コンピュート（CPU、メモリー）やス

トレージなどのハードウェアリソースをク

ラウド化したIaaS、アプリケーションの実行

環境や AI・機械学習などをクラウド化した

PaaSである。

　Gartner社が2019年4月に発表したプレス

リリースによると、世界のパブリッククラウ

ドサービスの2018年～2022年の年平均成

長率は 16.1%、2022 年の市場規模は 3,312

億ドルになると予測されている＊。国内では、

2018 年～ 2023 年の年平均成長率は 20.4%

で推移し、2023 年の市場規模は 2018 年比

2.5 倍の 1 兆 6,940 億円になる見込みである

（出典：IDC）。いずれの予測でも、IaaS と

PaaS の成長率がクラウドサービス全体のそ

れより高くなっている。これは、従来の自社

構築・自社運用のシステムからIaaS/PaaSへ

の移行が進んでいることと、最近はデジタル

トランスフォーメーション（DX）のために、

IaaS や PaaS を使ってアプリケーションを迅

速かつ頻繁に開発する必要があることを反映

した結果と考えられる。

　昨今では、自社のプライベートクラウドや

パブリッククラウドなど、複数のクラウドを

併用するマルチクラウドを採用する企業も増

えている。その目的は、IaaSでは、耐障害性

の向上（全てのサービスが停止することを避

けられる）や、ベンダーに競合させてよりよ

い条件を引き出すこと、PaaSでは、ベンダー

が提供するさまざまな新技術を適材適所で利

用することにある。

なくならないセキュリティ事故

　IaaS/PaaS を利用する大きなメリットの 1
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つは、「誰でもすぐに

利用できる」という利

便 性 で あ る。 そ の た

め、 開 発 部 門 が 直 接

IaaS/PaaS を契約し、

自身で運用するケース

も多い。しかし、利便

性を重視するあまりセ

キュリティ対策がおろ

そかになっているケー

スが見られる。

　実際、IaaS/PaaSの設定ミスや設定漏れに

起因する、大規模なセキュリティ事故が後を

絶たない。ここ数年、オンラインストレージ

に格納した大量の機密データに、誰でもアク

セスできる状態になっていた事例の報告が相

次いでいるのである。2019 年 7 月にも、米

国金融大手のCapital Oneが、不正アクセス

によって 1 億人を超える個人情報の流出が

あったことを公表した。これらのセキュリ

ティ事故は、いずれもIaaS/PaaSの設定ミス

や設定漏れが原因である。

　パブリッククラウドのセキュリティに関し

ては、クラウド事業者と利用者の責任範囲が

明確に定義されており、これを「責任共有モ

デル」という（図1参照）。例えばIaaSでは、

データセンターなどのインフラ設備やコン

ピュートなどの機器のセキュリティはクラウ

ド事業者側が責任を負い、OS（基本ソフト）

や仮想ファイアウオールの構成、ワークロー

ド（リソースとコード）やデータの保護は、

原則的に全て利用者側が責任を負う。

　この利用者側の管理が煩雑であることが、

設定ミスや設定漏れがなくならない要因であ

る。IaaS/PaaSを利用する際は、プロジェク

ト単位でクラウドアカウントを作成すること

が多い。また、プロジェクトに委託会社のメ

ンバーが参加していれば、そのメンバーに

もアカウントを与える必要がある。さらに、

IaaS/PaaSで提供されるサービスは100以上

もあるため、アカウントの設定がコンプライ

アンスの面で妥当かをチェックすることは容

易ではない。複数のIaaS/PaaSを利用するマ

ルチクラウドでは、このセキュリティ統制が

さらに難しくなる。

　これに加えて、アプリケーション開発にコ

ンテナという新しい基盤技術を利用すること

が多くなり、セキュリティ保護の考え方が従

来とは変わってきた。コンテナとは、1つの

OS（基本ソフト）上に、独立したサーバー

と同じ振る舞いをする複数の区画をつくり、

それぞれを個別のサービスに割り当てる技法

である。

　コンテナを使った開発では、新しいサービ

スを開発環境から本稼働環境に迅速かつ頻繁

に移行できるようになった。しかし、本稼働

環境でサービスのコードに既知のぜい弱性が

見つかり、修正のために手戻りしていては対
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応コストも膨らみ、アジリティ低下の要因と

なる。そのため、本稼働環境にリリースする

前にコードをチェックする必要がある。

　これらの理由から、利用者側のコンプライ

アンス基準への準拠や、コンテナを使った開

発におけるセキュリティ統制をいかに実施す

るか、また、いかにして開発のアジリティを

損なうことなく開発のプロセスに統制を組み

込むかが課題になっている。

CSPMによるセキュリティ統制

　上記の課題を解決する技術として登場

し た の が CSPM（Cloud Security Posture 

Management。クラウドセキュリティ態勢管

理）である。CSPMツールは、マルチクラウ

ド環境下で、利用者側の責任範囲における、

サービスの設定・構成（オンラインストレー

ジの設定、OS や仮想ファイアウオールの構

成など）のセキュリティ統制を主に支援す

る。海外では、IaaS/PaaSを積極的に利用し

ようという動きに合わせてCSPMツールが注

目され、導入も進んできている。

（1）CSPMツールの機能

　CSPMツールの機能は、主に以下の3つで

ある。

①オートディスカバリー

　利用者が契約する IaaS/PaaS の仮想サー

バーやオンラインストレージなどのサー

ビ ス を、API（Application Programming 

Interface。あるプログラムの機能やデータを

他のプログラムから利用するための手続きを

定めた規約）によって自動検出する機能であ

る。どのアカウント利用者が、どのサービス

を、どれだけ利用しているかをモニター画面

上で確認することができる。

②設定・構成のモニタリングと分析

　利用しているサービスの設定・構成の状況

をモニタリングし、各種コンプライアンス

基準への準拠状況をモニタリングする機能で

ある。照合されるコンプライアンス基準に

は、各企業のポリシー、PCI DSS（Payment 

Card Industry Data Security Standard。クレ

ジットカード業界のセキュリティ基準）、CIS

（Center for Internet Security。米国のイン

ターネットセキュリティの標準化組織）に

よって定義されたCIS Controlsなどがある。

③レコメンド

　サービスの設定・構成を分析した結果、

「非準拠」と判定されたサービスの設定・構

成を修正する手順を推奨する機能である。そ

の手順に従えば、IaaS/PaaSの管理ツールを

用いて均一な修正が可能となる。

（2）CSPMツール選定のポイント

　ツール選定のポイントの1つは、自社が利

用するIaaS/PaaSで、自社の業界のコンプラ

イアンス基準がサポートされているかという

ことと、IaaS/PaaSの準拠状況を見ることの

できるAPIを備えているかということである。

Amazon Web Services（AWS）や Microsoft 

Azure などの IaaS/PaaS で提供されている

サービスは 100 以上もあるため、自社が所

属する業界のコンプライアンス基準に照ら

して、利用するサービスの準拠状況をAPIに

よって可視化できる必要がある。

　もう1つのポイントは、設定・構成の自動

修正機能である。「非準拠」と判定された設

定・構成の修正を手動ではなく自動で行える
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ツールもある。この機能があれば、開発のア

ジリティをより高めることが期待できる。

CWPPによるセキュリティ統制

　前記の課題を解決するもう 1 つの技術と

し て CWPP（Cloud Workload Protection 

Platform。クラウドワークロード保護プラッ

トフォーム）がある。CWPPツールは、利用

者側の責任範囲におけるワークロードのセ

キュリティ統制を、マルチクラウド環境下で

も支援する。

（1）CWPPツールの機能

　CWPPツールの機能は、主に以下の3つで

ある。

①ぜい弱性管理・構成管理

　コンテナを用いたアプリケーション開発で

は、コンテナイメージの作成から運用まで

の各フェーズで、イメージをスキャンして

ぜい弱性を検知する。また、PCI DSS や CIS 

Controlsなどのコンプライアンス基準に対す

るコンテナ構成の準拠状況を可視化すること

もできる。

②ネットワーク論理分割

　サイバー攻撃や不正アクセスからワーク

ロードを守るセキュリティ対策の基本は、外

部通信を行うネットワークを論理的に分離す

ることである。さらに、マルウェア感染の拡

大を防ぐため、環境内のネットワークを細か

く論理分割すること（マイクロセグメンテー

ションという）も有効である。CWPPツール

の中には、独自のファイアウオール機能に

よってネットワークの論理分割を実現するも

のや、クラウド事業者が提供する仮想ファイ

アウオールを管理する形で本機能を提供する

ものもある。

③アプリケーションコントロール

　実行を許可するアプリケーションをホワイ

トリストに登録し、そこに載っていないファ

イルが実行されるのをブロックする機能であ

る。本機能を利用することで、マルウェアへ

の強力な防御が実現する。

（2）CWPPツール選定のポイント

　ツール選定のポイントは、継続的インテグ

レーション（CI）ツールと継続的デリバリー

（CD）ツールとの連携が可能または容易かと

いう点である。開発がより迅速化すると、こ

れらのツールと連携して統合的にセキュリ

ティスキャンを行う必要が生じるからであ

る。ワークロードを新しく作成する際に、ぜ

い弱性と構成のチェックを自動化すれば、開

発のアジリティを高めることが可能である。

マルチクラウド化に欠かせない
管理・統制ツール

　最近は、IaaS/PaaSをビジネスインフラと

して利用するのが当たり前になっている。ま

た、前述のように複数のIaaS/PaaSを併用す

るマルチクラウドを採用する企業も珍しくな

い。しかしそれは、利用者側のセキュリティ

管理・統制を複雑化することでもある。この

ような時代に、利用者に課せられたセキュ

リティ対策の責任を果たしながら、安全に

IaaS/PaaSを利用して企業の競争力を高めて

いくために、本稿で紹介したCSPMツールや

CWPPツールなど、セキュリティ管理・統制

ツールの導入を強く勧めたい。 ■
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