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M E S S A G E

クルマに学ぶ
ものづくり課題の
本質

自動車市場では国内メーカーの業績が順調に
回復し、2013年度の生産実績はリーマン・ショ
ック前の水準にほぼ戻った。トヨタ自動車の販
売台数は1000万台に迫る勢いである。欧米メー
カーでは、VW（フォルクスワーゲン）グルー
プの成長が著しい。

そのトヨタ自動車・VWグループをはじめと
する自動車トップメーカーが、今後の成長戦略
の柱として前面に出しているキーワードの一つ
が「モジュール化」だ。クルマでいうところの
モジュール化は、数万点に及ぶ部品群を車種ご
とに一から組み立てるのではなく、「車体」「エ
ンジン」「コックピット」など、あるまとまっ
た単位でクルマを組み立てられるようにするも
のだ。モジュール化することで、部品数と車種
当たりの設計工数を大幅に削減できるため、コ
スト削減と納期短縮が可能になる。

コスト削減はメーカーにとって永遠の課題だ
が、事業戦略にこのような設計手法が掲げられ
ることは珍しい。コスト競争力をつけつつ、EV

（電気自動車）や燃料電池車などの次世代技術
に対応していくには、従来の調達や現地化生産
の改善だけでは限界があるということだろう。

コスト構造については、情報システムにおい
ても同じ課題を抱えている。オフショアへの委
託生産は高コスト化し、調達・製造工程でのコ
ストをこれ以上下げるのが難しい。設計段階で
コストをコントロールせざるをえない状況だ。

自動車業界が現在取り組んでいるモジュール
化戦略と照らし合わせれば、情報システムでは
30年以上前から構造化設計やソフトウエアの部
品化・モジュール化の必要性が語られてきた。
しかし、コスト削減に構造化設計や部品の標準

執行役員基盤サービス事業本部副本部長

舘野修二
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化が寄与したという話はあまり聞かない。それ
どころか、構造化してつくったはずのシステム
がいつのまにか「スパゲティ状態」になってし
まい、ブラックボックス化してしまった、とい
う話があふれている。

情報システムとクルマの生産を全く同じに語
ることはできないが、グローバル競争にさらさ
れた自動車メーカーの工夫と知恵は参考にでき
るはずだ。情報システムが抱えてきた問題点を
自動車になぞらえてみると、思いのほか課題の
本質が見えてくる。

情報システムの構造化と部品化がうまくいか
ない要因の一つは、断続的なマイナーチェンジ
を何年も繰り返していくうちに、データの結線
が複雑に入り組んでしまうことだ。またコピー
が簡単なため、似て非なる部品が量産されてし
まい、標準化の利点が発揮できない。だが、ク
ルマの設計においても同様の課題があるという。

部品の改良や新技術の採用は高性能化に欠か
せないが、モジュール設計が甘いと仕様がすぐ
に陳腐化してしまい、モジュールの派生品が
次々できることになる。そのような状況になら
ないために、モジュールの設計段階で、将来の
改良要素や技術開発の方向性をある程度予測し
ておくことが求められるそうだ。情報システム
の要件定義工程では、ユーザーの要求事項やシ
ステムの制約事項を定義するまでにとどまるこ
とが多い。構造化設計の課題はとかく方法論の
問題に帰着しがちだが、課題の本質は、将来の
変更をどこまで予測して設計に取り込むことが
できるか、にかかっているということだろう。

情報システムでよく起きるもう一つの問題は、
システムの設計が個別最適に進められてしまう

ことだ。個別最適によって、データの重複持ち、
品質のばらつき、全体性能の低下などの問題が
起きる。だが、この問題も情報システムに限ら
ない話だ。クルマの例で言えば、エンジンを車
体に取り付ける場合、エンジンの重心に合わせ
て車体への取り付け位置を調整し、クルマ全体
の重量バランスを設計していくのが従来のやり
方だった。エンジン設計中心の考え方だが、こ
の方法だとエンジンの種類ごとに車体設計が必
要となってしまう。VWでは、ガソリン用エン
ジンのシリンダーヘッドの取り付け位置を回転
させて、ディーゼル用エンジンと同じ重心バラ
ンスにすることで、車体を共通化することに成
功した。こうした問題解決が可能になった背景
には、まず全体設計の視点から優先すべき目標
が何かを指示できるリーダーがいて、その目標
に向かって車体設計者とエンジン設計者の間で
綿密な擦り合わせがあったものと想像できる。

モジュール化と擦り合わせは対立する概念と
して語られることが多いが、実際には擦り合わ
せなしにモジュールの設計はできないのだ。

「全体最適」という語感からは、トップダウン
で機能分解することをイメージしてしまうが、
個別最適化されたものを、システム全体の目標
に向けて擦り合わせ調整していくプロセスが真
実なのかもしれない。

情報システムの問題解決にこのようなクルマ
のものづくりの知恵が活かされることは興味深
い。一方、自動車においても、電子制御の役割
が急拡大してきており、今後は大規模なソフト
ウエア管理の課題に直面するはずだ。ソフトウ
エア産業の知恵が活かされる場面を期待したい。

 （たてのしゅうじ）
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桑津浩太郎

Ⅰ　クラウド化の現状と今後の動向
Ⅱ　サービスシフトとこれまでのIT支出、ビジネスモデルへの影響
Ⅲ　プライベートクラウドの再評価と棲み分けの動向

C O N T E N T S

1	 国内におけるクラウドサービスの市場規模は、2014年時点で、パブリッククラウドに限
定しても1800億円に達する。利用の程度を問わなければ、国内企業のクラウド利用率は
約60％に上り、「基幹もしくは日常業務での採用」と限定しても30％を超えている。も
はやクラウドは、使うべきか否かではなく、「どこまで使うか」「どこから使うべきでは
ないか」を検討する段階にある。

2	 クラウドサービスの普及によって、利用者側のIT支出は機器からサービスへとシフトし
ている。北米市場では、2010年にはすでにデータセンター向けのサーバー出荷金額が一
般企業向けのそれを抜き、エンドユーザー企業がサーバーを個別に導入するという考え
は、今や少数派となっている。機器メーカーのブランドを見えなくする「ホワイトボッ
クス化」や、「最適仕様指定（MPUやメモリーなどの時価、性能指定）」などが進み、
もはやオフィス機器というより工場などの生産設備に近く、製造・流通も様変わりして
いる。大手通信事業者などでは、サーバーメーカーを中抜きしたEMS（電子機器受託
生産サービス）への個別発注が検討されるなど、機器メーカーの存在感は急速に縮小し
ている。

3	 企業のクラウド導入と活用が一般化する中、システム領域でも、クラウド、もしくは関
連技術のさらなる導入が模索されている。パブリッククラウドにおける信頼性確保の困
難さなどを意識しつつも、システム基盤をクラウド主体に再構成する動きは強まってお
り、データセンター単位でのクラウドファームや高信頼性プライベートクラウド基盤など、
要求品質や価格水準に応じてクラウドポートフォリオを形成する動きが進展している。

要　約

クラウド化の進展と
ICT市場への影響

特集  ICT市場におけるクラウド化・仮想化の進展と対応
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Ⅰ クラウド化の現状と今後の動向

1	 クラウド市場の現状
2007年ごろにクラウドコンピューティング

（以下、クラウド）サービスのコンセプトが
示され、商用サービスの提供が本格化してか
ら７年近くが経過した。国内のクラウド市場
は「パブリッククラウド（一般利用者を対象
とする公衆クラウドサービス）」に限定して
も、2014年には1800億円に達すると予測され

（図１左）、全世界的に見ると、２兆円を超え
て３兆円に近いという試算もある。

一方、「プライベートクラウド（企業内や
特定部署、グループ会社など一定の組織に限
定して提供されるクラウドサービス）」は把
握が困難であるが、パブリッククラウドの３
倍を超えるという見方もあり、クラウドは、
IT（情報技術）ソリューション市場の中で
無視できない規模に達している。

クラウドの定義によって若干変わるが、利
用の程度を問わなければ、2014年時点で、国
内企業（従業員４人以上）のクラウド利用率

は60％近くに達している（図１右）。いわゆ
る基幹系システム、もしくは電子メールやデ
ータ共有化、スケジュール管理など、日常業
務向けシステムに限定しても、一部で30％を
超えていると見られる。

極めて高い信頼性を求められる大手金融機
関のオンラインシステムなどでは、クラウド
採用に保守的な見方が残るものの、それ以外
の企業にとっては、クラウドを使うべきか否
かはもはや検討課題ではない。クラウドをど
こまで使うか、どうしてもクラウドを使えな
いのはどこか、それはなぜなのか──を検討
する段階に達しつつある。

2	 クラウド利用業種の構成
クラウドは、その成り立ちからネット系事

業者の利用率が高いであろうことは当初から
予想されていたが、現時点でも、ネット・IT
ベンチャー企業やネットゲーム系事業者によ
る利用が、大手クラウド事業者の収入の70％
弱を占め、依然多数派となっている。

彼らは、移行すべき既存システムを持た

図1　クラウド市場の現状と予測
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ず、新規にシステムを構築することが求めら
れている。そのため、初期負担の軽減および
事業成長に伴う迅速なリソース拡大を必要と
しており、クラウドとの親和性も高い。規模
拡大に伴い、システム運用の品質などに課題
は残るものの、今後もクラウド利用を維持・
拡大する可能性が高い。

これを追う形で、エンドユーザーにシステ
ムやサービスを提供するソリューション事業
者の比率も高まっている。2012年以降、増加
傾向を示しているITベンチャー企業などを
加えると、クラウド利用率は60％程度に達す
ると見られる。ソリューション事業者も、信
頼性とコストをにらんで、既存システムの移
行にはやや警戒感を持っているようである
が、特に新規顧客や新規案件に際しては、商
用クラウドを積極的に導入するような提案が
増えており、今後、その比率はさらに高まる
と思われる。

エンドユーザーのクラウド利用もすそ野を
広げつつある。大手金融機関など社内統制が
厳しい業種を除けば、携帯電話関連サービス
やデータ共有化、電子メール・ウェブ環境で
は、クラウド利用を第１の選択肢とする例が
増えており、製造業、流通業での利用率も高
まっている（図２）。

アプリケーション面でのクラウド利用に着
目すると、既存システムの移行ではなく、新
たなシステム構築が対象となっていた。デー
タ共有、電子メール、カレンダー・スケジュ
ールから、社内ブログやイントラネット関連
など、コミュニケーション系基盤での利用が
先行していた（図３）。

ネット・ITベンチャー企業では、共通業
務系（財務・会計、人事、販売管理など、い
わゆるバックオフィス）の標準的なアプリケ
ーションにおいて、クラウドベースのサービ
スやアプリケーションの利用が一般的となっ
ており、クラウド以前から情報システム資産
を管理・運用している大手企業とは異なって
いる。

ただし、大手企業も、CRM（顧客関係管
理）や人的資源管理などのアプリケーション
については、特定部門ないし特定業務（新事
業、新サービスの開発プロジェクト限定な
ど）で、クラウドベースのSaaS（ソフトウ
エア・アズ・ア・サービス）事業者を採用す
る例は増えており、ネット・ITベンチャー
企業と同様の方向性を示している。

加えて、EC（電子商取引）サイトの基盤
やアプリケーションの伸びが高いことも注目
される。特にECサイト基盤については、ネッ

図2　クラウド利用の業種別構成比率（金額ベース）
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ト・ITベンチャー企業は当然として、大手
流通業や製造業でも、オムニチャネル・マー
ケティングの取り組み強化や販売チャネル見
直しを進めている。その過程で、直販ネット
チャネル、ダイレクトマーケティング販売促
進システムの構築などを積極化していること
から、スモールスタートのしやすさ、急速な
市場拡大への対応力、事業やサービスの不調
時におけるシステム改廃の迅速さ──などで
クラウド利用のアプリケーションが評価さ
れ、採用されている。

また、2013年以降、研究開発や解析分野で
の採用も緩やかに増えつつある。特にビッグ
データ関連のシステム開発では、大規模な本
格システム構築の前段階として、ビッグデー
タの有効性を確認するための試行がクラウド
上で実施されることが多く、クラウド環境下
による一次的なデータ蓄積基盤の確保、分析
用前処理などの取り組みが見られる。

急成長しているECサイト基盤などには劣る
ものの、システム需要としては、特に製造、
流通、ネット系事業者を中心に採用を増やし
つつある。

現在のクラウド利用は、既存システム資産
の移行というよりも、ネット上での新たなシ
ステムやサービス提供に際して、短期間かつ
低コストでシステム構築や運用が始められる

「スモールスタート」または「ニュースター
ト」の形式が多い。結果として、企業のクラ
ウド採用も、複数のクラウド事業者を並行し
て利用する形式が多くなっている（図４）。

企業は、自社内のプライベートクラウド基
盤以外にも、クラウドPOS（販売時点情報管
理）、CRM、オフィスアプリケーションなど
と、複数の外部クラウドサービスを細切れに

併用している。「自社のプライベートクラウ
ドを除いて外部サービスは１社」というのは
例外的で、少なくとも２、３社を利用してい
る企業が多い。

図3　クラウドで採用しているアプリケーション（2013年、複数回答）
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Ⅱ サービスシフトとこれまでの
 IT支出、ビジネスモデルへの影響

1	 リソース利用率上昇による
	 サーバーのビジネスモデル変化

クラウド利用が普及するにつれて、既存の
ソリューション事業や、サーバーのビジネス
モデルへの影響も無視できなくなりつつあ
る。

クラウド導入以前は、多くの企業が、部署
やシステム別にサーバーやストレージ（記憶
装置）を設置することが一般的であった。そ
こに仮想化技術を先行的に導入したり、部
門・システム単位でのサーバー統合を積極的
に進めたりしても、利用時の繁閑格差やシス
テムのライフサイクルの差異等もあって、企
業の平均的なサーバー等のリソース利用率
は、MPU（マイクロプロセッサー）やスト
レージなど、一般的な指標のいずれをとって
も30％以下であったと推定される。

こうしたサーバーやストレージの多くがク
ラウドに統合された結果、クラウド導入以前
に比べリソース利用は増え、大手クラウド事
業者のリソース利用率は60～70％程度にまで

急上昇したと見られ、必要なサーバー機器類
は減少している（図５）。

厳密には、これまでなかった新たなネット
サービスの導入や、システム移行期における
IT資産の重複投資・運用などがあり、短期
間でサーバー台数が激減することはない。し
かし今後、既存システムのクラウドへの移行
が進展すると、新規サービスやアプリケーシ
ョンなどの上積みを除くと、計算上、サーバ
ー台数は最大で半分、実態としては30～40％
減少しても対応できることになる。

クラウドへの移行によるサーバー利用率の
向上と、サーバー機器類の総数減少が顕在化
する前段階として、すでにサーバーのビジネ
スモデルが大きく変わりつつある。従来、

「サーバーメーカー→ディストリビューター
（SI事業者を含む）→エンドユーザー」であ
った製品の流れが、「サーバーメーカー→ク
ラウド事業者」となり、納入単位、製品仕
様、マーケティング等が、これまでのエンド
ユーザー向けからクラウド事業者等のベンダ
ー向けへと変化している。

先行する北米市場では、サーバー出荷台数
の70％近くがエンドユーザーではなく、クラ
ウド事業者やサービスプロバイダー向けとな
っている。１発注当たりのサーバー台数は、
エンドユーザーからディストリビューターへ
の発注とは比較にならないほど大規模化して
いる。

当然、納入もエンドユーザー向けとは異な
り、１カ月当たり４、５回の頻度でデータセン
ターに納入、設置を行う。その期間内に主要
部品であるメモリー、MPU、ストレージな
どの単価が変動した場合は、それらも「時
価」として変動する。そもそも製品仕様が流

図5　クラウド利用によるサーバー機器類の需要減少
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動的になったことで、製品の型番なども曖昧
になっており、発注時に「共通仕様」「追加
仕様」で管理するなど、エンドユーザー製品
ではなく、工場向け製造装置などの生産財に
近い納入形式となっている。

そのような動きは、パソコン業界では「ホ
ワイトボックス」と呼ばれて一般的になって
いるが、サーバー業界も同様であり、梱包資
材まで無地となるなど、名実ともにホワイト
ボックスとなっている。

北米の大手通信事業者などはこれらの動き
をさらに推し進めて、EMS（電子機器受託
生産サービス）ベンダーに対して自社仕様で
サーバーの個別・大量発注を目指す動きもあ
る。いわば「サーバーメーカーの中抜き」で
あり、顧客基盤と資本を有する大手通信事業
者、OTT（オーバー・ザ・トップ：音声や
動画などネット上のコンテンツ提供サービ
ス）事業者にとって、強力なパワープレーの

場となりつつある。

2	 ネットワーク仮想化の取り組み
	 ──三位一体の仮想化へ

これまでのクラウド化は、主にサーバー、
ストレージを仮想化する視点で進んできた。
それに対して、最近は、SDN（ソフトウエ
ア・デファインド・ネットワーク：ソフトウ
エアによるネットワーク制御）技術によるネ
ットワークの仮想化の動きが急速に進展しつ
つある。大規模で複雑なネットワークを、仮
想化技術によって制御・管理するだけでな
く、仮想化されたサーバー・ストレージ資源
と、仮想化されるネットワークとを統合的に
取り扱うアプローチも模索されている（図６）。

これにより、複数のデータセンターや事業
拠点の間のネットワーク構築と、関連するク
ラウド同士をつなぐパス設定、および資源割
当などを、仮想資源管理のフレームワークで

図6　「サーバー、ストレージ、ネットワーク」の三位一体の仮想化
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　　NAT：ネットワークアドレス・トランスレーション、SGSN/GGSN：加入者パケット交換機／中継パケット交換機
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完結させることまでもが視野に入りつつあ
る。

3	 クラウド事業者の参入障壁と
	 規模の経済性の追求

クラウド技術の高度化により、現時点では
新興企業や新たなサービス開発などで利用す
る際の利便性が高まっている。

反面、クラウドをサービスとして供給する
側では、データセンター構築やネットワーク
管理等、クラウドを支える基盤が大規模化す
る一方であり、ネットワーク効果（利用者が
多いほうが便益が高まる）や装置産業化に伴
う投資・運用負担の増大など、規模の経済性
を追求する動きが一段と強くなっている。

代表的な設備であるデータセンターを例に
取っても、かつてのような小規模なオフィス
ビルの転用では、通信、電力、床荷重などの
信頼性設計の面で十分ではない。最低でも床
面積5000m2超、重要設備向け床荷重１m2当
たり１トン超、電力関連施設の多重バックア
ップなどを備えると、１センターの新設で数
十億円を超える投資になる。さらにこのよう

な拠点を複数運用し、利用増加に対応してデ
ータセンターを継続的に新設することが求め
られる。

海外市場でのサービス提供も視野に入れる
なら、こうした投資・運用負担能力を持つ大
手事業者でなければ、クラウド基盤の継続的
な構築・運用に対応できなくなることは確実
である。利用者にとってクラウドは、短期間
で手軽に小規模なサービス・システム構築に
取り組めるメリットが目を引くものの、サー
ビス供給者にとっては、ネットワークやデー
タセンターなどの設備投資負担が先行し、コ
スト競争力の面からも規模の経済性が重要に
なっている。つまり、クラウド市場は大手事
業者優位が明らかであり、中堅事業者は早
晩、集約・統合の動きが強まると予想される

（図７）。

Ⅲ プライベートクラウドの
 再評価と棲み分けの動向

パブリッククラウドの成長は、当面、持続
すると予想される。しかし利用する企業から
見れば、いわゆる基幹業務などミッションク
リティカルな分野でのパブリッククラウドの
採用は、信頼性などの点から、依然として限
定的となっている。既存の情報システム資産
および基盤をプライベートクラウドに移行さ
せるかどうかは、中期的な課題にとどまって
いるというのが、これまでの一般的な見方で
あった。

しかし、クラウドの普及に伴い、新たなシ
ステム構築に際しても、短いリードタイムで
の開発やクラウドを前提とした運用管理の一
元化など、情報システムの構築、運用全体が

図7　クラウド業界の構造変化

現状 今後

大手は、
より大きく、
強く

中堅の第2グ
ループが圧迫
される

新技術保有事業者・小規模事業者はクラウドの
便益を受け、多様化できる
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クラウド側にゆっくりと重心を移す段階に向
かいつつある。

これまで困難とされていた高信頼性を前提
とするシステムとその基盤についても、プラ
イベートクラウドへの移行（一部、パブリッ
ククラウドの併用）をあらためて推し進め、
企業の情報システム基盤全体の生産性向上や
維持コスト低減、管理の一元化を、再度、検
討・模索する動きが強まってきた（図８）。

このような動きは、2008年のリーマン・シ
ョック前から、外資系投資銀行や大手製造業
においてはサーバーグリッド構築、サーバー
統合などの形で先行的に取り組まれていた。
現在では、サーバー仮想技術の普及・進展に
伴い、センター内だけでなく、複数のデータ
センターや異なるシステム群にまたがった仮
想化への取り組みが、実用的なアプローチと
して採用されている。

リーマン・ショック以前との違いは、前述
のネットワーク分野へのSDN導入により、
ネットワーク側も仮想化を前提とした管理が
視界に入りつつあり、サーバー群・ストレー
ジと合わせてネットワークも、仮想化・一元
化の対象に含まれる可能性が高まったことで
ある。また、ビッグデータ等に見られる処理
の繁閑格差、ピーク時のデータ量の急増に対
して、プライベートクラウドとパブリックク
ラウドを併用・連携させることで、負荷分散
や資源割当を柔軟に管理できることなども大
きい。

企業が複数のクラウドを併用し始めたこと
で、利用ノウハウや経験も新たに蓄積されて
きた。短いリードタイムやビッグデータの初
期分析など、スクラップ・アンド・ビルドを
繰り返すニーズに迫られたことなども、クラ

ウドを前提とした新たなシステム構築・運用
の「作法」として急速に広まる要因となって
いる。

複数クラウドの併用、ビッグデータの初期
分析など、ピーク時のデータ量増大への対応
などから始まった企業のクラウド利用である
が、ユーザー企業は、自社が利用・コントロ
ールできるクラウド基盤に対するニーズを強
めている。その結果、クラウド事業者に対し
ては、外部クラウド連携・マルチテナントを
前提とした自社プライベートクラウド基盤の
構築を迫っている。その意味でクラウド化
は、啓発や普及などの初期段階を経て、企業
の情報システム全体を、プライベートクラウ
ドを含む複数のクラウド群上で最適配置する
段階に至りつつある。

著 者

桑津浩太郎（くわづこうたろう）
ICT・メディア産業コンサルティング部長
専門はICT産業動向、特に通信、データセンターなど

図8　プライベートクラウド再評価の構図
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木下貴史

Ⅰ　ICT産業におけるSDNの位置づけ
Ⅱ　SDNとICTイノベーション
Ⅲ　ICTユーザーに与えるインパクト
Ⅳ　SDNの市場性
Ⅴ　産業競争力の議論におけるSDNの位置づけ

C O N T E N T S

1	 SDN（ソフトウエア・デファインド・ネットワーク）とは、「ネットワークの機能をソ
フトウエアによって構成するための技術」の総称で、ICT（情報通信技術）産業におけ
る最新の技術的イノベーションである。現時点では、従来のネットワーク機器の市場を
侵食する形で発展すると予想され、その部分に関連した話題が先行しているが、イノベ
ーション創発に対する期待も高まっている。

2	 従来のネットワーク関連のベンダーにかぎらず、多数のベンチャー企業がこの分野で起
業しており、新技術創造の中心は、これらベンチャー企業群にある。

3	 SDNに関連したネットワーク機器の市場規模は、従来の同機器の市場に比べてまだ小
さいものの成長性は極めて高く、SDNに関連した機能を有する機器の市場は、短期間
で大きな比率を占めるようになると想定される。

4	 わが国の産業競争力強化という観点からは、「社会インフラにおけるICT活用」という
大きな枠組みで議論する必要があり、「SDN」「ビッグデータ」「クラウドコンピューテ
ィング」などを組み合わせて、高信頼で顧客ニーズに合致するものづくりにつなげてい
くことを考えるべきである。

要　約

SDN技術の動向と
ICT市場へのインパクト

特集  ICT市場におけるクラウド化・仮想化の進展と対応



13SDN技術の動向とICT市場へのインパクト

当レポートに掲載されているあらゆる内容の無断転載・複製を禁じます。すべての内容は日本の著作権法および国際条約により保護されています。
CopyrightⒸ2014 Nomura Research Institute, Ltd. All rights reserved. No reproduction or republication without written permission.

Ⅰ ICT産業におけるSDNの
 位置づけ

大型の汎用機が主役であった企業情報シス
テムは、1990年代後半からクライアント−サ
ーバー構成のオープンシステムに置き換わ
り、その後はウェブ技術の台頭によってイン
ターネットの活用が注目を集めた。さらに、
近年のクラウドコンピューティング（以下、
クラウド）の登場で、コンピュータを仮想化
する手法が普及してきた。

こうした推移は、
● 多彩な技術やソフトウエアの登場
● ICT（情報通信技術）産業の水平分業型

への移行
● ハードウエアの低価格化
──という、ICT業界で生じた象徴的な現

象を伴うものであった。
一方、より重要な側面はアーキテクチャー

（システムの構造や構成）の変化にあり、そ
れは広い意味でネットワーク技術の変化によ
ってもたらされてきたと言ってもよい。

汎用機の時代には、汎用機メーカーが自社
システムに最適なネットワーク構成やプロト
コル仕様を定め、エンジニアはこれに従って
いた。それがTCP/IPネットワーキングの普
及によって、クライアント−サーバー構成に
変化した。ウェブ技術は、基礎的な部分では
大きな変化はなかったものの、インターネッ
トの技術が積極的に活用され始めたことで、
専用クライアント・ソフトウエアが必要だっ
たシステムが、ブラウザー活用のものに置き
換えられてきた。クラウドも、インターネッ
ト上でのさまざまな工夫によって実現されて
いる。

本稿の主題である「SDN（ソフトウエア・
デファインド・ネットワーク）」は、サーバ
ー機器などと同様、ネットワーク機器の分野
にオープン化をもたらすとともに、普及が進
むクラウドとの相乗効果により、情報システ
ムをもう一段、高度化させるものとして期待
されている。

Ⅱ SDNとICTイノベーション

SDNとは、「ネットワークの機能をソフト
ウエアによって構成するための技術」の総称
で、新しいネットワーク制御を研究していた
米国カリフォルニア大学バークレイ校および
スタンフォード大学のグループ周辺で、その
概念を表すために使われ始めた言葉である。

同グループの具体的な成果物であるプロト
コル仕様は「Openflow（オープンフロー）」
と呼ばれ、SDNとともに技術者の間に広ま
ってきた。現在、このグループは活動領域を
拡大し、「ONF（オープン・ネットワーキン
グ・ファウンデーション）」という業界コン
ソーシアムとして、Openflowをはじめとす
るSDN規格の標準化を進めている。

Openflowの大きな特徴の一つは、ネット
ワーク機器におけるルーティング機能（通信
経路を決定し通信を司る機能）と、フォワー
ディング機能（指示された経路どおりに実際
に信号を送受信する機能）を分離した構造に
ある。

ルーティングとフォワーディングの機能を
分離することは、従来のネットワーク機器で
もなされてきたが、Openflowでは、それぞ
れがマルチベンダー化され水平分業される構
図も想定されている。このことが、ICT産業
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の中でも水平分離、オープン化の動きが遅か
ったネットワーク機器の分野に変化をもたら
すものと期待されている。

併せて、ルーティングを定義する制御機
能、すなわち「コントローラー」を、ソフト
ウエアとして開発するためのインターフェー
スが規格化されていることも重要である。こ
れにより、一定のプログラミングスキルがあ
るソフトウエアエンジニアであれば、ネット
ワーク機能を記述することができ、ソフトウ
エア開発者コミュニティにおいてネットワー
キング技術を開かれたものにできる。こうす
ることで、オープンソースソフトウエア

（OSS）のようなナレッジの蓄積・活用に有
利なソフトウエア的手法を、ネットワークに
も適用できると見込まれる。

以上の観点は、SDNによるオープンイノ
ベーションの創発と、それによって市場環境
が刺激されることへの期待である。

実際の投資ステージはさまざまであるが、

著名なベンチャーキャピタルがSDNベンチ
ャー企業を自社ポートフォリオに加える動き
が強まっている（表１）。

一方で、既存のネットワーキング技術と異
なる、SDNならではのアプリケーション創
出に対する議論も重要なトピックになりつつ
ある。Openflowではたとえば、「同じ送り元
から同じ宛先への通信」「ある条件を満たし
た場合の通信」など、「フロー」と呼ばれる
同一の属性を持つ通信に対しては、常に同じ
転送制御をする機能を持つ。これによって、
通信者の組み合わせに応じて通信できる宛先
を許可・遮断したり、特定の通信のみ、帯域
に余裕のある経路で優先的に通信したりする
といった制御が容易にできる。

このような処理は従来のネットワーク機器
でも可能であり、SDNでなければ実現でき
ないという機能ではないが、SDNの利用を
検討しているユーザー企業側からは、従来の
ネットワーク機器との違いについて以下のよ

表1　SDNベンチャー企業に対するベンチャーキャピタルの投資状況

ベンチャーキャピタル 投資先企業 投資先企業の概要

New Enterprise Associates Nicira Openflow技術を活用したSDN製品開発の先駆的存在。スタン
フォード大学などの研究者が設立。VMwareに買収された

Embrane 仮想ネットワークと連携して稼働する各種ネットワーク機能（負
荷分散機能やファイアウォール機能等）製品を開発

Pluribus Networks 仮想化対応のイーサネット機器を開発

Lightspeed Venture Partners Plexxi データセンター・ネットワークの仮想化や、SDN対応に必要な
製品・技術を開発

Pertino
複数企業間での安全なネットワーク接続のためのソフトウエア
を開発Nicira

Embrane

Battery Ventures Cumulus Networks ネットワーク機器向けのLinux OS（オペレーティングシステム）
ソフトウエアを開発

Khosla Ventures Contrail Systems オープンソースのネットワーク仮想化プラットフォーム製品を
開発。Juniper Networksに買収された

Sequoia Capital Viptela 安全な仮想WAN（広域ネットワーク）機能を、SDNの各種技
術を活用して構築するためのソフトウエア機能等を開発

注）SDN：ソフトウエア・デファインド・ネットワーク
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うな指摘がなされている。
● 従来型のネットワーク機器は、経路制御

というよりもデータ転送の高速性と、宛
先への確実な伝達を重視した構造となっ
ている

● 従来型のネットワーク機器は高速な転送
処理を実現するために「TCAM（ター
ナリー・コンテント・アドレッサブル・
メモリー：三値連想メモリー）」と呼ば
れる高価な（出荷数が少ない）半導体を
搭載した専用装置として構成されている

● SDN機器は、高速性よりも途中の経路
制御や処理の挿入をしやすくする機能を
重視している

このように細かな経路制御が求められる通
信の領域の一つに、社会インフラや製造分野
における「M2M（マシン・ツー・マシン）
アプリケーション」が挙げられる。

M2Mアプリケーションとは、工場・ビル
などの設備機器、電力設備・水道設備など社
会インフラのプラント設備、自動車・航空
機・船舶その他の装置を監視・管理するため
のセンサーシステムが代表例である。新興国
発展に伴う社会インフラ設備需要の増大や、
エレクトロニクス機器の低価格化、運用・管
理の高効率化のニーズに伴い、遠隔監視対象
となる装置の数が増大し、M2Mのデータ通
信量は上昇すると想定されている。

M2Mの要となるのはセンサーネットワー
クである。これは、通常の企業情報システム
の基幹ネットワークやオフィス用ネットワー
クとは分離されたものとして構成されるが、
センサーデータは最終的には企業などのデー
タセンターにネットワークを通して集められ
る。

これをネットワークを運用する側から見る
と、電子メールやIP電話、テレビ会議などの
オフィス系、ウェブシステム、業務システム
など、すでに通信発生のパターンが多様化し
ている中にあって、さらに異なるパターンの
通信が増えることになる。そのため、社会イ
ンフラのような広域かつ大規模なセンシング
を行うアプリケーションにおいては、ネット
ワーク側にも工夫が求められる。

センサーが送信するデータは、１回当たり
のサイズは小さいものの、多数のセンサーが
高い頻度で送信するため、効率的な処理が求
められる。また、データのセキュリティ要件
によっては、特定の経路を通過させる（また
は迂回させる）ことや、通信の優先度を変化
させるといった特殊な処理が必要となる。さ
らに、通信トラフィックの集中を避けるため
に、センサーや装置に近い末端箇所にデータ
集約ポイントをつくり、データ変換およびプ
ロトコル変換などの前処理を行うようなニー
ズも起こりうる。

従来の企業ネットワークの一部を、必要に
応じてSDN方式に置き換えるという市場展
開はもちろんありうるものの、M2Mのよう
に、今後の社会課題を踏まえたアプリケーシ
ョンの成長を支えるものとしてSDNの活用
が広まると、真にイノベーティブな技術とし
ての位置づけが確たるものとなる。

Ⅲ ICTユーザーに与える
 インパクト

前章まではSDNとICTイノベーションの関
係について論じてきたが、現在のSDNに対
する期待は、技術的イノベーションに対する
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もののみではない。
ベンダーのビジネスとして、既存のネット

ワーキング技術が対応してこなかった、また
は対応の優先度が高くなかった要求事項への
積極的な働きかけが始まっている。これを
ICTユーザー側の要求から見てみる。

1	 ネットワーク運用コストの圧縮
企業におけるネットワークでは、さまざま

なネットワークアクセスポリシーによって、
アクセス権が細分化されて構成されているケ
ースが多い。一度設定した構成が永遠に利用
できるわけではなく、人事異動やセキュリテ
ィポリシーの変更、拠点の移動や新設、その
他多様な要件変更に応じて設定のやり直しが
発生する。こうしたやり直しに対し、ネット
ワーク管理担当者を支援する使いやすい定番
のツールが存在しないことは、以前から指摘

されてきた。
企業のネットワークシステムを変更しなけ

ればならない頻度は高まる傾向にある一方
で、熟練した技術者は減少傾向にある。今後
もネットワークを安全に利用し続けるため
に、ネットワークの可視化と一元管理、およ
び作業の一括化を目的にSDNを導入する事
例が増えると見られる。これは、「ソフトウ
エア的に設定作業が行える」という特徴を活
かして、コントローラーに集約されているネ
ットワーク構成に関する全情報をグラフィカ
ルに表示したり、設定変更が直観的に行えた
りするような、インターフェースのつくり込
みと合わせた取り組みである例が多い。

2	 ネットワーク機能の
	 管理負担低減

ネットワークには、負荷分散、ファイアウ

図1　ネットワーク機能と配置の検討

レイヤー 3機器

レイヤー 2機器
（leaf：葉）

物理サーバー

仮想マシン
（VM）

レイヤー 2機器
（spine：幹）

他のセンターへ
ACL

ファイアウォール

IDS/IPS

ロードバランサー
（負荷分散装置）

プロキシー

パケットシェイパー
（帯域制御装置）

コント
ローラー

物理サーバー

仮想マシン
（VM）

物理サーバー

仮想マシン
（VM）

物理サーバー

仮想マシン
（VM）

注）ACL：アクセス制御リスト、IDS/IPS：不正侵入検知システム・不正侵入防御システム
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ォール、不正侵入検知といったサービス機能
が付加されていることが通常である。ネット
ワークに関連して必須となっているこれら機
能の管理も、広義にはSDNの重要なテーマ
となっている（図１）。

このようなサービス機能は、「アプライア
ンス」と呼ばれる専用機器として提供される
ことが多く、企業ネットワークが広がるごと
にアプライアンスが増える傾向にある。ま
た、ベンダーごとに特徴的な設定や運用の方
式があるために標準化・共通化が難しく、ア
プライアンスが増えればそれだけ管理負担も
増える。

外資金融機関や大手のグローバル製造業で
は、ネットワークに付随するこうしたネット
ワーク機能の管理コストが、自社情報システ
ム部門のコスト競争力に大きなインパクトを
もたらすとの認識が強い。逆に言うと、これ
らの管理コストが低減できれば、たとえばア
マゾン・ドット・コムのクラウドサービスで
ある「Amazon Web Service（アマゾン・ウ
ェブ・サービス）」と比べても遜色のない、
費用対効果の高いサービスになりうるとの意
見がある。

アプリケーションの内容や性格によって、
具体的にどのようなネットワーク機能を適用
しなければならないかは変わってくるが、自
社のネットワーク構成に精通した技術者が高
いスキルによって細かな設定をするのではな
く、ある種のポリシーに応じて自動的に行わ
れることが求められているのである。

このような設定をネットワーク機能の「チ
ェイニング」と呼び、自動チェイニングがで
きるコントローラーの開発が求められてい
る。また、チェイニングには複数の異種機能

を統合するための標準化が必要となる。
この分野では、前述したONFとは別に、

通信事業者のネットワーク技術標準化組織で
ある欧州のETSI（欧州電気通信標準化機構）
において、「NFV（ネットワーク・ファンク
ション・バーチャライゼーション）」と呼ば
れる一連の標準化活動を基礎とする検討が業
界内で進んでいる。強いユーザーニーズを背
景に、直近では、ONFとNFVで関連性を持
った活動をするようにもなってきている。

3	 データセンターの再構築とSDN
サーバーの仮想化・クラウド化が進んで１

つの物理的ハードウエア上に多くの仮想マシ
ン（VM）が稼働する形態のシステムになる
と、通信トラフィックの形が変わり、現在の
ネットワーク構成ではいくつかの不都合が起
こるとの指摘がある。

通常は、複数のパソコンやサーバーがネッ
トワーク接続された「ドメイン」と呼ばれる
小さいネットワーク同士を、「スイッチ」と
呼ばれる機器によって接続し、これらで構成
される「セグメント」をさらにスイッチの上
位に位置する「ルーター」によってつなぐと
いう階層構造が取られている。この構成で前
提とされるのは、サーバーは１つのシステム
機能単位（業務ロジック処理やデータベース
処理）を実現し、サーバー同士の連携を要す
るのはこれら機能の通信が必要な場合に限定
されることである。そのかぎりにおいては、
下位のスイッチから上位のルーターを経由し
て通信経路を確保する方式でも問題はない。

一方、VMを基本単位とするクラウド型シ
ステムでは、１つのシステム機能単位がさら
に複数のVMに分散させられるため、VM間
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の通信が多数発生する。また、VM内部の処
理であっても、実際には物理サーバー間をま
たがって実装されている場合もあり、ネット
ワークを介したサーバー間通信が多数発生す
る。このような、スイッチからルーターを経
由して別のスイッチに連携するような通信を
毎回行うと、ルーターに相当する部分に通信
が集中し、非効率となるという指摘がある。

この問題を回避するには、アプリケーショ
ンごとの通信の特性をよく理解し、それに適
したネットワーク構成を採用するとともに、
変化に対して構成が柔軟に設定できるシステ
ム的基盤が必要になると言われている。

ここでは、仮想サーバー基盤に対応した複
数のネットワーキング技術が求められる。そ
れは、Openflowだけでなく、ネットワーク
仮想化（サーバーがデータ転送機能まで行う
方式）や、プロトコルの差異を吸収して複数
ネットワーク間を連携させる「オーバレイ」

と呼ばれる技術、「プロトコルトンネリング」
と呼ばれる技術、そしてネットワーク機能チ
ェイニングなどを巧みにインテグレーション

（統合）するような開発手法が必要になる。
　

やや踏み込んで言えば、Openflowのような
基盤技術に対し、アプリケーションごとの通
信の特性をよく理解してネットワーク構成を
検討できるアーキテクト、およびアーキテク
チャー定義に合致するネットワークを構築で
きるインテグレーションの能力が求められる

（図２）。こうした課題を抜本的に解決するに
は、人材育成が必要となってくる。海外の先
進SDNユーザーは、アプリケーションの要
件に応じてアーキテクチャーを「パターン
化」し、そのパターンの組み合わせもある程
度自動化できるような仕組みの確立を進める
など、比較的、即効性のあるアプローチを行
っている。

Ⅳ SDNの市場性

SDNは新しい技術であり、かつ応用範囲
も変化しつつあるため、どこまでをSDNの
市場とするか、実態を捉えて定義することは
難しい。

SDNの現状の市場は、前章で示したよう
なユーザーニーズ・課題意識に対して、これ
までのネットワーキング技術では十分に対応
できていなかったニッチを突いて、既存のネ
ットワーク市場の一部を奪い取るという視点
での期待感が大きい。SDNならではの市場
開拓よりも、その点が先んじて語られている
印象である。しかしながら、その是非はとも
かくとして、既存ネットワーク市場において

図2　アーキテクトとインテグレーター

ア
ー
キ
テ
ク
ト

コントローラー

アプリケーションのインテグレーション
（統合）

一元管理、一括設定、運用自動化機能
との統合化

効率的なフローコントロールプログラム、
各種ネットワーク機能制御のつくり込み

コモディティ化した安価なスイッチの提供

注）API：アプリケーション・プログラミング・インターフェース

クラウド、API

スイッチ
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は、すでに開拓できているニーズ例もあり、
普及初期の規模拡大に強く関係するものと見
ることができる。

このように考えると、SDNの市場は、
①既存のネットワーク市場の一部をSDN

に代替していく市場
②M2MのようにSDNの特性が大いに活か

せるイノベーション市場
──に分けて考える必要があることがわか

る。
以下では、それぞれに分けてSDNの市場

性について述べる。

1	 既存市場の代替としての
	 SDN市場

まず、①の既存市場の代替について考えて
みたい。

SDN市場の構成要素として、ハードウエ
ア、ソフトウエアなどコンポーネント販売
と、システムインテグレーションが主なもの
と考える。コンポーネントには、

● ルーター（通信事業者・企業）
● スイッチ
● 伝送装置
● FW・VPN （ファイアウォール、バーチ

ャル・プライベート・ネットワーク）装
置

● Openflowにおける「コントローラーソ
フトウエア」

──などが含まれる。
2012年以降、多くの市場調査会社・アナリ

ストらがこれらの市場を予測している。調査
の詳細は明らかにされていないものの、おお
むね「2016〜18年の間に、世界全体で20億ド
ル超の市場規模になる」というのが、共通し

た見通しである。
SDN市場にはデータ非公表のベンチャー

企業も多く、厳密な市場実績値を集計するこ
とは難しい。試みとして、2012年度までに野
村総合研究所（NRI）が行ったインタビュー
などの結果（次ページの図３）をもとに、企
業ネットワークならびに通信事業者ネットワ
ークの既存市場への浸透割合を仮定して、長
期の普及度を考えてみる。

SDN市場の対象ユーザーは、「通信事業
者」「インターネット上での各種サービスプ
ロバイダー」「企業」の３つに区分できる。
したがって、通信事業者のネットワークやイ
ーサネット・IPネットワーク向けのハードウ
エア、ソフトウエア、および設置・構築サー
ビスが基本的な市場構成要素となる。

一般論として、新技術の市場発展のシナリ
オは、「その技術が従来にない新しく巨大な
市場を創出することを重視するケース」と、

「その技術が従来の技術のよりよい代替とな
るケース」を想定する。

現状のネットワークシステムの市場は、「通
信事業者」と「サービスプロバイダー」向け
において、2013年の約800億ドルが、17年に
は1000億ドル弱、平均成長率4.8%（総務省

「平成25年版情報通信白書」）で、また「企
業」向けは、13年のルーター市場が約39億ド
ル、スイッチ市場が約40億ドル（インフォネ
ティクスリサーチ〈Infonetics Research〉）
となっており、13年時点での合計は879億ド
ル程度と見られる。

前述したSDNの市場見通しとの単純な比
較は難しいが、「SDNが２億6000万ドル程度
の時にネットワーク機器が1000億ドル弱」と
し、SDN市場がすべてネットワーク機器の
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一部を包含するとすれば、極めて大まかでは
あるが、全体の約３%にSDN技術が浸透して
いると見られる。

これに「普及曲線」をあてはめることで、
長期の成長が予測できる。たとえば、2013年
に１億7000万ドル、14年に３億5000万ドル程
度とし、最終的にはネットワーク関連市場の
８割をSDN関連製品が占めると仮定すると、
図３のようなグラフとなる。

現状のSDN市場の情報は極めて限られて
いるため、これに基づいたパラメーターに普
及曲線をあてはめた予測の根拠は乏しいもの
の、ベンダーのマーケティング戦略次第で
は、2020年までは年平均72%の成長見通しと
なり、成長率の極めて高い市場になる可能性
がある。

なお、これらはハードウエアとソフトウエ
アを合わせた市場であり、機器の設置・開発
またはネットワーク運用を受託するマネージ

ドサービスの市場がこれとは別に存在するた
め、SDNに関連した市場全体は、これより
はるかに大きな規模になる。

現状では限られた情報しか入手できないこ
とのほかに、長期にわたっては、ネットワー
キングはセキュリティやITガバナンス（統
制・管理）上の規制動向、また、各国政府の
促進政策の動向によって普及度が影響を受
け、さらに技術革新によってはSDNに代わ
る技術が将来登場する可能性も否定できない
ため、こうした動向についても注視しておく
必要がある。

2	 新領域におけるSDN市場
次に②の新領域におけるSDN市場につい

ては、市場の定義自体が困難であるため、い
かなる予測も推測の域を出ないが、本稿では
M2Mを例に新市場としての可能性を検討す
る。

図3　既存ネットワーク代替市場としてのSDN市場の推計（世界全体、2013～ 30年）

出所）各種インタビューより野村総合研究所推計
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プラントや工場設備の稼働状況を監視する
「SCADA（Supervisory Control And Data 
Acquisition）」や「DCS（Distributed Con-
trol System）」と呼ばれる制御ネットワーク
は、これまでは、たとえばGE（ゼネラル・
エレクトリック）やシーメンス、ABBなど
のメーカーがアプリケーションを提供し、プ
ロトコルについても、限られた事業者の提供
するパッケージが導入されることが多かっ
た。しかし近年は、事業者に依存しない標準
プロトコルの採用が進み、電力システムや製
造プラントでも、IPネットワークやイーサネ
ットの市場シェアが30%を超えている。こう
した制御系へのイーサネットの浸透度は、ネ
ットワーク更新のチャンスを示すと言える。

また、ICTを活用した次世代送電網である
「スマートグリッド」は、先進国での導入が
安定すれば成長率は当面低下するものの、新
興国や小都市への普及が始まれば新たなネッ
トワーク導入を後押しする要因になる。

以上で述べたM2Mへの標準プロトコルの

普及に併せてSDNの導入が進むとすれば、
たとえば2017年時点の市場において５%程度
のネットワーク機器がSDN化されていると
仮定すると、おおむね４億ドル分の市場押し
上げ要因になると考えられる（図４）。

Ⅴ 産業競争力の議論における
 SDNの位置づけ

わが国産業の競争力低下が叫ばれて久し
く、製造業を中心にその構造的な問題が指摘
されている。その問題の解決に向けては抜本
的ないくつかの施策が重要であることも、政
府における議論の中心的事項になっていると
言える。

一方、製品・システムを「高品質に確実に
つくる」「先進的な技術に積極的に取り組
む」というわが国製造業の特徴は、ある特定
の産業においては、依然として高い競争力を
維持していると考えられる。

その典型は、社会インフラ関連の製品やエ

図4　スマートグリッドおよび産業イーサネット市場の成長性

出所）各種インタビューより野村総合研究所推計
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ンジニアリング産業である。たとえば社会の
安全やエネルギーの最適配分、効率的なシス
テムの構築は、全体として、消費者へのアピ
ールが効く「派手な」領域ではないものの、
確実に機能するシステムを開発することが求
められる。

さらに、社会インフラの効率化に向けて先
進的な技法を採り入れたり、先進技術の幅広
い普及に向けた標準化の活動をしたりするこ
とは、わが国製造業が得意とするところでも
ある。こうした能力を備えていることは、社
会インフラを導入した国・都市の行政が、国
民・市民に対する説明責任を果たすうえで、
極めて重要な要件となろう。

これまで説明したように、社会インフラ設
備において、今後、世界的にM2Mによる監
視・制御データ量の増加が見込まれるなら
ば、情報を適正に処理し、それに基づいて安

定した通信インフラをつくり上げるための技
術の重要性が増すことは容易に想像できる。
このことは、社会インフラの構築やプラント
エンジニアリングを担う企業にとって、新し
いICTの導入が非常に重要な要件となること
も示している。

国ごとに異なるさまざまな通信ネットワー
クの状況に応じて、回線の切り換え・帯域の
追加、セキュリティポリシー変更におけるプ
ログラムの可能性、また、4G、3G、WLAN
などと通信環境が多重化できる場所では、帯
域要求や信頼性要求に応じてネットワーク機
器を制御し、端末側の要求に対して回線の切
り換えおよび多重化によって対応すること
で、回線の有効活用につなげるなどの工夫も
求められる可能性がある（図５）。

アーキテクチャーの観点からは、移動先、
回線状況、サービス約款の変更に伴うセキュ

図5　SDNを活用した柔軟性のある社会インフラネットワーク構成のイメージ

ミッションクリティカル
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リティポリシー変更に対して、必要に応じて
ネットワーク機能を動的に変更・追加する。
こうした処理を、個別のつくり込みではなく
ソフトウエア的に制御できるコントローラー
によって実現することがSDNの役割となる。

社会インフラの高度化に向けては、センサ
ーネットワークを通じて得られた多様なデー
タを分析し、現状を把握したり今後の予測を
したりすることのほか、分散した施設を遠隔
制御するといった方式も重要度を増すと想定
される。その際には、ネットワークが社会イ
ンフラにおける極めて重要な機能を果たすこ
とになろう。

Ｍ2Ｍ、ビッグデータ、そして今回示した
ようなSDNをはじめとする新しいネットワ
ーク技術は、社会インフラITの主要技術と

なる可能性を秘めているのである。
社会インフラに向けたSDNの応用は今後

の課題であるが、上述のような観点から、多
くの産業界でこのような方向に向けた取り組
みが求められよう。また、わが国の産業競争
力強化という観点から、政策面による議論を
始めることも重要である。

著 者
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ICT・メディア産業コンサルティング部グループマ
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山本以誠

Ⅰ　クラウド時代の到来と情報セキュリティ
Ⅱ　クラウドサービス利用で懸念される情報セキュリティ問題
Ⅲ　クラウド利用を機に方針転換が求められる情報セキュリティ対策
Ⅳ　クラウド利用時の情報セキュリティ確保のあり方
Ⅴ　情報セキュリティを守るための新たなクラウド（仮想化）活用のあり方
Ⅵ　情報セキュリティ問題解決への見通し

C O N T E N T S

1	 クラウドコンピューティング（以下、クラウド）サービスの導入が本格化するにつれ、
企業などが業務システムを安全・安心に利用するための情報セキュリティの確保および
向上に向けた議論が、国内外で活発化している。しかし、クラウドサービスを提供する
事業者に対する規制や、組織内で業務システムにかかわる情報セキュリティマネジメン
トを充実・強化することだけでは不十分である。

2	 クラウドサービス利用時における情報セキュリティ問題は多種多様で、クラウドや業務
システムを狙うサイバー攻撃も、巧妙かつ悪質になってきている。セキュリティ問題を
生じさせないようさまざまな対策を講じることも重要であるが、それ以上に、情報漏え
いなどのリスクを低減し、セキュリティが向上する形で新たにクラウドサービスや仮想
化システム（以下、クラウド〈仮想化〉）を活用することに重点を置くことが有効である。

3	 「情報セキュリティを守るためにクラウド（仮想化）を今後どう活用していくか」とい
う視点に立ち、シンクライアント端末やSDN（ソフトウエア・デファインド・ネット
ワーク）などの仮想化技術を活用し、利用者のパソコン環境やネットワーク上のセキュ
リティ対策を集中的に運用・管理する仕組みを構築する必要がある。

4	 並行して、クラウドサービスを利用する企業が、自社の属する業界団体と連携して、当
該業界に求められる情報セキュリティ水準やリスク管理水準に見合った適切なサービス
を合理的に選択できるようにすることも、クラウド利用を成功させるための重要な鍵で
ある。

要　約

クラウド時代における
情報セキュリティの課題と対応

特集  ICT市場におけるクラウド化・仮想化の進展と対応
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Ⅰ クラウド時代の到来と
 情報セキュリティ

クラウドコンピューティング（以下、クラ
ウド）サービスの導入は、IT（情報技術）
分野で先行するネットサービス業や、情報シ
ステム費用を抑えたいサービス業および小売
り・流通業などを中心に進んできた。しかも
近年は、これまでクラウドサービスの導入に
慎重であった金融業においても、金融情報シ
ステムセンター（FISC）が2014年４月に「金
融機関におけるクラウド利用に関する有識者
検討会」を立ち上げ、クラウド利用時のリス
クや安全対策についての議論が始まるなど、
業種を問わず導入が本格化しつつある。医療
機関や鉄道事業者などの重要インフラ企業も
含めて、クラウドサービスは、わが国の社会
経済活動を支える情報通信基盤として、重要
な位置を占めるようになってきている。

クラウドサービスが提供するメニューは、
①アプリケーションソフト領域の「SaaS
（ソフトウエア・アズ・ア・サービス）」

②OS（基本ソフト）・ミドルウエア領域の
「PaaS（プラットフォーム・アズ・ア・
サービス）」

③プロセッサー、サーバー、ストレージ領
域の「IaaS（インフラストラクチャー・
アズ・ア・サービス）」

──と豊富である。加えて、クラウドサー
ビスを提供する事業者（以下、クラウド事業
者）の新規参入や複数のクラウド事業者の協
業による連携サービスの登場、海外における
データ処理・保管の機会の増加など、複雑な
ビジネス構造が形成されつつある。

こうした動きを受けて総務省は、「クラウ

ドサービス提供における情報セキュリティ対
策ガイドライン」を公表した。同ガイドライ
ンには、上述の複数のクラウド事業者が連携
するクラウドサービスの安全性確保という観
点から、クラウド事業者が、クラウドサービ
スを利用する企業等（以下、クラウド利用企
業）との接点において対応すべき実務が取り
まとめられている。

海外でも、IT分野の標準化を目的に国際標
準化機構（ISO）と国際電気標準会議（IEC）
が設置した、第一合同技術委員会（ISO/IEC 
JTC 1）のセキュリティ分科委員会SC 27で、
クラウドサービスに関する情報セキュリティ
ガイドライン「ISO/IEC 27017」の策定作業
が進められ、2015年中の発行を目指してい
る。同指針は、情報セキュリティマネジメン
トの視点で情報セキュリティ管理策を規定し
た「ISO/IEC 27002」をベースに、クラウド
サービス分野固有の管理策やその実施の手引
きにまで拡張している点が大きな特徴である。

情報セキュリティマネジメントの改善・向
上を目的とするこうしたガイドラインが受け
入れられるかどうかは、クラウド事業者の取
り組みにかかっている。しかしながら、クラ
ウド利用企業におけるクラウドサービス利用
の主たる目的がコスト削減であるかぎり、コ
スト増に直結する情報セキュリティ対策をク
ラウド事業者に一層充実させるよう望むのは
難しく、投資へのインセンティブが働きにく
い。

そこで本稿では、コスト削減などの経済性
では律しきれないクラウド利用に着目する。
これまでの「情報セキュリティをどう守るか
という『守り』の視点」に、「自社システム
を守るためにクラウド（仮想化）をどう活用
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していくかという『攻め』の視点」を加え、
その双方から、クラウド時代の情報セキュリ
ティを捉え直す（図１）。

Ⅱ クラウドサービス利用で懸念
 される情報セキュリティ問題

クラウドサービスの利用拡大に伴って、今
後、情報セキュリティ問題を引き起こす可能
性が特に高い要因は、

①他の利用者の不適切な関与
②不適切な運営事業者の関与
③クラウド基盤のオープン化に伴う外部探査
④複数事業者間での不適切な連携
⑤海外におけるデータ処理やデータ保管に

伴う法制度リスク
──の５つである。以下でそれぞれについ

て述べる。

1	 他の利用者の不適切な関与
クラウドサービスの大きな特徴は、クラウ

ド事業者のサーバーやストレージなどの資源
を仮想化（システム資源の分割・統合化）
し、複数の利用企業と共有することを前提と
している点にある。そのため、サービスを導
入する企業が増えるにつれ、セキュリティ意
識の低い利用企業がクラウド事業者の顧客に
なるリスクや、資源の共有相手にセキュリテ
ィ意識の低い利用企業が含まれるリスクが高
まる。このような企業が原因となってクラウ
ド事業者のサーバーがサイバー攻撃を受けた
り、大量のコンピュータを操って特定のサー
バー等に過剰な接続要求を送信し、サーバー
負荷やネットワーク負荷を増加させ、サービ
スを機能低下に追い込むDDoS（ディストリ
ビューテッド・ディナイアル・オブ・サービ
ス）攻撃の踏み台にされたりする危険性があ
る。その影響は、資源を共有するセキュリテ
ィ意識の高い利用企業にも及ぶ懸念がある。

2	 不適切な運営事業者の関与
2011年５月に発生した大手通信事業者の通

図1　クラウド時代における情報セキュリティの捉え方

利用者
（エンドユーザー）

これまで これから

サービス

供給者関係のモデル

サービス

それぞれのステークホルダー（利害関係者）が
自らを「守る」ための情報セキュリティ対策

（ただし、対策実施は各ステークホルダーの考え方に
依存するため、実施内容やレベルは必ずしも十分と
は言えない）

利用者
（エンドユーザー）

サービス

供給者関係のモデル

「
守
り
」＋「
攻
め
」の

情
報
セ
キ
ュ
リ
テ
ィ
対
策

サービス

リスクを低減し、情報セキュリティを向上させる
ために、クラウド（仮想化）を積極活用

（ただし、要求される情報セキュリティ水準やリスク管
理水準に見合う適切なクラウドサービスを合理的に選択
することが前提となる）

クラウドサービス
提供事業者

クラウドサービス
提供事業者

デスクトップ
仮想化

ネットワーク
仮想化

サーバー・ストレージ
仮想化

クラウド利用企業クラウド利用企業

「
守
り
」の

情
報
セ
キ
ュ
リ
テ
ィ
対
策

サーバー・
ストレージ
仮想化

一般の企業
（クラウド利用者とは

限らない）



27クラウド時代における情報セキュリティの課題と対応

当レポートに掲載されているあらゆる内容の無断転載・複製を禁じます。すべての内容は日本の著作権法および国際条約により保護されています。
CopyrightⒸ2014 Nomura Research Institute, Ltd. All rights reserved. No reproduction or republication without written permission.

信障害は、元社員が不正なプログラムを実行
し、通信設備の設定データを故意に改ざんし
た内部犯行であった。この事件が示すのは、
クラウド事業者が今後、利用企業の保有する
重要なシステムやデータを処理・保管する機
会が増えるにつれ、ソフトウエアやデータを
故意に消去したり、利用企業のデータを勝手
に暗号化し、それを「人質」に取って金銭を
要求したりするといった、クラウド事業者内
部の犯罪、およびその影響を受けるリスクが
これまで以上に高まることである。

　
3	 クラウド基盤のオープン化に伴う
	 外部探査

● 複数のクラウド事業者の協業による連携
サービスの利用

● 自社管理下で構築してきた情報システム
からクラウドへのデータバックアップサ
ービスの利用

● 複数データセンターへの自社重要データ
の分散保管

──などの増加に伴い、これからは、シス
テム構成の多くの部分がネットワーク上に存
在することになり、クラウド基盤のオープン
化が進む。すると、サーバーへの外部探査が
容易になり、システムの全貌が外部から把握
されうるリスクが顕在化する。

また、ネットワークを介してクラウド事業
者間で実行されるデータ伝送を狙った中間者
攻撃によるデータ漏えいのリスクも、これま
で以上に高まる。

4	 複数事業者間での不適切な連携
あるクラウド事業者からインフラを借り受

けた別のクラウド事業者が、そのインフラ上

でアプリケーションを提供するような複数の
クラウド事業者による連携サービスでは、一
事業者の業務処理やサイバー攻撃対応への不
備による影響が、他事業者に及びやすくな
る。それを防ぐには、関係する事業者間で、
クラウド利用企業ごとにデータ連携やサイバ
ー攻撃への対応の責任範囲と役割分担を、適
切かつ明確にする必要がある。しかしなが
ら、一クラウド事業者が多数の利用企業を顧
客に持つマルチテナント型クラウドでは、当
該クラウド事業者による利用企業への個別対
応や、複数の利用企業への同時対応に自ずと
限界が生じ、その結果、調整事項が不履行と
なったり、関係者との間でコミュニケーショ
ン不足に陥ったりするリスクが、これまで以
上に高まる可能性がある。

海外を中心に、コストを最優先する一部の
クラウド事業者には、手間がかかる情報セキ
ュリティ対策は二の次とする傾向がある。セ
キュリティ意識の低いこうした事業者が、ク
ラウド利用企業からは見えない形で事業者の
協業先や連携先に含まれる場合、上述したさ
まざまなリスクの深刻度は一層増す。

　
5	 海外におけるデータ処理や
	 データ保管に伴う法制度リスク

米国では2001年、同年に発生した同時多発
テロを契機に、国内外のテロリストによる攻
撃に備えるため、米国愛国者法が制定され
た。この法律が発動されると、クラウド事業
者が保有するサーバーなどが、国の調査権限
により強制的に没収されることもある。こう
した法制度のリスクに加え、外国政府が公権
力を行使して諜報活動やデータを閲覧するリ
スクも生じる。このほかにも、プライバシー
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保護への配慮が不十分な国では、データの移
転で個人情報が漏えいする可能性があるな
ど、海外のさまざまな法制度への対応を余儀
なくされる。

Ⅲ クラウド利用を機に
 方針転換が求められる
 情報セキュリティ対策

近年、サイバー攻撃の手口はより高度化
し、巧妙で悪質になっている。

かつての「フィッシング詐欺メール」は、
日本語の文面にぎこちなさがあったが、犯罪
組織に日本語を解する者が加わったのか、か
なり洗練されてきている。マルウエア（悪意
のあるソフトウエア）も、ツールやインフラ
サービスが出回り、生成と配布が容易になっ
ている。犯罪組織は、情報セキュリティベン
ダー各社のパターンファイル（ウイルス対策
ソフトでウイルスを定義して駆除するために
必要なファイル）をチェックできるサイトを
利用したり、サンドボックス環境（マルウエ
アが他の領域に及ばないようにするための保
護されたセキュリティ環境）で試行したりす
ることで、生成したマルウエアがウイルス対
策ソフトやサンドボックス環境で検知されな
いかどうかを確認し、そのうえで攻撃してく
る。犯罪組織の手口がこのように高度化して
いるため、マルウエアの検知率は年々低下傾
向にある。

さらに、情報セキュリティ対策をかいくぐ
る攻撃の高度化による被害も拡大している。
代表的な例としては、金融機関が対策を進め
ている、利用者のウェブブラウザー自体を乗
っ取ることで口座情報の詐取および不正送金

を可能にする「MITB（マン・イン・ザ・ブ
ラウザー）攻撃」や、利用者の日常のやりと
りに似せた電子メールを送信して信頼させ、
添付ファイルを開封するように仕向けること
でウイルスへの感染率を高める「標的型攻
撃」がある。

標的型攻撃も進化しており、電子メールを
送りつける一方ではなく、やりとりをして安
心させてからマルウエアを送りつける「やり
とり型」も発生し始めている。

サイバー攻撃から守るべき対象は、これま
では政府機関、重要インフラ、企業、個人で
あったが、「IoT（インターネット・オブ・シ
ングス：あらゆるモノがインターネットに接
続され、それらの監視・制御が可能となると
いう概念）」の進展やインターネット利用の
拡大などにより、今後は、ネットにつながる
すべてのモノを守ることが必要になってくる。
「モノ」とは、具体的には自動車や医療機
器、省エネルギー機器等であり、ほかに低年
齢の就学児童、高齢者、訪日外国人などの

「ヒト」も含まれ、これらが新たな攻撃対象
になりうる。こうしたモノやヒトがネットに
つながった途端に、巧妙で悪質なサイバー攻
撃に直面する危険性が高まる。しかし、その
すべてを防御するのは困難を極める。

たとえば金融機関は、インターネットバン
キングでの被害を防止するために、ウイルス
対策ソフトを無料配布するなどさまざまな対
策に取り組み始めている。しかし、利用者

（顧客）がパソコンを最新版のソフトウエア
にアップデートしていない、あるいはスキル
が不足している場合、利用者は金融機関の対
策から取り残されてしまう。このように、金
融機関の現状の取り組みは利用者に依存する
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面も多く、サービス提供側（この場合は金融
機関）の企業努力だけで利用者のパソコン環
境をコントロールすることは難しい。さらに
このケースで深刻な問題は、利用者のパソコ
ンへのサイバー攻撃が、不正送金という形で
企業の被害にも直結することである。

個々の利用者への情報セキュリティ対策
が、今後もこのように利用者に依存していく
ようであれば、各種ネットサービスの事業継
続には「危険信号」が点灯する。この対策と
しては、情報セキュリティ対策を集中的に運
用・管理する形態のクラウド（仮想化）が鍵
になる。

クラウドサービス利用の拡大に伴って、情
報セキュリティのさまざまな問題や、より高
度化するサイバー攻撃にさらされるリスクが
顕在化している。一方、こうしたリスクを低
減させ、セキュリティの向上を図るためにク
ラウド（仮想化）を利用するという、上述の
ような考え方もある。

次章以降では、自社システムの情報セキュ
リティをどう守るかという「守り」の視点
と、クラウド（仮想化）をどう活用していく
かという「攻め」の視点の双方から、クラウ
ドの新たな利用を具体的に考える。

Ⅳ クラウド利用時の
 情報セキュリティ確保のあり方

クラウドサービスを提供する機器等は分散
化・冗長化され、システム構造は複雑化して
いる。したがって、クラウド利用企業から見
ると、自社の重要データがどこに保管されて
いるのか、利用企業間のシステム資源はどの

ような形で配分されているのか、さらには協
業による連携サービスを構成する再委託先の
ガバナンス（統治）は適切であるのか──な
ど、事業者のサービスモデルやリスク管理上
の重要事項がブラックボックス化されている
場合が多い。クラウドサービスの利用に二の
足を踏む企業が多いのは、クラウドがこのよ
うなブラックボックス化を前提にしているか
らである。

次にクラウド利用企業自身について見る
と、業務・システムの重要度や、クラウド側
に委ねる業務システムの範囲などに対する考
え方、クラウド事業者に求める情報セキュリ
ティ対策および情報公開のレベルは、業界に
よって大きく異なっている。

たとえば金融業界の場合、情報システムに
は全般にわたって、金融情報システムセンタ
ーの「金融機関等コンピュータシステムの安
全対策基準・解説書」が適用される。今後、
クラウド事業者にも本基準と同じ水準の高度
な安全対策が求められるかどうかはともか
く、適切な安全対策を講じており、リスクが
ほとんどないクラウド事業者であることが保
証されないかぎり、クラウド利用企業の利用
範囲はかなり限定的にならざるをえない。

しかも、情報セキュリティへの意識や対策
が多種多様なレベルにあるクラウド事業者
が、新規参入や事業展開を進めている。その
ような事業者が今後、第Ⅱ章で示した５つの
情報セキュリティ問題を引き起こさないよう
にするには、クラウド事業者と利用企業の双
方が協力して、クラウド利用の考え方やサー
ビス形態などの特性に応じたリスク管理のあ
り方を模索していかなければならない。

とはいえ、クラウド事業者と利用企業の思
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惑の違いを個別ケースごとに調整するのは非
効率である。その対策としては、利用企業
が、事業者の情報セキュリティ水準やリスク
管理水準を、客観的かつ統一的に把握できる
ような当該業界内の仕組みを構築すること
が、必要不可欠になる。

クラウド利用企業がクラウド事業者の情報
セキュリティ水準やリスク管理水準を把握し
なければならないのは、

● 契約締結前にデータセンターなどを事前
訪問する時

● 契約期間中、事業者側のセキュリティ体
制・ガバナンス体制の適切性を検証する
時

● インシデント（事故）発生時に立ち入り
検査する時

──など多岐にわたるため、米国では、金
融業界やエネルギー業界など、業界ごとにセ
キュリティ情報を収集し共有する団体が設立
されている。わが国でも今後、各業界がこの
ような団体を設立・運営し、同団体がクラウ
ド事業者のリスク評価やリスク対応を集約し
て、クラウド事業者と当該業界間の調整役を
果たしていくことが、情報セキュリティを効
率的・効果的に向上させていくうえで大きな
意義がある。

Ⅴ 情報セキュリティを守るための
 新たなクラウド（仮想化）活用
 のあり方

業務システムの情報セキュリティ対策は、
これまで「サーバーやシステムを守る」シス
テムインテグレーターなどクラウド事業者
と、「利用者のパソコンを守る」クラウド利

用企業とが、おおよそ責任を分担してきた。
しかし第Ⅲ章で述べたとおり、サイバー攻撃
の手口の巧妙・悪質化、およびシステム利用
者の増加により、クラウド利用企業のスキル
だけで利用者のパソコン環境を安全に保つこ
とは困難になってきている。

したがってこれからのクラウドサービス
は、ネットワークにつながるすべてのモノの
情報セキュリティ対策を、クラウド事業者と
利用企業が集中的に運用・管理するサービス
モデルへ移行していく後押しをするべきであ
る。端的に言うと、クラウド事業者や利用企
業が、情報セキュリティを確保する対象範囲
を、利用者のパソコン環境やネットワーク環
境にまで広げていくのである。

たとえば、インターネットバンキングをは
じめとする金融取引サービスの場合は、利用
者のパソコン環境やデスクトップを仮想化し
てシンクライアント端末のようにし、クラウ
ド利用企業のサーバーのアプリケーションを
より安全に利用できるようにする方法があ
る。あくまで受益者負担を前提にしながら
も、クラウド利用企業へのサイバー攻撃を、
このようにクラウド（仮想化）ベースで防御
することが、今後一層進むであろう。

一方、クラウド事業者のデータセンターで
は、DDoS攻撃により回線帯域が逼迫する被
害が発生している。この形の攻撃の場合、攻
撃者は事前にボットネット（外部指令で動作
する攻撃用プログラムを多数のパソコンに組
み込み、一斉に攻撃を仕掛けるネットワー
ク）を構築する、もしくはパソコンをウイル
スに感染させて外部操作を自動化し、特定の
攻撃パターンを繰り返してくる傾向がある。
こうした攻撃には従来、人の判断によりポー
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ト（外部とデータをやり取りするための出入
口）を制御して対応してきたが、このような
攻撃を正確に検知してポートを自動的に制御
する技術も開発されてきている。

その一つが、ソフトウエアによりネットワ
ークを動的に制御できるSDN（ソフトウエ
ア・デファインド・ネットワーク）である。
SDNの導入により、上述した不正な通信の遮
断はもとより、ネットワーク帯域の配分の切
り替えやネットワークのルート変更などが容
易かつ臨機応変に設定できるようになる。こ
れにより、自動化されたサイバー攻撃への防
御が高度化するとともに、攻撃による「サー
ビス提供不能」を回避できる可能性も高まる。

またSDNは、アクセス制御（ファイルや
データなど、情報資産への閲覧権限や変更権
限を利用者ごとに付与・変更する仕組み）へ
の迅速な対応も期待できる。アクセス制御に
おいては、情報システムの更新やネットワー
ク設定の変更を頻繁に行いたいクラウド利用
企業と、データセンターへの人の立ち入りを
できるかぎり制限したいクラウド事業者との
意向がぶつかり合い、それに調整を要する。
しかし、アクセス制御を自動化できるSDN
なら制御ポリシーの設定が柔軟かつ容易にな
り、データセンターの運営の効率化、さらに
変更もれや設定誤りなどの人為ミスを回避で
き、安全性が向上する。

SDNに期待されるもう一つの機能に、安
全な「鍵交換（暗号鍵の共有）」がある。

クラウド事業者と利用企業が暗号鍵を共有
すると、事業者内部の者なら、悪意はなくと
も、その気になればクラウド上の暗号化デー
タを復号していつでも内容を盗み見できる。
これではデータの機密性は担保されず、こう

したことを嫌い、金融機関などの中にはクラ
ウド利用に難色を示しているところも多い。
　また、暗号鍵以前に、暗号自体も、その危
殆化（解読は容易でないとされてきた暗号ア
ルゴリズムが、コンピュータの処理能力の向
上や新しい攻撃手法の登場により、解読の危
険にさらされること）や通信暗号化ソフトの
脆弱性が懸念され、クラウドサービスの利用
を考える企業にとって気になる問題である。

その一方で、クラウド上にデータを保管す
る際の新しい技術も登場している。たとえば
データを暗号化したままの状態で、クラウド
事業者が復号せずに処理できるようにする

「秘密計算」、あるいは普段はデータを切片化
して複数のデータセンターに分散保管し、利
用企業が必要な時にだけ、切片化されたデー
タを元の形に統合する「秘密分散」である。
今のところこうした技術は、クラウド利用企
業からは複雑に見え、理解されにくいのが難
点である。また、一般的な方法と比較して、
データ処理速度への負荷やコストの負担も大
きく、改善の余地が残されている。

そのため今後は、クラウド上のデータは暗
号化を前提に、SDNの鍵交換の機能を活用
して、データ処理が必要な時のみ利用企業か
ら事業者へ、復号鍵をその都度配送できる仕
組みを構築すれば、クラウド事業者の信頼性
は向上し、クラウド利用は増えるであろう。

Ⅵ 情報セキュリティ問題解決への
 見通し

前章では、業務システムのリスクを低減
し、情報セキュリティを向上させるためのク
ラウド（仮想化）の新たな利用について整理
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してきた。本章では、クラウド利用の拡大が
見込まれるこれからの時代に、第Ⅱ章で整理
した５つの情報セキュリティ問題が解決され
る見通しがどの程度立っているのかを論じる。

まず、 「①他の利用者の不適切な関与」と、 
「②不適切な運営事業者の関与」について
は、機密性と可用性という観点から、自社の
業務システムの重要度に応じて、「コア領
域」「ノンコア領域」、場合によっては「中間
領域」に分ける。たとえば、コア領域は「個
人情報や営業機密など、漏えいした場合の影
響が大きい情報や、顧客に影響のあるシステ
ムが中心の領域」、ノンコア領域は「ウェブ
サイト上で開示した情報等の公開情報や、ス
ケジュール管理、社内情報共有等の社内業務
システムが中心の領域」とし、それぞれの領

域で求められる情報セキュリティ水準やリス
ク管理水準に見合うクラウドサービスを合理
的に選択することで解決が図れる。

具体的には、クラウド利用企業は、まず自
社が属する業界が標準とする情報セキュリテ
ィ水準やリスク管理水準によってクラウド事
業者を評価し、特にコア領域での利用を考え
る場合は、標準よりも高いレベルで個別評価
して、自社に見合った事業者を合理的に選
択・採用する。
「③クラウド基盤のオープン化に伴う外部探
査」と「④複数事業者間での不適切な連携」
には、費用対効果に照らし、適切なコストで
運用できるアプリケーションにある程度絞り
込み、そのうえでシンクライアント端末や
SDNなどの仮想化技術を活用する。自社で情

図2　クラウド時代における情報セキュリティ問題への対応と解決の見通し

背景 情報セキュリティ問題 対策の障壁 情報セキュリティ対策 解決の見通し

コスト優先で、ややも
すると希薄になりがち
なクラウド利用企業の
情報セキュリティ意識

①他の利用者の不適切
な関与

●　クラウド事業者の
サービスモデルやリ
スク管理上の重要事
項のブラックボック
ス化

●　クラウド事業者とク
ラウド利用企業の思
惑の違いを個別ケー
スごとに調整するこ
との非効率さ

クラウド事業者とクラ
ウド利用企業の双方が
協力して、クラウド利
用の考え方や特性に応
じて、リスク管理のあ
り方を模索する取り組
み

各業界団体が代表して、クラ
ウド事業者のリスク評価やリ
スク対応を集約し、クラウド
事業者と当該業界との調整役
を果たす。このように、クラ
ウド利用企業が、自業界内で
求められる情報セキュリティ
水準などに見合う適切なクラ
ウドサービスを合理的に選
択・採用できるようにする

オンプレミス（自社運
用）からクラウドへの
システム移行や、複数
のクラウド事業者の協
業による連携サービス
の増加

③クラウド基盤のオー
プン化に伴う外部探
査

クラウド事業者の内部
犯行を防止する情報セ
キュリティガバナンス
（統治）の弱体化

②不適切な運営事業者
の関与

マルチテナント型での
クラウド事業者による
利用企業への個別の対
応や、複数の利用企業
への同時対応の限界

④複数事業者間での不
適切な連携

公権力を行使した外国
政府によるサーバーの
差し押さえや、諜報活
動などに対する備えの
不足

⑤海外におけるデータ
処理やデータ保管に
伴う法制度リスク

可用性にかかわる問題
は対応が難しく、最後
までリスクとして残存

情報セキュリティマネ
ジメントの改善・向上
を目的とする「ISO/ 
IEC 27017」などガイ
ドラインを用いた取り
組み

●　業務システムの情報
セキュリティ対策を
かいくぐる、巧妙・
悪質な手口のサイ
バー攻撃による被害
拡大

●　調整事項の不履行や
関係者間でコミュニ
ケーション不足に陥
るリスク

クラウド事業者やクラ
ウド利用企業が、仮想
化技術などを活用し
て、個々の利用者のパ
ソコン環境やネット
ワーク環境の情報セ
キュリティ対策を、集
中的に運用・管理する
取り組み

費用対効果に照らして、適切
なコストで運用できるアプリ
ケーションにある程度絞り込
んだうえで、シンクライアン
ト端末やSDN（ソフトウエ
ア・デファインド・ネットワー
ク）などの仮想化技術を活用
し、利用者がアプリケーショ
ンを安心して利用できる環境
を構築する

機密性にかかわる問題は、ク
ラウドサービスに関する情報
セキュリティ指針の普及・浸
透や、国内外のプライバシー
法制との整合性確保などによ
り解決がある程度進む
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報セキュリティ対策が十分にできない利用者
でも、安心してアプリケーションを利用でき
る環境を構築することで、解決が見込まれる。

ただし、目的がサイバー攻撃そのものであ
る外部探査を完全に遮断することは困難であ
る。また、ネットサービスの利用端末とし
て、パソコンに加えスマートフォンやタブレ
ットが急速に普及してきている。これらの端
末は、パソコンと比較して情報セキュリティ
対策が必ずしも十分ではなく、ウイルス感染
のリスクが高い。こうしたことも外部探査に
よるサイバー攻撃を容易にする要因となる。
とはいえ、攻撃者が外部探査により情報漏え
いを発生させようと攻撃を仕掛けても、現実
には、クラウド事業者の情報セキュリティ対
策の不備や運用上のミスなど、よほど悪条件
が揃わなければ攻撃の成功は困難である。

今のところ、クラウド利用企業の情報セキ
ュリティ対策には、個々の利用者に依存して
パソコン環境をコントロールする対策と、仮
想化技術などを活用して個々の利用者のパソ
コン環境を集中的に運用・管理する対策とが
ある。

こうした対策で良いかどうかは、たとえば
不正送金などの被害をどれだけ減らせるか、
およびその対策コストや損失補償コストな
ど、トータルコストをどれだけ削減できるか
で決まってくる。トータルコストの削減に資
する仮想化技術などの活用に加えて、すでに
内部でSOC（セキュリティ・オペレーショ
ン・センター）を構築している企業ならば、
これらとデスクトップの仮想化を組み合わせ
ることで利用者のパソコン環境のコントロー
ルが可能となり、より効果的・効率的な対策
となる。この場合、大きなコストがかかると

は考えにくく、これまでの対策よりもさらに
優れた対策となる。
「⑤海外におけるデータ処理やデータ保管に
伴う法制度リスク」の機密性にかかわる問題
は、ISO/IEC 27017等のクラウドサービスに
関する情報セキュリティの指針を普及・浸透
させることや、国内外のプライバシー法制と
の整合性の確保、国家による過度な諜報活動
への批判を高めることなどで、ある程度の解
決が見込める。ただし、可用性にかかわる問
題については、米国愛国者法のように国の調
査権限によってクラウド事業者のサーバーが
強制的に没収されてしまうと、対応するのが
難しい。以上のことから、⑤のリスクは最後
まで残ると考えられる。

　
以上で述べてきたように、クラウドサービ

スは、改善すべき情報セキュリティ問題をま
だ内包している。今後は、クラウド化に伴う
リスクを低減し、セキュリティ水準を向上さ
せるためのクラウド（仮想化）の新たな利用
に注目が集まるであろう。同時に、解決の見
通しが立ってきた問題もあることから、これ
からは、クラウド事業者とクラウド利用企業
が属する各業界団体との調整や、業務システ
ムの重要度とコスト対安全性効果のバランス
を考慮し、そのうえで業務システムのクラウ
ド利用を適切に進めていくことが重要である

（図２）。
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日本の電子材料メーカーによる
台湾企業を活用した開発体制のあり方

C O N T E N T S
Ⅰ　EMSの事業展開への対応がより重視される日本メーカー
Ⅱ　台湾のEMSを取り巻く市場環境の変化
Ⅲ　台湾における日本メーカーの外部活用による開発体制
Ⅳ　日本メーカーの台湾企業を活用した開発戦略

NAVIGATION & SOLUTION

1 今後も有望と見られる中華圏市場（中国や台湾ほか華僑チャネルが存在する市
場）において、台湾を中心とする大手EMS（Electronics Manufacturing 
Service：電子機器受託生産事業）は、パソコンやモバイル端末などの民生機器
のみならず、自動車部品や医療機器などでもその存在感を増している。

2 日本の電子材料メーカーにとって、大手EMS向けチャネル（販路）の強化は、
規模拡大および新規市場開拓という面でも重要な役割を持つ。

3 従来は、日本メーカーの多くが自社で製品を開発し、こうしたEMSに供給して
きた。しかし昨今では、EMSが生産する民生機器のモデルサイクルが早くなり、
また自動車や医療機器など多品種の事業への展開も加わって、日本メーカーだけ
の開発体制では対応できない状況となっている。

4 こうした中、一部の日本メーカーは、技術力が向上してきた台湾の材料加工業者
と提携し、EMSの事業展開に合わせた開発体制を構築しつつある。

5 日本メーカーは、台湾の材料加工業者と提携した開発体制により、①アセットラ
イト（資産の圧縮）での新製品向けの材料加工つくり込みによる台湾EMS内部
でのシェア拡大、さらに、②台湾の材料加工業者による中国本土への拡販──が
期待できる。

佐々木健一 平山直人

要		約
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Ⅰ EMSの事業展開への対応が
 より重視される日本メーカー

昨今、パソコン、モバイル端末、半導体、
液晶ディスプレイなどのコンピュータ機器や
通信機器、民生機器だけでなく、一部の産業
機器や自動車部品産業でも、コスト削減や大
量 生 産 に 対 応 す る た めEMS（Electronics 
Manufacturing Service：電子機器受託生産
事業）を積極的に活用するケースが増えてい
る。EMSの活用は、市場ニーズに迅速に応
え競争力を高めるうえで、日本の製造業全体
にとって有効な手段の一つとなりつつある。
昨今のEMSは、従来のコンピュータ機器や
民生機器だけでなく、自動車部品や医療機器
においても、生産委託金額および全体の生産
委託比率を拡大させている（図１）。

EMSの中では台湾資本企業の市場シェア
が圧倒的に高く（図２）、鴻海精密工業（フ
ォックスコン）のようなEMS専業のみなら
ず、ブランドメーカーである宏碁（エイサ
ー）や明基（ベンキュー）も、啓碁科技（ウ
ィストロン）や佳世達科技（キスダ）などの
EMS子会社を持ち、自社ブランドの競争力
向上に注力している。

このようにあらゆる産業で存在感を増して
いる台湾のEMSは、事業の維持・伸展に向
けて多様化・範囲拡大を図っており、コンデ
ンサーや液晶用フィルムをはじめとする材料
の主要なサプライヤーである日本メーカーに
とって、EMSのこうした動きへの対応が、
今後より重要になってくる。特に、EMSの
現在の主力製品であるスマートフォンなどの
製品ライフサイクルの短期化、およびEMS
の事業多角化に伴い、高技術・高機能の材料

図2　EMS各社の売り上げと利益率の比較（2012年）
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を多様な品種で、かつ短期に大量生産する体
制が必要となる。そのため、自らのリソース

（経営資源）だけでなく、他社との提携を視
野に入れる段階になっている。

本稿では、電子材料をEMSに納入する在
台の日本メーカーが、台湾の材料加工業者と
の提携により、台湾大手EMSのニーズを収
集し、適切な開発・生産体制の構築に取り組
んでいる事例をもとに、EMSの動きに対応
する開発体制の新しい流れを提示する。

Ⅱ 台湾のEMSを取り巻く
 市場環境の変化

1	 取り扱い製品の多様化と
	 製品ライフサイクルの短期化

前述したように、EMSは、①産業機器や
自動車部品、医療機器など新規市場への進
出、および②既存製品であるパソコンやモバ
イル端末などの製品ライフサイクルの短期化
に伴って、事業の多様化・範囲拡大を図って
いる。

新規市場向けの部品や材料は、パソコンや
モバイル端末向けとは大きく異なり、多品種
生産への対応が求められる。また、近年
EMSは、投資回収サイクルを２、３年以内と

しており、パソコン・モバイル端末をはじ
め、その主要部品である液晶ディスプレイや
半導体なども、短期間で大幅に仕様が変更さ
れる。こうした多様化や短納期化に応えられ
るからこそ、EMSは中華圏はもとよりグロ
ーバル市場でのデファクトスタンダード（事
実上の標準）となっており、日本メーカーに
とってEMS向けチャネル（販路）の強化は、
材料におけるデファクトスタンダードとなる
ために非常に重要である。

日本メーカーは、従来、EMSがパソコン
やモバイル端末などを大量生産するのに合わ
せて、同一品種の電子材料を自前で大量生産
し、供給する体制を取っていた。しかし、す
べての開発・生産設備を日本メーカーが自社
で保有し製品を開発する体制では、EMSの
ニーズを満たせなくなりつつある。

2	 台湾の材料加工業者における
	 技術力の向上

昨今、台湾の材料加工業者の技術力が向上
し、日本メーカーにとって、高い技術力が必
要とされる製品を生産委託することが可能な
環境が整ってきている。実際、リチウムイオ
ン電池やLED（発光ダイオード）などの市場
では、生産委託も含め、台湾企業と日本メー

図3　台湾における日本の電子材料メーカ ーの開発体制の変遷
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（製品応用開発）

EMS

部品 最終製品組み立て

従来 日本メーカー
（JVを含む） 台湾のEMS企業

事業分野

現在・今後 日本メーカー 台湾の材料加工業者 台湾のEMS企業

樹脂、コンパウンド
など

フィルムなど

●　パソコン、モバイル端末、AV機器
など（短期的に変動する事業）

●　産業機器、自動車部品など
　（パソコンなど従来製品に比べて
ロットサイズが小さい事業）

注）JV：ジョイントベンチャー（合弁企業）

パソコン、モバイル端末、AV機器
など（中期的に安定した事業）
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カーとの連携が多く見られる。
これらの市場において、台湾の材料加工業

者の多くは、材料の「貼付」「塗布」「成型」
等の加工に秀でており、EMS等のユーザー
が使いやすいように材料をつくり込んでいる

（タッチパネルのモジュール、リチウムイオ
ン電池のパッキングなど）。

今後彼らは、半導体関連のTSV（Through 
Silicon Via：積層されたSi〈シリコン〉基板
を貫通する配線を用いた３次元半導体）技術
をはじめ、リソグラフィ技術（半導体の基板
表面に回路パターンを転写する技術）を用い
た微細配線によるタッチパネル用フィルムや
モジュールなどの製造を目指している。

台湾の材料加工業者のこうした技術力向上
を受けて、日本メーカーの一部は、台湾拠点
内に自社の開発・生産設備をあえて持たず、
台湾の業者との共同開発体制（製品応用開
発）を構築し始めている（図３、表１）。

　
Ⅲ 台湾における日本メーカーの
 外部活用による開発体制

台湾における日本メーカーの活動を俯瞰す
ると、自前の開発・生産体制の有無が、
EMSへの対応力に大きく関係している。従
来は、パソコンや液晶ディスプレイなど同一
製品の生産期間が比較的長かったため、日本
メーカーはEMSの近くに開発・生産体制を
持つことが、EMSのニーズ収集や開発・生
産の短期化対応などの点から有利であった。
しかし現在では、スマートフォンなどは半年
以内に仕様が大きく変更される。そのような
製品ライフサイクルの短期化や取り扱い製品
の多様化に対して、迅速に対応していくため

に、日本メーカーの一部は、開発・生産設備
を自前では持たず、台湾の材料加工業者や台
湾政府の研究開発機関と提携している。

EMSの事業内容と日本メーカーの研究開
発リソースとを対比すると、台湾の材料加工
業者と共同開発している企業は、自動車部品
をはじめとするEMSの新規事業への対応力
が高い（図４）。

すでに台湾市場に生産拠点・開発拠点を保

表1　EMSおよび台湾の材料加工業者の特徴と、それに合わせた
　　  日本の電子材料メーカーの対応

従来 現在・今後

EMSの注力事業 ● 小品種多量（パソコ
ン、モバイル端末など）

● 多品種（自動車部品、医療機
器など）

● 生産量は製品次第

台湾の材料加工
業者の特徴

● 大量供給とコスト削
減に注力し、品質管
理体制は限定的

● OEM主体

● 中国企業の追い上げを受けて
高付加価値化製品（多品種・
高性能）にシフト

● ODM・OEM

日本メーカーの
対応

● 自前の開発・生産設
備でEMSとの間で共
同開発

● EMSのニーズに合わせて適切
なリソースを持つ台湾の材料
加工業者と提携（共同開発）

注）ODM：相手先ブランド設計・製造、OEM：相手先ブランド製造

図4　台湾における日本の電子材料メーカー各社の事業・研究開発リソース

注） 〇のサイズは各社の台湾拠点の売上規模イメージ
出所）各種インタビューより作成

台湾での開発リソース

台湾企業と共同開発
（材料加工業者など）

自社中心

D社

E社
F社中期的に安定し

た事業

パソコンなどの
従来製品に比べ
てロットサイズ
が小さい事業

台
湾
Ｅ
Ｍ
Ｓ
の
事
業

C社 B社

A社

新規事業

既存事業

●　産業機器
●　自動車部品
　など

●　パソコン
●　モバイル端末
●　AV機器
　など
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有する日本メーカーは、それまで台湾で自社
生産してきた製品や研究開発リソースをベー
スに、EMSのニーズに対応しようとする傾
向がある。こうした企業は、たとえ台湾の材
料加工業者と共同開発をしても、既存事業の
拡大ばかりに注力し、提携先も自社事業と近
い技術を持つ企業が多い。このため、EMS
のニーズが大きく変化しても即時に対応しに
くい（前ページ図４のＤ、Ｅ、Ｆ社。なおE社
は、既存事業を中心に台湾企業との提携を考
えていたため、シナジー効果が得られなかっ
た）。

一方で、台湾に販売やマーケティング機能
のみを保有する日本メーカーは、自社研究開
発リソースにとらわれず、EMSのさまざま
なニーズに合わせて、自社材料を適切に加工
する台湾の材料加工業者と提携する体制を整
えつつある（図４のＡ、Ｂ、Ｃ社）。

以上のように、日本メーカーがEMS向け
事業を強化する（新規事業の取り込みなど）
に当たっては、台湾の材料加工業者との共同
開発が重要となるが、ターゲットとする製品
によって、以下の２つの提携形態が提案でき
る。

①すでに実用化のめどが立ち、新興国向け
に幅広く普及させるための普及品から中
級品向けの材料開発（主に多品種化）で
は、台湾の材料加工業者と提携する

②新技術を用い、数年先の実用化を目指す
主に新興国の高級品向けの材料開発で
は、台湾政府の研究開発機関（同機関
は、研究者がスピンオフして材料加工業
者として起業することを奨励している）
と提携する

図４の事例をもとに、各提携形態の特徴を
以下に示す。

①台湾の材料加工業者と提携して新規事業
で材料拡販を狙う展開（図４のＡ社）

Ａ社は、日本本社で基礎研究と材料の製品
開発を、台湾拠点ではマーケティングを行
い、提携先である台湾の材料加工業者は、
EMSニーズの収集とそれに合わせた材料の
加工を行っている。ここで台湾の材料加工業
者は、既存事業で築いたEMSとのチャネル
を通じて、新規事業においても材料加工につ
ながるニーズを的確に捉え、事業化に成功し
ている。

台湾市場はEMSのニーズの変化が速く、
そのニーズをとらえたとしても、日本企業だ
けでそのニーズに対応するのは難しい。しか
もそのEMSも、ブランドメーカーのニーズ
に合わせて製品を短期間で変更することを求
められており、昨今ではブランドメーカーの
製品の仕様変更自体が短くなってきている。
これらのことから、日本メーカーがEMSの
ニーズの変化を把握できても、自社の研究開
発リソースだけではその変化に対応すること
が困難なケースが多い。特に仕様変更が多い
材料加工などの開発案件に対して、日本メー
カーが十分な投資を続けることは現実的に難
しい（図５上）。

市場やEMSのニーズのこうした変化に対
しては、EMSと直接取引のある台湾の材料
加工業者と組み、日本メーカー⇔台湾の材料
加工業者⇔EMSという「２段階のマーケテ
ィング体制」を採ってEMSのニーズを把握
しながら、台湾の材料加工業者の開発・生産
体制を活用し、素早く対応する（図５下）。
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その中でも、自社ブランドの製品を強化し
ている台湾の材料加工業者は、既存の液晶デ
ィスプレイ製造装置から半導体製造装置へ
と、自らの事業範囲を拡大する傾向が強い。
このような台湾加工業者と提携すれば、ユー
ザーであるEMSの事業拡大に合わせて、新
しい材料ニーズが発掘できる。

　
②政府の研究開発機関と提携して新規事業
で材料拡販を狙う展開（図４のＢ社、Ｃ社）

Ｂ 社 や Ｃ 社 は、ITRI（Industrial Tech-
nology Research Institute of Taiwan：台湾
工業技術研究院）をはじめとする、台湾政府
の研究開発機関と提携している。こうした政

府の研究開発機関は、EMSや台湾の材料加
工業者と共同開発をしており、EMSのニー
ズや台湾加工業者のリソースを把握してい
る。政府の研究開発機関との提携は、①で示
した台湾の材料加工業者との提携よりも幅広
い情報が収集できる反面、製品の実用化まで
に時間がかかることもある。

EMSは、このように自らの委託生産対応
の可能範囲を広げるために、ITRIとも適宜
共同開発をしており、ITRI側もこうした共
同開発を通じてEMSの技術ニーズを把握し
ている。その一方でITRIは、共同開発の成
果を量産化につなげるため、所属する研究者
がスピンオフして起業することを積極的に奨

図5　台湾の材料加工業者との共同開発による2段階のマーケティング（A社の事例）
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励している。実際、担当研究者の多くが、共
同開発による技術を用いたベンチャー企業を
設立している。

つまりITRIは、EMSのニーズと、それを
実現するための開発・生産リソースを把握す
るうえでの情報源であり、かつ量産開発委託
先の役割まで担う。ITRIからスピンオフし
たベンチャー企業のトップマネジメントは、
元ITRIの研究者であるため、量産に向けた
技術開発や投資の必要性を理解しており、共
同開発などで日本メーカーとも協力しやす
い。ITRIばかりでなく、金屬工業研究發展
中心など他の政府系研究開発機関でも、同様
の効果が期待できる。

日本メーカーは、ITRIなど台湾政府の研
究開発機関と提携することで、「EMSニーズ
の情報収集」と「量産開発パートナー探索」
というメリットが得られることになる。

このように①、②の提携形態は、「日本の
技術力」と、台湾の材料加工業者の「中華圏
市場チャネル」および「材料のつくり込み」
のメリットが組み合わさるため、日本メーカ
ーにとっては中華圏市場でのさらなる事業拡
大が期待できる。

ただし、どちらの提携形態であっても、日
本メーカーが材料加工のノウハウの一部を台
湾の材料加工業者に教示することになる。こ
うしたデメリットに対しては、台湾加工業者
の技術リソースを見極め、高い品質や歩留ま
りが実現できる材料を開発し、材料レシピを
ブラックボックス化しつつ加工方法を伝える
ことで対応する。それにより、材料（素材）
事業の技術流出を防止しながら、販売チャネ
ルの拡大が見込める。　

Ⅳ 日本メーカーの台湾企業を
 活用した開発戦略

1	 日本メーカー（台湾拠点）の
	 マーケティング機能強化

EMSニーズの収集、および量産開発のパ
ートナーとして最適な台湾の材料加工業者を
探索し提携するには、台湾に拠点を持つ日本
メーカーも、それに向けた体制を整えなけれ
ばならない。具体的には、台湾拠点内に新規
事業に特化したマーケティング組織を設置
し、台湾人スタッフが中心となって新規事業
をつくり上げていく体制を構築する。スタッ
フを台湾人中心とすることで、台湾人同士の
人脈が最大限に活用でき、より多くのユーザ
ーニーズの収集や最適なパートナーの探索が
できる。

（1）	 設備投資を避け、現地マーケティング	
	 機能を強化

過去、台湾に拠点を置く日本メーカーの多
くは現地化を推進してきたものの、開発体制
は現地拠点の生産ラインのままで、すでに投
資した生産設備等の償却負担が大きく、この
固定費回収のために既存設備で生産できる範
囲の製品が中心となっていた。

一方、技術開発力を強みとする半導体や液
晶ディスプレイ産業周辺の材料・生産設備な
どをつくる日本の製造業の中には、あえて現
地化せず、日本人スタッフを中心に展開して
きた企業も多い。当初、大手EMSの拠点は
台湾であったため、こうした体制でも対応す
ることができたが、開発・生産拠点が中国大
陸へ移ったこと、および競合する台湾企業の
技術力も向上したことから、現在では台湾拠
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点の事業規模を縮小せざるをえない日本企業
も増えつつある。

こうした問題を解決するには、台湾拠点へ
の権限委譲を進めるとともに日本本社からの
支援を充実させ、台湾の材料加工業者との共
同開発によって、EMSの事業拡大に合わせ
た開発体制を構築するべきである。以下にそ
の方法を提示する。

（2）	 新規事業立案のための３つのステップ

図６は、日本メーカーが台湾拠点で実際に
台湾の材料加工業者と共同開発体制を構築し
ている事例をもとに、野村総合研究所（NRI）
が台湾人スタッフの気質を考慮して作成し
た、台湾における新規事業立案の流れであ
る。

従来は、マーケティング担当者が新規事業
を立ち上げる「ステップ２」までの体制にと
どまるケースが多かったが、本稿ではその先
の「ステップ３：新規事業の拡大・独立」ま
でを提案する。

台湾人スタッフの多くは、早期に事業のト
ップになることを目指している。そこでこう
した気質を踏まえ、インセンティブとして新
規事業を独立させる仕組みを設けることで、
新規事業立案に対する台湾人スタッフのモチ
ベーションを高めることがポイントである。

　
● ステップ１：マーケティング推進

「ステップ１」では、台湾人スタッフによる
組織を編成し、そこにマーケティングおよび
新規事業企画の機能を持たせる。このマーケ
ティングスタッフは、自社の川下に位置する
ITRIや台湾の材料加工業者、装置メーカー
などとの関係を強化し、こうしたチャネルを
通じてユーザー（台湾EMS）のニーズを収
集し、事業化につなげる役割を担う。また、
台湾の現地法人トップは、台湾人スタッフが
つくり上げる新規事業計画をもとに、必要と
なる本社リソースを適宜調達する（次ページ
の図７）。

マーケティングスタッフは、ユーザーニー

図6　マーケティング組織を核にした新規事業立案の3つのステップ

注）ITRI：Industrial Technology Research Institute of Taiwan（台湾工業技術研究院）
出所）各種インタビューより作成

●　台湾拠点にマーケティング組織（日本人代表＋台
湾人スタッフ）を設置する

●　台湾人スタッフは、共同開発先（ITRIなど）から
台湾EMSの情報および技術力のあるサプライ
ヤー情報を入手する

●　日本人代表が台湾ニーズと日本本社のリソースを
調整し、台湾人スタッフを中心に事業モデルを構
築する

●　台湾人スタッフは事業担当として責任を持つ
●　最終的には、台湾人スタッフは当該事業のビ
ジネスユニット長となる

●　新規事業は事業拡大後に台湾既存事業として
組み込む

●　場合によっては、事業を子会社として独立さ
せることで事業担当者（台湾人スタッフ）を
社長とする（モチベーション管理）

●　日本人代表が、必要な日本のリソース
（開発・製造・営業など）を調達する

●　台湾人スタッフが適切な生産パート
ナーを選定・契約し、生産体制を構築
する

新規事業拡大・独立（ステップ3）

マーケティング推進（ステップ1）

新規事業立ち上げ（ステップ2）
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ズに合わせて材料をつくり込むITRIや台湾
の材料加工業者、装置メーカーなども併せて
選定する。

つまり、新規事業立案の主体者として、ユ
ーザーニーズの収集から、それを踏まえた応
用先の新規開拓や台湾の加工業者との提携ま

で、一連の流れすべてに関与する。この場
合、日本メーカーは台湾に自前の開発・生産
リソースを持たず、材料のつくり込みと量産
は台湾の材料加工業者に委託する。こうした
体制の構築が、市場変化に素早く対応するた
めの重要なポイントとなる。

図8　マーケティング組織から新規事業立ち上げ（ステップ2）

出所）各種インタビューより作成
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図7　台湾におけるマーケティング組織の役割と各ステークホルダーとの関係（ステップ1）
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● ステップ２：新規事業立ち上げ
新規事業に必要となるリソースを獲得した

マーケティングスタッフは、その新規事業を
台湾拠点内で一つの事業体として独立させ、
提携先である台湾の材料加工業者を活用しつ
つ、経営者として事業を運営する。この場
合、台湾人スタッフが中心となり、ユーザー
ニーズに合わせて台湾の加工業者や台湾の装
置メーカーとの組み方を最適化することで、
材料事業を拡大する体制が構築できる。ま
た、日本人スタッフではアプローチしにくい
在中国の台湾企業や中国地場企業などへのチ
ャネルも、台湾人スタッフ独自の中華圏ネッ

トワークにより開拓が可能となる（図８）。
この体制に、日本本社が保有する台湾

EMSのチャネルも加えると、台湾エンドユ
ーザーに対しては、日本メーカーからの直接
販売と、台湾の材料加工業者経由の販売とい
う２つのチャネル（ダブルチャネル）による
材料販売体制が構築され（図９）、広大な中
華圏市場でのシェア拡大が望めることにな
る。

● ステップ３：新規事業拡大・独立
新規事業が一定の規模になった段階で、関

連会社として独立させ、自由度を高める。事

図9　台湾EMSに対するダブルチャネル

出所）各種インタビューより作成

台湾EMS日本メーカー
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図10　新規事業の独立化（ステップ3）

出所）各種インタビューより作成
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業を明確に独立させて台湾人スタッフの裁量
を大きくすることは、日本メーカーのさらな
る材料販売拡大につながる（前ページの図10）。

　
以上、３つのステップを通じて、台湾人ス

タッフが持つ中華圏ネットワークを活用した
材料事業の「エコシステム（企業間の連携）」
が構築できる。日本メーカー本社が保有する
ユーザーチャネルでの直接販売のみならず、
台湾の材料加工業者を経由した拡販、そして
独立事業化した新規事業による拡販という、
多岐にわたる販売チャネルの確立によって、
EMS企業を中心に、中華圏市場をより深く
開拓することが可能となる。

このようなエコシステムにより、台湾人ス
タッフや台湾の材料加工業者を通じてEMS
のニーズ把握およびそのニーズに合わせた材
料加工（材料のつくり込み）と、中華圏への
販売拡大が実現される。こうした仕組みは、
日本メーカーにとって、海外事業展開におけ
る次フェーズの形態といえる。

また、たとえ市場が大きく変動しても、日

本メーカーから独立した台湾拠点の関連会社
を軸に、同社が提携する台湾の加工業者との
関係を見直すことで、市場動向に合わせた開
発・生産体制が再構築できる。そのため、設
備を持たない日本メーカーであっても、最小
のリスクで、市場変動に合わせた事業の運
営・拡大が可能となる。

2	 台湾の材料加工業者との
	 共同新規事業開拓がもたらす
	 ２つのメリット

以上を踏まえると、台湾の材料加工業者と
の共同開発体制の構築により、日本メーカー
には２つのメリットが生じる（図11）。

（1）	 アセットライトでの材料つくり込み
	 （製品開発）

台湾企業の機械技術リソースを活用するこ
とで、日本メーカーは自らが設備を持たない
アセットライトでありながら、EMSニーズ
の収集と、それに合わせた適切な材料加工体
制の構築を実現できる。すなわち、自社の資

図11　台湾における共同新規事業開拓の意義

出所）各種インタビューより作成
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産（研究開発リソースや投資回収）にとらわ
れずに、台湾の材料加工業者を通じて、台湾
EMSのニーズに迅速かつ的確に対応できる
ようになる。

（2）	 ダブルチャネルによるEMSへのシェア	
	 拡大と中華圏市場へのさらなる展開

前述したように、台湾の材料加工業者との
共同開発により、従来、日本メーカーの本社
が持つEMSのユーザーチャネルに加え、台
湾の材料加工業者が独自に持つチャネルでの
事業開拓も見込める。この結果、EMSに対
してダブルチャネルでの拡販ができ、市場シ
ェアの拡大が望める。また、後者のチャネル
を活用することで、台湾EMSだけではなく、
中国地場ユーザーへの直接販売による事業拡
大も期待できる。

3	 材料事業の次フェーズとしての
	 台湾での開発・生産体制

今後EMSは、民生機器のみならず、多様
な分野でグローバル市場の主要な開発・生産
企業となるであろう。EMSは、現在でも市
場変化に応じて事業内容を素早く変更してお
り、こうした動きに対しては、日本の電子材
料メーカーも開発・生産体制を柔軟に変える

必要がある。その一つの方策として、台湾拠
点を核にした現地の材料加工業者との共同開
発は有効である。日本メーカーの台湾拠点が
新規事業企画・開発機能を持ち、日本とは異
なる目線で新しい市場を開拓するという、柔
軟性のある開発・生産体制を取ることは、将
来も大口顧客であるEMSの需要を逃さず、
競争に勝ち残るために必要であろう。

日本メーカーが今後もグローバル市場で高
い競争力を維持するには、日本国内の開発に
とどまらず、材料加工技術およびチャネルを
持つ海外企業と積極的に提携し、その提携先
をレバレッジとする市場開拓を推進するべき
である。

著 者
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シリーズ

グローバル人材基盤の構築

CONTENTS Ⅰ　グローバル人材基盤の必要性──経営者育成を「日本発輸出型」から「現地開発型」へ

Ⅱ　グローバル人材基盤構築の先進事例──グローバル・キャリアパス、人材データベース、共通価値観
	 による人材基盤構築

Ⅲ　日本企業が目指すべき人材基盤──戦略実行と経営者育成を有機的に連携させる仕組み

1	 日本企業は海外進出に当たり、生産および販売・マーケティングの現地化を進
めてきた。しかし昨今、韓国企業や欧米企業が、特に新興国において、現地ニ
ーズをくみ取った素早い製品開発を展開しており、日本企業は大きく差をつけ
られてきている。日本企業も、「日本発輸出型」モデルから「現地開発型」モ
デルへの移行を迫られている。現地開発型とするには、現地経営陣への権限委
譲と同時に、日本人中心ではない、よりグローバルな規模での経営者育成が必
要である。

2	 しかし多くの日本企業の経営者育成は、日本発輸出型のままである。経営者育
成も現地開発型に移行させるには、現地の文化を深く理解している現地人を経
営者とし、その現地経営者にグローバル・キャリアパスを与えてグローバル規
模での経営幹部として育成する必要がある。先進事例として、GE（ゼネラル・
エレクトリック）、味の素グループ、コマツを取り上げる。

3	 戦略と、それを実行する経営者育成とを有機的に連携させていくには、	①経営
陣のコミットメントによる「日本企業版セッションＣ」推進体制の構築、②共
通価値観の明確化と浸透、③人材像の明確化と候補者の抽出、④最適配置・キ
ャリアパスの設計──が求められる。

グローバル戦略を実現する経営基盤構築

要約

青嶋  稔
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Ⅰ グローバル人材基盤の必要性

経営者育成を「日本発輸出型」から
「現地開発型」へ
日本企業は海外進出に当たり、これまで、
生産および販売・マーケティングの現地化を
進めてきた。1960年代、日本の製造業は、品
質の高い製品を輸出してグローバル化を進
め、市場を開拓してきた。1970年代になる
と、市場により近いところで生産する必要が
生じ、80年代からは生産・販売の現地化を進
めた。海外生産子会社を設立して生産を現地
化し、さらには販売会社を設けることで販売
の現地化を進めていったのである。
こうした展開により、日本企業の活動は現
地に根を張ったものとなり、日本のブランド
は、欧米などの先進国に浸透していった。そ
の後、2000年代からは販売・マーケティン
グ・間接機能を地域別に強化するため、欧
州、北米、アジアパシフィック、中国などに
地域統括会社を設立し、ブランドや間接機能
を地域ごとに統括していった（図１）。
一方、昨今では、韓国企業や欧米企業が、
特に新興国において、現地ニーズをくみ取っ
た素早い製品開発を展開している（次ページ
の図２）。たとえば家電業界では、LG、サム
スンといった韓国企業が、インドや中国など
の新興国の現地ニーズに訴求した製品を開発
している。白物家電であれば現地の生活習慣

に適合した洗濯機や冷蔵庫、電子レンジなど
を製品化しており、中でもサムスンは「地域
専門家制度」を設けて現地ニーズを精査し、
その国で求められる製品の特性を割り出して
いる。その結果、機能と価格を両立させた製
品の開発に成功し、現地に受け入れられてい
る。
日本企業が競争力を維持している自動車産
業においても、VW（フォルクスワーゲン）
が新興国で「MQB」という共通プラットフ
ォームの設計思想に基づき、アンダーボディ
の共通化を推進している。MQBとはドイツ
語の「Modularen	Quer	Baukasten」の略称
で、英語では「Modular	Transverse	Matrix
（モジュラー・トランスバース・マトリック
ス）」となる。

● モジュラーは「設計の規格化・標準化」
● トランスバースは「横置きドライブトレ
イン」

● マトリックスは、規格化・標準化によっ
て向上するコンポーネントの「互換性」
と、それによって大幅に高まる「商品開
発の自由度」
──を意味している。エンジンも、種類に
かかわらず搭載する位置と角度を共通化して
おり、コンポーネントの「互換性」を容易に
して多様なニーズに応じることで、コスト低
減が図れるとともに、「商品開発の自由度」

グローバル戦略を実現する経営基盤構築

図1　日本の製造業のグローバル化の経緯

1960年代～

日本発輸出型

●　日本からの製品輸出

1980年代～

生産・販売の現地化

2000年代～

地域別
販売・マーケティング・間接機能の強化

●　海外生産子会社の設立

●　生産・販売機能の現地化

●　地域統括会社の設立

●　ブランド・間接機能の現地化
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を向上させている。
設計の規格化・標準化の一般的な目的は、
開発・生産に要するコストやマンパワーを削
減することにあるが、MQBでは同時に、ボ
ディ、エンジン、サスペンションなど、自動
車の主要コンポーネントを全面的に刷新しな
がら、軽量化や品質・安全性能の向上という
技術課題にも積極的に対応している。このよ
うに開発と生産プロセスを大幅に合理化する
ことで、コスト競争力を高め、環境や安全性

という社会的要求に応えながら、自動車その
ものの製品力も徹底的に引き上げようとして
いる。こうした設計思想の大転換は、新興国
におけるVWの躍進に大きく寄与している。
VWは現地のニーズを開拓し、新興国市場に
適合した製品を開発している。
このような韓国企業や欧米企業とグローバ
ル市場で戦う日本企業も、「日本発輸出型」
モデルから、現地で製品を企画開発し、サー
ビスも含めて現地で事業開発をしていく「現

図2　欧米・韓国企業のグローバル事業開発の事例

注） MQB：ドイツ語のModularen Quer Baukastenの略（英語ではModular Transverse Matrix）で、幅広い車種間で共有できる共通プラッ
トフォーム、SMART：Simple、Maintenance Friendly、Affordable、Reliable、Time to Marketの略で、簡単、メンテナンスがしやすい、
安価、高い信頼性、需要にタイムリーな対応と供給を意味する

●　地域に根差した事業ができる人材を「地域専門家制度」な
どにより育成することで、現地ニーズに合った製品・チャ
ネルを開発し、高い市場シェアを獲得

LG
サムスン

家電

●　「SMART戦略」のもと、地域に根差した製品企画・開発に
より、新興国市場の開拓に成功シーメンス重電

●　小型の超音波診断装置等の開発により、大型の先進医療機
器を導入できない新興国農村部のクリニックなど新しい市
場を開拓するとともに、逆に先進国でも小型・低価格の市
場を拡大するというリバースイノベーションを実現

GE
（ゼネラル・エレクトリック）ヘルスケア

●　MQBと呼ばれる新たな共通プラットフォームの採用によ
り、新興国での成長を実現

VW
（フォルクスワーゲン）

自動車

図3　日本企業のグローバル化に伴うマネジメントスタイルの推移

●　あくまでも日本におい
て、日本人が事業を行
う中央集権

●　特定機能を一部現地化
●　重要な意思決定は日本

●　地域統括会社の経営
トップの現地化

●　重要な意思決定は日本

●　現地経営者への大幅
な権限委譲

日本発輸出型 生産・販売の現地化
地域別

販売・マーケティング・
間接機能の強化

現地開発型

中央集権モデル 一部分権化モデル 「完全分権化」と
ガバナンスの両立モデル

現地の文化・風土・慣習を理解し、現地で事業開発ができる経営幹部を、
グローバル規模で育成していく必要がある

マ
ネ
ジ
メ
ン
ト
ス
タ
イ
ル

を、
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地開発型」モデルに移行しなければならな
い。これまでのように先進国向けに開発した
製品をダウングレードし、それを新興国に展
開していたのでは、市場環境の異なる新興国
固有のニーズに適合せず、市場シェアを獲得
するのが非常に難しくなっているからである。
現地開発型への移行には、現地経営陣への
権限委譲とともに、経営者育成についても、
日本人を中心としたものから、よりグローバ
ル規模での経営者育成に移行させていく必要
がある（図３）。
このように、グローバル展開をする日本企
業には現地開発型モデルへの移行が求められ
ているものの、経営者育成のやり方について
は、いまだにほとんどが日本発輸出型のまま
である。多くの日本企業の活動範囲がグロー
バル化しているにもかかわらず、経営者育成
は、依然として日本人を母集団として考えて
いる。現地開発型に移行するには、現地の文
化をより深く理解している現地人を経営者と
し、さらにその現地経営者にグローバル・キ
ャリアパスを与えることによって、グローバ
ル規模で経営幹部を育成する必要がある。
たとえば製造業Ａ社は、中期経営計画にお
いて、製品だけでなく現地でサービスを創出
して付加する「ソリューション事業への移
行」を打ち出した。しかし長い間、製品を輸
出する事業モデルを展開してきた同社にとっ
て、現地の顧客ニーズに則して事業を開発す
る現地開発型への移行は大きな困難を伴う。
同社では、日本発輸出型の時代と同じ日本人
中心の経営者育成方式を取っていたため、現
地経営陣に権限が委譲できていなかったので
ある。そのため本社が中心となって、日本で
ソリューション事業を企画し、それを現地に

浸透させようとしたものの難しく、現地開発
型への移行に苦労している。
これまでの日本発輸出型とは違い、Ａ社が
伸ばそうとしているITサービスなどのソリ
ューション事業のニーズは地域によって異な
る。そのため、現地で製品を開発し、現地で
意思決定をしなければならない。つまり、ソ
リューション事業においては現地開発型への
転換が必須であり、それには現地経営陣への
大幅な権限委譲が欠かせない。日本発輸出型
から、現地の事情に即した現地開発型に移行
していくには、自社の目指す方向および戦略
を理解したうえで、現地で事業を開発できる
経営幹部を育成する仕組みが必要なのである。

Ⅱ グローバル人材基盤構築の先進事例

グローバル・キャリアパス、 
人材データベース、共通価値観 
による人材基盤構築
現地開発型の経営者を育成してきた先進事
例として、GE（ゼネラル・エレクトリック）、
味の素グループ、コマツを取り上げたい。

1│	GE
GEは、1981年にジャック・ウェルチ氏が
CEO（最高経営責任者）に就任して以来、
事業拡大と並行して後述の「セッションＣ」
と呼ばれるGE独特の方式によって人材基盤
を強化し、中でも経営幹部の育成に最も力を
入れてきた。グローバル規模で事業展開する
GEにとって、自社の経営理念や共通の価値
観を理解し、事業運営を任せられる経営者を
育成することは、最も重要な課題であった。
ウェルチ氏は共通価値観として「GE	
Values」を構築した。そしてこの価値観は
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ジェフリー・イメルト氏がCEOとなってか
らも「GE	Growth	Values」へとさらに進化
している（図４）。
GE	Growth	Valuesは、
①外部志向（External	focus）
②明確でわかりやすい思考（Clear	thinker）
③想像力と勇気（Imagination	&	courage）
④包容力（Inclusiveness）
⑤専門性（Expertise）
──の５つで構成され（表１）、経営幹部
を選定していくうえで基盤となる考え方であ
る。経営幹部の選定において、GEは候補者
の業績への貢献よりもGE	Growth	Valuesの

実践度合いを重んじている。業績への貢献度
がどんなに高くても、GE	Growth	Valuesを
実践していなければ経営幹部候補になること
はできない。GEの共通価値観を明文化した
GE	Growth	Valuesを人事評価に反映させる
ことで、現地に権限を委譲しても本社からの
強力な求心力が働くようになっているのであ
る。	
GEは自社の戦略策定を、後述する４つの
セッションでチェックしている（図５）。そ
の中で最も重要なのが「セッションＣ」であ
る。このセッションは、「経営陣が戦略を実
行するために必要な組織や人材が揃っている

図4　GEにおける人材基盤・施策の変化

純
利
益
率
（
％
）

CEO レジナルド・
ジョーンズ氏 ジャック・ウェルチ氏 ジェフリー・イメルト氏

▼ S&P格付け：
　AAAからAAに
　格下げ

▼イメルト氏入社

R&Dなど、さらなる現地事業開発の促進マーケティング、企画部門などを中心とした
現地事業開発の推進による成長

大規模リストラ

売
上
高
（
億
ド
ル
）

▼クロトンビルの改革
（社員の研修所から経営
幹部人材の発掘・輩出・
養成の場へ）

▼ワークアウト、ベストプラクティス ▼GE Growth Valuesを策定

▼共通価値観「GE Values」を構築 ▼ GE Growth Valuesを従業員
の評価項目に反映

▼ クロトンビルでチームワー
クをベースにした幹部育成
プログラム（LIG）を開始▼シックスシグマ活動開始

▼ ウェルチ氏、過去最高益
　更新後にCEO退任

▼セッションCによる戦略と人材基盤の融合
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注） CEO：最高経営責任者、R&D：研究開発、S&P：スタンダード＆プアーズ・レーティングズ・サービシズ、セッションC：GEにおける年1回の人事・組織レビュー
出所） 各種公開資料より作成
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か」「ポテンシャル（潜在能力）の高い人材
が埋もれていないか」を確認するためのもの
である。
４つのセッションを具体的に説明する。　
「セッション１」では、各事業の中長期計画
を策定する。本セッションでは、各事業責任
者と取締役による活発な議論を通して、成長
戦略が検証される。
「セッション２」は毎年の予算を審議する。
競争戦略を検証し、ROA（総資産利益率）、
ROE（株主資本利益率）、CF（キャッシュフ
ロー）、ROI（投下資本利益率）に関して、
各事業の財務目標を確認する。
「セッションＣ」では、前述のとおり戦略を
実行していくための組織・人材を確認し、重
要なポジションにポテンシャルの高い人材を
割り当て、育成していく。このセッションに
おいてGEは、成長戦略に向けて社員と組織
をレビューし、優秀な人材が埋もれずに戦略
実行に活かされるようにしている。中でもポ
テンシャルの高い人材は、約３年ごとに強制
的に戦略を実行するために重要なポジション
をローテーションさせ、より高いハードルを
課すことで経営幹部として育成していく（ス

トレッチングアサインメント）。このセッシ
ョンにはトップマネジメントが深く関与して
おり、イメルト氏は自らの時間の３分の１を
割り当てているとも言われる。
最後の「セッションD」では、戦略の倫理
性（コンプライアンス）をチェックする。
GEでは、戦略上重要なポジションに優秀
な人材を任命することが、すなわち戦略実行

表1　GE Growth  Valuesの構成要素

外部志向 

External focus

● 幅広いステークホルダーと効果的に連携する 
● お客様や環境の変化に敏感で、トレンドを見据えている 
● グローバルでの課題について知識を持つとともに、世界
の出来事に興味を持つ

明確でわかり
やすい思考 

Clear thinker

● 曖昧さや不確実性を受け入れ、適応力がある 
● 戦略と目標を結びつけ、それを効果的にコミュニケーショ
ンする 

● 知識、経験、ネットワーク、直観力を生かして、決断す
ることができる

想像力と勇気 

Imagination & 

courage

● 革新的なアイデアを生み出し、実現する 
● リスクを取ることを奨励するとともに、成功と失敗から
学ぶ 

● 官僚主義や価値を生まない業務に反対を唱え、スピード
と簡素化を促進する

包容力 

Inclusiveness

● 反対意見やアイデアを歓迎する。他の意見に耳を傾け、
謙虚である 

● 他部門と協力しあって業務を行う。個人や文化の違いを
尊重する 

● 社員のエンゲージメントとコミットメントを促進する
専門性 

Expertise

● 専門領域を持ち、経験と実績に基づく信頼を得ている 
● 常に自分をレベルアップさせるとともに、他者の育成に
も熱心である 

● テクノロジーを最大限活用する

出所）日本GEのウェブサイトより引用

図5　GEの4つのセッションとそのチェック内容

セッション Dセッション Cセッション 2セッション 1

■各事業の3年間の
　中長期計画の策定

●　成長戦略のチェック
●　各事業を1日で行う
●　事業責任者と取締役に
よる活発な議論

●　競争戦略のチェック
●　ROA、ROE、CF、ROIに
関して、各事業は財務
目標を課せられており、
そのチェックを行う

●　優秀なリーダーを発見、
リストアップする

■毎年の予算審議 ■各事業の人材チェック ■戦略の倫理性チェック

注 1）GEでは、「1→2→C→D 」というプロセスになる
　 2）ROA：総資産利益率、ROE：株主資本利益率、CF：キャッシュフロー、ROI：投下資本利益率
出所） 『DIAMOND ハーバード・ビジネス・レビュー』（ダイヤモンド社）などより作成

成長戦略の立案→競争戦略の立案→結果のチェック 戦略実行のための
人材チェックと補充

戦略のコンプライアンス
チェック
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と経営人材の育成となり、経営品質の高さに
つながっている。

2│	味の素グループ
味の素グループ（以下、味の素）は「2011
−2013中期経営計画」において、グローバ
ル・スペシャリティ・カンパニーへの飛躍を
目標に、「年平均10%以上の高い成長率を目
指す」と宣言している。同社はアジア地域を
中心に現地に根を張った営業活動で、うま味
調味料「味の素」を普及させ、そうした事業
活動を通じて、現地の人材を育成する仕組み
を構築してきた。同社の現地事業経営の特徴
は、実績次第で叩き上げでも社長になれると
いう点である。
このような現地化重視の事業展開で、海外
事業比率がさらに高まり成長してきた味の素
にとって、より現地に密着した経営とするた
めに、経営幹部のグローバル化は喫緊の課題
となっている。同社の中期経営計画の達成に
向けても、経営のさらなる現地化と経営幹部

のグローバル化は急務であった。
そこで味の素は、伊藤雅俊社長（最高経営
責任者）を委員長とする「グループ人材委員
会」を設立し、基幹人材のデータベース化、
基幹職務および要件の統一、人材の育成・多
国間異動施策の体系化、報酬設計の透明化を
進め、グローバル規模での人材選抜と育成を
図っている。
そしてこの仕組みをさらに推進するため、
味の素は同委員会で選抜したグローバル経営
幹部候補に対して、成長機会である約300の
基幹ポストを示している。これは、海外法人
の役員140ポストおよびその配下のゼネラル
マネージャーポストをイメージしている。味
の素はこのようにして、育成すべき人材とそ
うした人材を配置すべき戦略上重要なポジシ
ョンを明確にしている。
味の素では、グループの人事プラットフォ
ームを統一している。それは、報酬設計を
「見える化」し、現地でそれぞれトレーニン
グするだけではなく、育成計画を体系化して

図6　味の素グループのグローバル人材育成の仕組み

注）OJT：職場内訓練
出所） 味の素グループ「2011-2013 中期経営計画」2011年2月25日公表

味の素グループ人事プラットフォーム
グローバル基幹人材データベース整備

（基幹人材の見える化）
グローバル基幹ポストの要件公開
（基幹ポストの見える化）

育成計画の体系化
（リージョナルトレーニングなど）

報酬設計の透明化

海外法人役員の
現地化比率を50%に

統一の評価システム

⇒経営人材としての選抜：アセスメント

選抜型育成研修プログラム構築
（社内研修・外部派遣）

基幹ポストへの配置
（OJTによる場の提供）

国籍・キャリア
などを問わない

多様な人材ミックス

例：国内新卒採用の
　　10％を多国籍に

グループ人材委員会
（委員長：社長）

グループ経営

選抜
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いるのである。具体的には、前述した基幹人
材のデータベース、グローバル基幹ポストの
「見える化」と併せ、選抜された優秀人材に
対して、選抜型育成研修プログラムの実施お
よび基幹ポストへの配置という統一の評価シ
ステムによってアセスメントを実施してい
る。これにより、グループ経営における海外
法人役員の50％を現地化しようとしている
（図６）。

3│	コマツ
コマツは、「コマツウェイ」というコマツ
グループ全社員にとっての共通価値観を浸透
させることに、経営者が強くコミット（関
与）している。売り上げの８割程度が海外事
業であり（図７）、社員の53%が外国人であ
る同社は、新興国における強みを活かし、常
に高い営業利益率を達成している（2013年度
の営業利益率は12.3％）。

同社は、2001年から07年までトップを務め
た坂根正弘氏（現・相談役特別顧問）が代表
取締役社長兼CEOに就任した直後の02年３
月期、約800億円の最終赤字を計上した。そ
こで、コスト構造改革や「ダントツ商品」の
開発と導入、ICT（情報通信技術）を活用し
た新しいビジネスモデルである「KOMTRAX」
を構築することにより、翌2003年３月期には
約330億円の営業黒字を達成し、Ｖ字回復を
果たした。
コマツの強みを継続させるため、坂根氏は
世界中のコマツ社員が共有すべき価値観の明
文化をトップダウンで行った。それがコマツ
ウェイである。
具体的には、グローバル化に伴い、さらに
多様化するコマツの組織・社員に脈々と受け
継いでいってほしいこととして、創業者の精
神をベースに、先人たちが築き上げてきたコ
マツの強さ、その強さを支える信念や基本的

図7　コマツの業績と成長の推移

注）2007年時点。2014年現在では、国内12、海外27の合計39工場
出所） コマツ「2007年3月期アニュアルレポート」
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な心構え、それを実行に移す行動様式を明文
化し継承していくことで、「代を重ねるごと
に強くなる会社」にしようとしている。
コマツウェイには、	
①コーポレートガバナンス（企業統治）を
充実させるための「マネジメント編」
②ものづくり競争力強化のための「モノ作
り編」
③「ブランドマネジメント編」
──があり、「過去から各部門に継承され
てきた大切にしている考え方」「成功や失敗
から学んだこと」「受け継いでいきたい大切
な考え方」が明文化されている。
マネジメント編は、部長以上の管理職、関
係会社社長、現地法人社長向けで、顧客重視
の考え方、現場主義、人材育成の考え方、
「コマツ語録」などがまとめられており、海
外現地法人の経営者を含め、同じ価値基準で
事業を展開するうえでの重要な基盤になって
いる。

モノ作り編は「モノ作り７項目」により、
コマツが大切にしているモノづくりに関する
考え方の浸透を狙っている（図８）。
コマツにとってのモノづくりとは、製造部
門だけでなく、開発・販売・サービス部門に
加えて管理部門などの社内全部門、さらには
協力会社や代理店も含め、すべてのバリュー
チェーンを意味している。そして、全バリュ
ーチェーンが一丸となって、
①品質と信頼性の追求
②顧客重視
③源流管理
④現場主義
⑤方針展開
⑥ビジネスパートナーとの連携
⑦人材育成・活力
──の７つを、モノづくりを支える共通の
価値観としている。
コマツウェイを全世界のコマツグループ社
員に確実に定着させるため、2006年７月に同

図8　コマツウェイにおけるトップマネジメント5項目とモノ作り7項目

出所） コマツ「2007年3月期アニュアルレポート」などより作成

経営トップ自らがコマツウェイの現地への浸透にコミット

トップマネジメント5項目 モノ作り7項目

Seven Ways of 
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パートナーとの
連携

コマツアメリカ副社長のコメント

「コマツウェイが素晴らしいのは、柔軟かつ現在進行形であること。新たなる問題に直面したとき、
コマツウェイは常に手がかりを与えてくれる。またその展開は、現地経営陣各自に委ねられている」

1. 取締役会を活性化すること

2. 全ステークホルダーとのコミュニ
ケーションを率先垂範すること

3. ビジネス社会のルールを順守する
こと

4. 決してリスクを先送りしないこと

5. 常に後継者育成を考えること
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社はコマツウェイ推進室を設置し、以降、普
及促進のための活動を継続的に展開してい
る。また、坂根氏をはじめ、野路國夫代表取
締役会長、大橋徹二代表取締役社長兼CEO
も自ら、社員やビジネスパートナーに対し
て、年に50回以上のプレゼンテーションを実
施し、コマツウェイを浸透させようとしてい
ることも大きな特徴である。
コマツウェイの浸透に向けては、トップが
発信するメッセージや、コマツウェイ推進委
員会での活動方針および進捗状況を確認しな
がら、
ⓐコマツウェイを普及させるための冊子づ
くりやビデオの作成
ⓑコマツウェイ体験事例の収集とプロモー
ション活動
ⓒコマツウェイサーベイ
──などによって現場への浸透と改善を実
現する制度を展開している。そして、
ⓓ個人別ミッション
ⓔ業務評価
──などの人事制度とも連動して、コマツ
が大切にしている考え方や価値観を、末端の
従業員までグローバル規模で浸透させるた
め、粘り強く活動を展開している。
	

Ⅲ 日本企業が目指すべき人材基盤

戦略実行と経営者育成を 
有機的に連携させる仕組み
1│	日本企業が目指すべき事業モデル
これまで述べてきたように、日本企業が現
地開発型モデルを実現するには、現地への大
幅な権限委譲、およびそれを可能とする現地
経営幹部の育成が欠かせない。現地開発型へ
の転換に向けては、中長期戦略に合わせて組

織・人材をグローバル規模でレビューし、経
営幹部を育成していく。それには、コマツウ
ェイで見たように自社の共通価値観を明確に
し、それをグローバルで共有できるよう再定
義する必要がある。
以下、日本企業が目指すべき現地開発型モ
デルについて、	
①戦略策定と実行
②マネジメントスタイル
③経営幹部の育成
──の３つの側面から述べていきたい（次
ページの図９）。

（1） 戦略策定と実行

日本企業の過去の戦略策定プロセスは、日
本本社が戦略を策定し、それを現地で実行す
るという形であった。しかし今後は、日本国
内よりも海外の売上比率が高くなることか
ら、本社が現地の戦略を策定することは難し
くなり、現地による地域密着型の戦略策定を
強化する必要がある。すなわち、地域統括会
社に権限を委譲し、現地で地域戦略を策定し
なければならなくなってくる。
別の言い方をすると、日本企業は過去、国
内で開発した製品を極力そのまま輸出して販
売してきたが、販売先がグローバルに広がる
に伴い、特に新興国では、より地域に密着し
た事業が求められる。現地の市場ニーズを把
握し、事業を創出していくモデルに転換しな
ければならないということなのである。それ
には、現地に大きく権限を委譲し、現地で製
品を企画・開発し、その製品を販売するだけ
ではなく、サービス事業と組み合わせて提供
する現地開発型が必須となってくる。
たとえばインフラ事業では、過去、事業部
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門が現地でインフラ案件を見出した後、本社
が人員を送って営業活動し、受注できれば現
地が導入・設置を進めるという流れで事業が
成り立っていた。
しかし昨今では、GE、シーメンス、ABB、
アルストムなど競合する海外企業は、新興国
市場に根差し、現地政府に密着した営業活動
を通じてインフラ案件のニーズを創出してい
る。現地ニーズに合った製品を開発し、現地
でO&M（オペレーション&メンテナンス）
のサービス事業と組み合わせ、現地で事業開
発を進めているのである。フィリップスなど
も、本国ではなく、現地で市場ニーズに密着
した製品を開発し、成功を収めている。日本
企業も、これまでの日本発輸出型から、
O&Mなどのサービス事業を製品と組み合わ
せ、現地で収益を上げられる現地開発型に転
換していく必要がある。

（2） マネジメントスタイル

過去のマネジメントスタイルでは、重要な
意思決定は日本人を中心とした経営者が下し
ていた。これを現地開発型に転換していくに
は、現地に権限を大幅に委譲しなければなら

ない。しかし権限委譲の結果、本社の考えと
は全く異なる戦略展開や、自社の共通価値観
と異なる事業が展開されては、グローバルに
一体化した経営を実現することは難しい。こ
のため権限委譲後も、本社が考える戦略の方
向性に合致する意思決定がなされなければな
らず、それには本社の強いガバナンスが欠か
せない。
地域統括会社のある国・地域において、本
社の戦略の方向性を示し、自社の共通価値観
など理念を醸成し、かつ業績に貢献できる経
営幹部を育成していかなければならない。そ
うすることで、現地への権限委譲とガバナン
スを両立させる事業モデルが実現できる。

（3） 経営幹部の育成

過去の経営幹部の育成対象は、日本人が中
心であった。しかしながら、現地で事業を開
発していくには、グローバル規模での経営幹
部の育成が必要になる。優秀な現地人材を見
出し、現地法人の経営者として育成しなけれ
ばならない。
その中で特に優秀な人材には、グローバ
ル・キャリアパスを割り当てながら、グロー

図9　現地開発型への移行に向けて必要となる要件

戦略策定と実行

これまで
日本発輸出型

マネジメントスタイル

経営幹部の育成

これから
現地開発型

●　全社戦略も地域戦略も日本で策定
●　日本で開発した商品を販売

●　重要な意思決定は日本人を中心と
した経営者で実施

●　より地域に根差した地域戦略策定
●　現地発事業開発

●　現地への大幅な権限委譲とガバナ
ンスの両立

●　日本人主体の経営幹部育成 ●　グローバル規模での経営幹部育成
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バル規模で経営幹部候補を見出し育成してい
くことが求められる。

2│	必要な人材基盤
目指す事業モデルを実現するには、戦略と
人材育成とを有機的に連携させなければなら
ない。GEは、前述のセッションＣにより、
戦略を実行できる組織と人材育成のためのレ
ビューを行っている。日本企業にも同様の仕
組みが必要であり、それには以下の４つがポ
イントとなる。
①経営陣のコミットメントによる「日本企
業版セッションＣ」推進体制の構築
②共通価値観の明確化と浸透
③人材像の明確化と候補者の抽出
④最適配置・キャリアパスの設計

（1） 経営陣のコミットメントによる 
 「日本企業版セッションＣ」 
 推進体制の構築

日本企業版セッションＣを進めるには、
「経営幹部候補の育成は経営陣の重要な仕事
である」という、経営陣の明確なコミットメ
ントを引き出すことが不可欠である。従来の
年功序列とは異なるグローバル・キャリアパ
スの提示や、優秀人材の経営幹部候補への抜
擢は、社内の「抵抗勢力」から大きな圧力が
かかることも想定されるため、経営陣が不退
転の決意で取り組まなければやり遂げること
は難しい。
また、人材育成を人事部門に任せてしまう
と、戦略と事業モデルが乖離してしまう可能
性がある。そのため、経営陣のコミットメン
トとともに、人事部門および経営企画部門が
連携して、グローバル人材育成の推進体制を

構築する。

（2） 共通価値観の明確化と浸透

日本においても、グローバルグレーディン
グ（グローバルに統一された人材評価の方
式）などを、仕組みとして採用している企業
は多い。しかし、その運用の多くは困難を伴
っている。経営幹部候補は業績貢献度とコン
ピテンシー（行動特性）で評価されることが
多いが、それには、自社が経営幹部候補に求
めるコンピテンシーがどういうものであるか
を明確にし、自社の事業の方向性や、過去か
ら大切にしてきた共通の価値観、理念との関
連性を示す必要がある。
欧米やアジアの従業員にとって、「何のた
めに事業をしているのか」を示すことは、そ
の企業で働くことの誇りを醸成するうえで非
常に重要である場合が多い。日本人同士であ
れば、「阿吽の呼吸」で伝わる共通の価値観
も、事業規模がグローバルになればそれを明
文化し、共有できるものにまで昇華しなけれ
ばならない。そしてそれを「標語」にとどめ
るのではなく、広く社内に浸透させるために
経営陣自らが、事業戦略と関連づけて自身の
言葉で従業員に語り、定着させる必要があ
る。
日本人同士であれば阿吽の呼吸で共有でき
た価値観も、育った環境や宗教などが異なる
海外の従業員には伝わらない。異なる文化で
育った海外の人材に、自社が大事にしている
共通価値観をしっかり伝えるには、明文化す
るだけでは不十分であり、過去のエピソード
などとともに伝えていく。また、これらの活
動は一度きりの教育もしくは冊子の配布で終
わるものではなく、戦略と関連づけて何度も



グローバル戦略を実現する経営基盤構築

58 知的資産創造／2014年9月号

当レポートに掲載されているあらゆる内容の無断転載・複製を禁じます。すべての内容は日本の著作権法および国際条約により保護されています。
CopyrightⒸ2014 Nomura Research Institute, Ltd. All rights reserved. No reproduction or republication without written permission.

繰り返し、従業員が体得することが重要であ
る。共通価値観は、日々の実際の仕事の仕方
にまで反映されてはじめて定着していくもの
である。壁に飾られる標語で終わることな
く、それが事業活動の中にしっかりと浸透し
ていくまで継続しなければならない。
前述したコマツのコマツウェイは、他社と
圧倒的に差別化した「ダントツ商品」の事業
戦略と関連づけられ、同商品を支える品質管
理の仕組みなど、具体的な仕事の仕方にまで
徹底されている。

（3） 人材像の明確化と経営幹部候補の抽出

目指す事業モデルを実現するために経営幹
部を育成していくには、戦略的地域・機能に
おける重点計画と改革テーマを棚卸しし、そ
れを実行するための戦略的ポジションと、そ
れぞれの戦略的ポジションに求められる人材
像を明らかにする。
経営幹部候補は、自社の「共通価値観の実
践度」と「業績貢献度」の両方を実現できて
いる人材を基準に抽出する（図10）。　
この際に重要なのが、基準の明確化と運用
面の徹底であり、そのためには、優秀人材を

実際に抽出する各地域統括会社に共通価値観
を浸透させておくことが重要となる。経営幹
部候補に求められる共通価値観の実践につい
て理解が醸成されていなければ、人材はばら
ばらな解釈で抽出されることになるからであ
る。GEの場合は、経営幹部候補の選定に当
たり、その人材がGE	Growth	Valuesに基づ
いた行動をしているかを経営陣が徹底して議
論することで、共通価値観の実践度が選定基
準であるという理解を醸成している。
経営者、経営企画部門、人事部門は、経営
幹部候補人材および求められる共通価値観の
実践度について各地域統括会社と議論を重
ね、その議論を通じて人材の抽出基準につい
ての共通認識を醸成し、具体的な候補人材を
抽出する。
　

（4） 最適配置・キャリアパスの設計

経営幹部に求められる人材像を明確化して
候補者を抽出した後は、経営者、経営企画部
門、人事部門が一体となって、戦略上重要な
ポジションと経営幹部候補をマッチングさせ
てグローバル・キャリアパスを構築する。こ
の場合、経営企画部門がハブ（中継地点）と
なって、経営者、人事部門とともに、戦略上
重要なポジションに経営幹部候補人材を配置
していく。	
また、キャリアパスどおりに経営幹部候補
が育っているかどうか、その後のキャリア上
の課題とその克服状況を、経営者が定期的に
レビューしながら、経営幹部のキャリアパス
を設計していく。
経営幹部候補をグローバル規模で育成して
いくには、戦略上重要なポジションにグロー
バル規模で配置する必要がある。そしてその

図10　経営幹部候補の評価マトリックス例
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ポジションで自社の共通価値観を実践させ、
業績に貢献させていくことで、さらに難しい
ポジションへの挑戦の機会を与える。そうす
ることで、真に求められる経営幹部候補を見
出し、育成していく。キャリアパスを設計す
るうえでは、これらの点が重要となる（図11）。

以上のように、戦略を実行するには、グロ
ーバル規模での経営人材の育成が必須であ
り、そのためには、戦略とそれを実行するポ
ジション、経営幹部候補の明確化と任命──
という、一連のプロセスを有機的に連携させ
るのである。
それには、経営陣自らが自社の共通価値観
を明文化し、経営幹部を抽出する条件として
明確化することが起点となる。
経営幹部候補人材の育成は、人事部門では
なく、経営陣自らが取り組まねばならない
が、一方、経営企画部門は、戦略上の重要ポ
ジションの選定や、戦略実行に必要な人材の
育成といった観点で、ハブ的な役割を果た
す。　
日本企業には、自社の強みの源泉であり元

来持っている共通価値観を明確化し、戦略実
行と一体となったグローバル人材基盤を構築
することが求められる。

著 者

青嶋		稔（あおしまみのる）
コンサルティング事業本部パートナー
専門はM&A戦略立案、PMI戦略と実行支援、本社
改革、営業改革など

図11　グローバル・キャリアパス構築に必要な体制
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米銀における預金関連手数料引き上げと
地域銀行経営への示唆
吉永高士 　米国では、銀行にとって長らく最大の手数料ビジネスであり続け

た預金関連手数料が、金融危機後の規制強化を受け４年連続で減少
した。しかし、口座維持手数料の引き上げや有償化を中心とする彼
らの失地回復に向けた取り組みは、邦銀の預金事業モデル革新に向
けた有用な視座を提示している。

上げ──という３つの観点での徴収
強化の動きが広がっている。
①については、口座維持手数料無

料の決済性預金（無利子型）を提供
する米銀の割合が、2009年の76％
から４年後の13年には38％へと、
ほぼ半減している注4。今や米銀の約
３分の２が徴収を基本としている格
好だが、現在でもなお、大手米銀や大
手地銀にとどまらず、中堅・中小地
銀や信用組合など広範な金融機関に
まで、口座維持手数料無料の決済性
預金の提供中止の動きは続いている。
②についても、口座維持手数料有

料の決済性預金口座で一定残高（平
均残高）を維持した場合に同月の手
数料免除を適用する残高基準の平均
値は、2008年に109ドルで底打ち
した後、12年には723ドルにまで
引き上げられ、13年も668ドルと
高止まり傾向が続いている。
③の口座維持手数料の平均値につ

いては、無利息型で2009年の月
1.77ドルを底に13年の5.54ドル
へ、有利息型でも06年の月10.74ド
ルを底に13年の14.64ドルへと、過
去最高かそれに準ずる水準にある。

日本における預金関連手数料
収入機会追求への示唆
米国で決済性預金の口座維持手数

米銀の預金口座１件当りの関連費用
は200〜300ドルと言われるが注2、
バンカメにかぎらず他の大手米銀や
地銀などでも、広範な顧客基盤の不
採算化や著しい低採算化をもたらし
たことが指摘されている注3。米銀全
体の粗利益や純利益は、信用コスト
減とも相まって、2013年に過去最
高益を更新したが、預金関連手数料
に関するかぎり、事業モデルはまだ
修正途上にある。

口座維持手数料の引き上げや
有償化が広範に広がる
米国で預金関連手数料を構成する

代表的なものは、デビットカード加
盟店手数料、当座貸越手数料、振替・
振込手数料、決済性預金の口座維持
手数料、他行カードのATMサーチ
ャージ、銀行間手数料である。これ
らの手数料のうち、広範な米銀が預
金関連手数料の落ち込みに対抗して
実施してきた施策のほとんどは、決
済性預金の口座維持手数料の引き上
げや有償化に関するものである。
決済性預金の口座維持手数料の条

件見直しについては主に、①口座維
持手数料無料口座の提供打ち切り、
②口座維持手数料有料口座の手数料
免除条件の引き上げ、③口座維持手
数料有料口座の手数料水準の引き

預金関連手数料が
４年連続で減少
FDIC（米国連邦預金保険公社）
の集計によると、2013年の米銀の
預金関連手数料は、前年比3.8％減
の325億ドル（約３兆2500億円）と、
４年連続の減少となった。米銀にと
り、預金関連手数料は四半世紀以上
前から現在に至るまで最大の手数料
項目であり注1、かつ４年前までは米
銀手数料ビジネスの最大の成長分野
だった。しかし、2008年のグロー
バル金融危機をきっかけに導入され
たデビットカード加盟店手数料への
上限設定と当座貸越手数料徴収に際
しての顧客同意の事前取得義務化と
いう２つの規制強化により、合計で
兆円単位の大幅かつ構造的な落ち込
みや既存収益機会の逸失を見せてい
る（図１）。
預金関連手数料の落ち込みは、大
部分の米銀にとり中核業務であるリ
テール（個人・中小企業顧客）向け
地域銀行業務の収益モデル構造に対
し、深刻なインパクトをもたらして
いる。たとえば、大手米銀のバンク・
オブ・アメリカ（以下、バンカメ）
のリテール部門では、預金関連手数
料収入が、ピーク時の2008年に比
べ規制発効直後の11年には39％減
の42億ドルにまで激減した。また、
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益に占める比率は同0.3ポイント増
の5.6％

2	 間接費も配賦したベースでの業界コ
ンサルタントの試算

3	 ある大手米銀の試算では、デビット
カード加盟店手数料への上限設定と
当座貸越手数料の事前同意取得義務
化という２つの規制強化直後に、
10万ドル以下の預金口座では約８
割が不採算状態になったという

4	 バンクレート社。決済性預金の口座
維持手数料に関する他のデータにつ
いても同じ

5	 公共性の強い決済性預金の口座維持
手数料徴収の是非やありようの検討
については、利用者を含むさまざま
な立場からの意見を考慮せねばなら
ないことは言うまでもないが、地域
銀行経営の観点からは、単純な徴収
強化や有償化だけではなく、預金残
高やサービス内容の違いに応じた徴
収免除をするなど、施策面でのバリ
エーションは少なくない

『金融ITフォーカス』2014年８月号
より転載

吉永高士（よしながたかし）
NRIアメリカ	金融調査グループ長

料の導入が広範な銀行に初めて広が
ったのは、金利自由化完了前後の
1980年代前半である。当時は貯蓄
性預金の金利が採算的にも高くなり
すぎた中で、金利感応度が低い決済
性預金の収益性を高める代替的収益
源を確保する意味合いがあった。
その後、1980年代末期に中小銀
行を中心に口座維持手数料無料を打
ち出す動きが始まると、大手や中堅
規模の銀行も追随し、90年代末ま
でには無料口座が定番化した。それ
が可能になったのは、決済性預金を
中心とする低コスト預金の付加価値
を、金利リスクを取らずに市場金利
で運用した場合の調達利ザヤとして
認識する収益評価法が浸透したこと
が大きく関係している。
これにより米銀は、支店（網）を
基盤とする地域銀行ビジネスにおい
て、金利サイクルを通じ粗利益の６
割以上を低コスト預金で上げるとい
う事業モデルを確立し、口座維持手
数料も低コスト預金事業戦略と整合
的に設定されていった。
上述までの経緯を振り返るだけで
は、日本の銀行が同時期に置かれて
いた経済・金利、規制等の環境の違
いに照らすとさほど参考にならな
い。しかし、金融危機以降、現在に
至る米銀の経営状況を見ると、超低
金利が長引く中で低コスト預金の調
達利ザヤが実質的にはほぼゼロであ
り、また「バーゼル３」対応等の資
本増強もあって、米銀のROE（自
己資本利益率）は株主資本コストを
下回る水準で推移するなど、多くの
重要な収益特性で邦銀との共通点が
見られる。その中での口座維持手数
料の引き上げや導入の動きである。
日本の銀行経営者との過去二十余
年にわたる議論などから感じるかぎ

り、多くの邦銀関係者は預金の口座
維持手数料徴収の合理性に同意しつ
つも、日本での導入は「公共性」と
「競合他社がやらない」を理由に諦
めていたように思われる。しかし、
地域銀行による地元経済への密着や
貢献という点では、米地銀にも邦銀
同様の強い矜持があるという印象を
筆者は持っている。口座維持手数料
を部分的にでも導入したことでそれ
が直ちに失われたわけではないし、
また競合他社が一律同調せずとも、
健全で効率的な金融機関として地域
に奉仕し続けるために、それぞれの
判断で必要な手数料を導入するとこ
ろが日本でもあってよいはずだ注5。
日本がいずれデフレから脱却でき、
日米ともにゼロ金利時代が終わると
きにこそ、邦銀は預金事業モデル革
新の機会を創出することができるの
ではないか。

注

1	 2013年の米銀の預金関連手数料の
非金利収益に占める比率は前年比
0.5ポイント増の14.1%、業務粗利

図1 米銀の預金関連手数料と対非金利収益比率

出所）米国連邦預金保険公社の資料をもとにNRIアメリカ作成
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Webサイトへの攻撃の傾向と対策

Webサイトへの攻撃の変化
2000年の１月から２月にかけ

て、中央省庁のWebサイトのコ
ンテンツが改ざんされる事件が立
て続けに発生し、Webサイトへ
のサイバー攻撃が大きな社会問題
として認識されるようになった。
またそのころから、Webサーバ
ーを感染させてコンテンツを改ざ
んする「ワーム」と呼ばれる自己
増殖型のウイルスが猛威を振るう
ようになった。

当時のWebサイトの改ざんや
ワームは、ファイアウォールや
OSの設定不備を悪用したWebサ
ーバーへの不正ログインや、マイ
ク ロ ソ フ ト のIIS（Internet 
Information Services）のような

Webサーバーソフトウエアのぜ
い弱性を悪用したものがほとんど
であった。しかし、情報セキュリ
ティの重要性が認識されてぜい弱
性が発見されると、ソフトウエア
ベンダーも修正プログラムを迅速
に提供するようになり、その結果、
ネットワークやOS、Webサーバ
ーソフトウエアのぜい弱性を突く
攻撃は効力を失いつつある。

それに代わって数が増え威力を
増しているのが、Webサイト向
けに独自開発したWebアプリケ
ーションや、Webアプリケーシ
ョ ン 開 発 の フ レ ー ム ワ ー ク、
CMS（コンテンツ・マネジメント・
システム。Webサイトのコンテ
ンツを編集・配布するためのソフ

トウエア）のぜい弱性を突く攻撃
である。

Webアプリケーションの
主なリスク

表１に、Webアプリケーショ
ンのリスクを、大きい順から10項
目示した。なお、「リスク」が顕
在化したものが「ぜい弱性」であ
り、「ぜい弱性」を突いた「攻撃」
が危険度の高いものとなる。これ
はWebアプリケーションのセキ
ュリティ向上を図る非営利組織

「OWASP（Open Web Appli-
cation Security Project）」が作成
したもので「OWASP Top 10」
と呼ばれている。

OWASPは良質なツールやガイ
ドラインを無償で配布しており、
業 界 内 に お け る 評 価 も 高 い。
OWASP Top 10は2004年 か ら ３
年おきに改訂され、最新の改訂版
は2013年に刊行された。

（1）	 認証とセッション管理の不備
最近数多く報道されている情報

セキュリティ事件や、NRIセキュ
アテクノロジーズのセキュリティ
運用サービス「MSS（マネージ
ドセキュリティサービス）」で見
られる傾向と合致するリスク項目
としては、まず2010年版の第３位

小田島  潤

N R I  N E W S

Webサイトへの攻撃の主流は、ネットワークやOS（基
本ソフト）レベルのぜい弱性（セキュリティ上の弱点）を
突くものから、Webアプリケーションのぜい弱性を悪用
するものへとシフトしている。Webアプリケーションの
代表的なリスクとして最近注目を集めているのが、「認証
とセッション管理の不備」と「ぜい弱性を持つコンポーネ
ントの使用」である。これらのリスクが顕在化した場合、
Webアプリケーション本体を改修することが根本的な対
策ではあるが、「WAF（Webアプリケーションファイア
ウォール）」などのセキュリティ製品を正しく導入・運用
することで、一定の効果が期待できる。
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から13年版の第２位に上昇した
「認証とセッション管理の不備」
が挙げられる。

つい最近も、大手航空会社のマ
イ レ ー ジ ポ イ ン ト を 管 理 す る
Webサイトがアカウントハッキ
ング攻撃（別のWebサイトから
不正に入手したID・パスワード
の一覧を使って機械的に不正ログ
インを試みること）を受け、ユー
ザーのマイレージポイントがギフ
ト券などに不正に換金されるとい
う事件が大きく報道された。

根本的な対策としては、IDと
パスワードに加えてワンタイムパ
スワード（ランダムに発生させた

１回限り短時間だけ有効なパスワ
ード）を導入するなど、認証を強
化することが挙げられる。しかし、
利便性やコストとの兼ね合いもあ
り、すべてのWebサイトで導入
することは難しい。現実的な対策
としては、一定時間内に一定回数
以上の認証の失敗を検知した場合
にはそのアカウントを使用停止に
する方法、IDを変えて何回もロ
グインを試みる動作を検知した場
合には当該送信元からのアクセス
をブロックする方法──が考えら
れるが、不正と判断する適切なし
きい値を設定するには高度な運用
ノウハウが求められる。

（2）	 OpenSSLのぜい弱性
次に、第６位の「機密データの

露出」と第９位の「既知のぜい弱
性を持つコンポーネントの使用」
に関連するリスクに触れておきた
い。本稿の執筆時点（2014年４月）
で こ の リ ス ク に つ い て、

「Heartbleed（心臓出血）」と呼ば
れるOpenSSLのぜい弱性を突い
た 攻 撃 が 話 題 と な っ て い る。
OpenSSLは、暗号化通信の標準
的 な プ ロ ト コ ル で あ るSSL

（Secure Socket Layer）、および
そ の 後 継 のTLS（Transport 
Layer Security）の機能をオープ
ンソースで実装したライブラリー

表1　「OWASP  Top 10」（2013年版）の上位に挙げられたリスクとその概要

順位 項目 概要

1 インジェクション データベースなどに格納された重要情報を不正に参照・更新するコマンドを注入・実行される

2 認証とセッション管理の不備 パスワードの総当たり攻撃や、ログイン状態の情報を不正に入手されることで、他人になりすまされ
る

3 クロスサイトスクリプティング 他人のブラウザー上でスクリプト言語が不正に実行され、ログイン状態等の重要情報が詐取される

4 安全でないオブジェクトの直接
参照

WebアプリケーションがWebサーバー上のファイルやデータベース内のレコードを参照する際に、
ユーザーからの入力値をそのままキー情報として用いるために、本来はアクセス権のない情報を攻撃
者が参照できてしまう

5 セキュリティ設定のミス 一般には公開すべきでないコンテンツや機能を意図せず公開してしまうなど

6 機密データの露出 強度の弱い暗号アルゴリズムが許可されているなど

7 機能レベルアクセス制御の欠落 本来は権限のない機能を利用できてしまう（部長でない者が部員の人事評価を更新できるなど）

8 クロスサイトリクエストフォー
ジェリ

正当なユーザーが、意図しない操作を不正に実行させられる（攻撃者の口座に不正に送金させられる
など）

9 既知のぜい弱性を持つコンポー
ネントの使用

使用する暗号化ライブラリー、フレームワーク、CMSなどのコンポーネント（部品）に既知のぜい
弱性がある

10 未検証のリダイレクトとフォ
ワード

他のWebサイトに移動する機能がある場合、ユーザーにより入力された宛先の検証が十分でないと、
悪意のあるサイトへ誘導される
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（プログラム部品）である。比較
的最近のOpenSSLのバージョン
から実装された「Heartbeat（鼓
動）」機能にバグ（プログラムの
ミス）があり、Webサーバーの
メモリー上に一時的に格納された
パスワードなどの機密情報が抜き
取られる危険性がある。

抜本的な対策は、ぜい弱性が修
正されたバージョンのOpenSSL
に更新するか、またはHeartbeat
機能を無効にすることである。

（3）	 既知のぜい弱性を持つ
	 コンポーネントの使用

2013年版の第９位に挙げられた
「既知のぜい弱性を持つコンポー
ネントの使用」は、初めて他の項
目から独立して取り上げられたも
のである。これは、2011年に発生
したソニーグループのWebサイ
トにおける大規模な個人情報の漏
えいが、「Struts2」というWebア
プリケーション開発フレームワー
クのぜい弱性を突いた攻撃による
ものとされていることや、アプリ
ケーション開発言語兼フレームワ
ークの「Ruby on Rails」やCMS
の「WordPress」のぜい弱性を突
いた攻撃などが多数発生したため
と推測される。

スマートデバイスやクラウドコ

ンピューティングの隆盛により、
Webアプリケーション開発のニ
ーズはますます高まっており、開
発生産性を向上させるには、これ
らのフレームワークやCMSを積
極的に活用せざるをえない。その
ため、Webサイトを構成するす
べてのソフトウエア部品のバージ
ョンとそのぜい弱性を、独自開発
したWebアプリケーションと同
等に管理することが求められる。

Webアプリケーションの
リスク対策

Webアプリケーションのリス
ク対策の王道は、設計段階からセ
キュリティを考慮し、その後の開
発・テストの工程で「セキュリテ
ィをつくり込む」ことである。

すなわち、基本設計の段階で、
各機能要件において想定されるセ
キュリティリスクとその対策を、

「セキュリティ概要設計書」とし
て記述し、その後の各工程におい
ても、他の機能要件と同様に詳細
化および実装し、テストを進める
ことである。

しかし、本番稼働中のWebア
プリケーションに対してこの対策
をそのまま実施することは難し
い。そこで、Webアプリケーシ
ョンを改修することなくセキュリ

ティを強化する製品が登場してい
る。表２は、前述した「OWASP 
Top 10」のリスクに対して、ど
のタイプの製品が向いているかを
示したものである。

（1）	 WAF（Webアプリケー
	 ションファイアウォール）
「WAF」はWebアプリケーシ

ョンへの攻撃対策に特化したファ
イアウォールで、Webアプリケ
ーションの通信のやり取りを把握
して不正侵入を防御する。濃淡は
あるものの各リスクに満遍なく対
応できる。

（2）	 IDS（侵入検知システム）・
	 IPS（侵入防御システム）
「IDS」は、攻撃パケットに含

まれる特徴的なパターンを事前に
定義しておき、観測された通信を
これと比較・照合して、「攻撃」
と判断された場合に管理者に通知
するシステムである。「IPS」は
これに自動遮断機能を加えたもの
である。比較的古くからある製品
で、Webアプリケーション以外
の通信プロトコルにも適用できる
が、「OWASP Top 10」のリスク
に関しては、WAFと比較してカ
バー範囲は狭い。

しかし、前述したHeartbleedは、



65Webサイトへの攻撃の傾向と対策

当レポートに掲載されているあらゆる内容の無断転載・複製を禁じます。すべての内容は日本の著作権法および国際条約により保護されています。
CopyrightⒸ2014 Nomura Research Institute, Ltd. All rights reserved. No reproduction or republication without written permission.

Webアプリケーションの通信が
始まる前の暗号化処理の段階で成
立する攻撃であったため、WAF
では検知できなかったがIDS・
IPSでは検知できた。またリスク
によっては、監視設定と運用を工
夫することでWAFと同等の導入
効果を発揮させることもできる。

（3）	 DB	FW（データベース
	 ファイアウォール）

DB FWは、企業の基幹システ
ムにデータベースが普及している
現状を踏まえ、内部からか外部か
らかを問わず、データベースへの
不正アクセスや情報漏えいの防止
に特化した新しいタイプのファイ
ア ウ ォ ー ル で あ る。「OWASP 
Top 10」の第１位に挙げられて
いる「インジェクション」は、主
にデータベースに対する問い合わ
せ言語であるSQLを不正に操作す

る攻撃であるため、特にDB FW
による抑止効果が期待できる。

以上、主にWebアプリケーシ
ョンに対する攻撃について、その
概要や対策を述べてきた。NRIセ
キュアテクノロジーズは、Web
アプリケーションのぜい弱性診断
と対策の助言、上述の対策製品の

運用監視サービスを通じて、安全・
安心なインターネット社会の実現
に貢献したいと考えている。

『ITソリューションフロンティア』
2014年７月号より転載

小田島  潤（おだしまじゅん）
NRIセキュアテクノロジーズMSS事業
本部長

表2　「OWASP  Top 10」（2013年版）のリスクに対する対策製品の得意・不得意

順位 項目 WAF IDS・IPS DB FW

1 インジェクション 〇 △ 〇

2 認証とセッション管理の不備 〇 △ ×

3 クロスサイトスクリプティング 〇 △ ×

4 安全でないオブジェクトの直接参照 △ × 〇

5 セキュリティ設定のミス 〇 〇 ×

6 機密データの露出 △ × ×

7 機能レベルアクセス制御の欠落 △ × ×

8 クロスサイトリクエストフォージェリ 〇 × ×

9 既知のぜい弱性を持つコンポーネントの使用 〇 〇 ×

10 未検証のリダイレクトとフォワード 〇 × ×

注）機能の詳細は製品によって異なるため、NRIセキュアテクノロジーズのセキュリティ運用サービス
「マネージドセキュリティサービス」における採用製品を前提に比較した
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野村総合研究所（NRI）は、年に２回、最新IT動
向に関するITアナリスト・コンサルタントの調査
研究の成果を公開する「ITロードマップセミナー」
を開催している。今回は「最新IT動向と企業情報
システムへのインパクト」をテーマとし、522人に
参加いただいた。セミナーは４つのセッションで構
成され、今後の企業情報システムに大きな影響を与
えると予想される技術の動向とビジネスへのインパ
クトについて展望を行っている。

最初のセッションでは、基盤ソリューション企画
部の藤吉栄二が、「次世代リテールITによる顧客サ
ービスの進化──オムニチャネル時代に向けたモバ
イル、データ活用戦略」と題して、先進企業のモバ
イルサービスを紹介しながら、リテールサービスに
おけるデータ活用の視点や課題を解説した。藤吉
は、「ネットサービスでは、ラストワンマイルでの
顧客エンゲージメントへの関心が高まっている一
方、リアル店舗では、顧客の認知獲得や決済の手間
を軽減するITの活用で差別化されていく」と予測
した。

続いて金融ソリューション事業二部の宮居雅宣
が、「モバイル決済におけるIT活用動向──決済サ
ービスにおけるIT活用の変遷と展望」と題して、
IT活用がもたらす決済サービスの変化を紹介しつ
つ、モバイル決済サービスの将来像を展望した。宮
居は、「モバイル決済におけるIT活用は、決済にか
かわるビッグデータ分析など、決済とマーケティン
グが相乗効果をもたらす活用に意義がある」と指摘
した。

次に、基盤ソリューション企画部の亀津敦が「ウ

ェアラブルコンピューティング時代の幕開け──新
しいユーザ体験・ビジネス機会への期待と課題」と
題して、ウェアラブル端末が拓くこれまでにないユ
ーザー体験や新たなサービスの可能性を展望した。
亀津は、「ウェアラブルデバイスの利用はコストの
問題もあることからB2B（企業間取引）の特定業務
での実験的な利用から始まると想定されるが、今後
ウェアラブルデバイスが普及するには、社会的な利
用規範の醸成や受容が必要である」と指摘した。

最後のセッションでは、同部の武居輝好が「Inter-
net of Thingsによる新ビジネスの可能性──モノ
のインターネットは、企業に何をもたらすか」と題
して、モノのインターネットの活用事例を紹介しつ
つ、企業はモノのインターネットをどのように活用
し、自社ビジネスに活かしていくべきかを解説し
た。武居は、「IoTの利用シーンは、製品・サービ
スの付加価値向上、アフターサービスの充実、オペ
レーションの改善の３種類が考えられるが、企業は
どの部分でマネタイズ（収益化）ができるかを検討
したうえで取り組むべき」と提言している。

本セミナーの講演内容は、USTREAMでライブ
配信され、1342人に視聴いただいた。

基盤ソリューション企画部のITアナリストの調
査研究の成果は、東洋経済新報社から『ITロード
マップ2015年版──情報通信技術は５年後こう変わ
る！』と題して2014年末に刊行される予定である。

F O R U M  &  S E M I N A R

ITロードマップセミナー SPRING 2014

最新 IT動向と企業情報システムへのインパクト

主催：野村総合研究所　　　開催日：2014年5月27日（東京）

本セミナーについてのお問い合わせは下記へ
　ITロードマップセミナー事務局
　電子メール：it-rm-qa@nri.co.jp

当レポートに掲載されているあらゆる内容の無断転載・複製を禁じます。すべての内容は日本の著作権法および国際条約により保護されています。
CopyrightⒸ2014 Nomura Research Institute, Ltd. All rights reserved. No reproduction or republication without written permission.
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