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視点

　スマートフォンやクラウドサービスが新し

いライフスタイルをつくり出し、ビジネスも

成長させているのと同様に、過去半世紀にわ

たって営々と築かれてきたITサービスは私

たちの生活を大きく変化させ、やがて社会生

活の中に定着していった。今では多くのIT

サービスが、地味で目立たない存在ではある

が、現代社会の重要な構成要素となってい

る。銀行のATM（現金自動預払機）がスト

ップしたら、あるいは証券トレーディングシ

ステムがストップしたら、社会のさまざまな

場面で大きな混乱が生じることになる。

　どんなサービスも「あると便利な」サービ

スとして世に登場してきた。読みたい本を早

ければ当日に配達してくれるAmazonのサー

ビスなど、まさに「あると便利な」サービス

である。それでは「ないと困る」のかと問わ

れるとそれほどのことはない。読みたい本が

その日のうちに読めなくてもどうにかなる。

　しかし世の中には「ないと困る」サービス

もある。銀行ATMはその代表格である。サ

ービスが社会を変化させたとき、「あると便

利な」サービスは「ないと困る」ものになっ

ている。銀行ATMも、窓口に並ばなくとも

預金の出し入れができるのが便利だ、という

のが当初の大方の感想であったろう。ところ

があらゆる銀行が競ってATMを設置し、顧

客サービス競争を繰り広げた。そして今はど

うか。銀行窓口で預金を下ろす人はほぼ皆無

になり、通帳と印鑑を持ち歩いた時代のこと

などほとんどの人は忘れてしまっただろう。

こうして銀行ATMは「ないと困る」サービ

スとなったのである。

　「ないと困る」サービスに対して社会が要

求するレベルはとても高い。人はそれに「絶

対の信頼性」を求めようとするし、ストップ

することは「あり得ない」と言われる。特に

今日の金融システムに対する信頼性の要求は

10年前と比較しても大きく強まっている。野

村総合研究所（NRI）のシステム基盤事業が

目指しているのも「強いシステム基盤」の構

築である。

　「強いシステム基盤」の要件の 1つは、社

会の変革に対応していくことのできる「変化

に強い」システム基盤である。多くの金融機

関では、1980年代に完成されたいわゆる勘定

系システムがいまだに稼働している。このシ

ステムはあまりに完成度が高いため、競争環

境の変化など周囲の環境の変化に弱い。変化

に弱いシステム基盤は、新しい基盤の上につ

くられた「あると便利な」サービスに簡単に

敗れてしまう。

　ITの歴史は変化の歴史でもある。ITサー

ビスの提供者は、新しい基盤技術を常に取り

入れながら自らのサービスを進化させてい

く。NRIは継続的な研究開発により「変化に

強い」システム基盤の実現を目指している。

例えばAmazon Web Services社とクラウドサ

ービスの利用に関する実験を共同で実施した

強いシステム基盤をつくる

レポートに掲載されているあらゆる内容の無断転載・複製を禁じます。すべての内容は日本の著作権法及び国際条約により保護されています。
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り、内外の有力ITベンダーと共同で技術評

価を実施したりしている。「変化に強い」シ

ステム基盤が、新しい「あると便利な」サー

ビスをスタートさせるための舞台装置となっ

ていく。

　もう 1つの要件は「危機に強い」システム

基盤である。インフラサービスの提供におい

て、特に東日本大震災以降、「想定外」とい

う言い訳は通用しにくくなっている。ITサ

ービスでも例外ではない。しかし現実には、

IT環境はマルチベンダー化が進み、ネット

ワークやサーバーが複雑に絡み合っており、

多くの想定に基づいて出来上がっている。想

定を前提にしている以上、「想定外」をゼロ

にすることは論理的に不可能である。「想定

外」を限りなくゼロに近づけようとすれば、

あらゆる想定が必要にあり、コストの大幅な

増加につながるので現実的に不可能である。

また大震災で多くの人が経験したように、現

実の危機では、想定したとおりの出来事など

1つもないと言ってよい。予期しないさまざ

まな小さな出来事が大きなトラブルを引き起

こすのだ。そこで「想定外」を言い訳にしな

いためには、何が起こってもそれが大きなト

ラブルになるのを防ぐことが不可欠である。

　NRIはITサービスの安定的な運用のため

に、2012年に東京第一データセンターを開設

した。これによってNRIのデータセンターは

日吉、横浜第一、横浜第二、大阪と合わせて

合計 5カ所となり、万全の設備対応が実現し

た。だが、想定外の事態に対応するのはこう

した設備ではない。危機に直面し、それに対

処するのはマネジャーやオペレーションのス

タッフである。設備や機器をどこまで充実さ

せても、それを超えた想定外の事態が起きる

可能性は常に存在する。そうした状況を乗り

切るために役立つのは、現場で危機に対応す

るスタッフの経験や判断力、マネジメント力

でしかない。地震や災害などの危機に対し

て、常日頃からどこまでを想定し、実際の危

機に立ち向かうためにどう備えるのか、サー

ビス提供事業者としてのマネジメント力が試

されることになる。

　「ないと困る」サービスに人は「絶対の信

頼性」を求めようとすると述べたが、ITが

われわれ人間の産物である以上、「絶対」と

いうものはあり得ない。CPU（中央演算処

理装置）やストレージ（記憶装置）などのハ

ードウェアはいつか壊れるし、OS（基本ソ

フト）、DBMS（データベース管理システム）、

アプリケーションといったソフトウェアも、

人間が作成するものである以上は必ずミスが

隠れている。NRIのようなITサービス提供事

業者にとって、「絶対の信頼性」は目標では

あるが、同時に決して到達できない目標であ

る。だからこそ常に改善が可能になる。「絶

対に」大丈夫だと思った瞬間に進歩は止まっ

てしまうのである。 ■

野村総合研究所
常務執行役員
システム基盤事業担当
楠　真（くすのきしん）
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特　集　［最新化するIT基盤と運用を安定させる］

新しいIT基盤の運用の課題
─クラウドサービス・スマートデバイスをどう取り込むか─

　企業は今、経営課題の解決のためにクラウドサービスの導入やスマートデバイス（スマー

トフォンやタブレット端末）とのシステム連携を模索し始めている。本稿では、クラウド

サービスの導入および運用に当たっての留意点やスマートデバイスへの対応法について解説

し、新しいIT基盤を運用する上での課題と、IT部門が果たすべき役割について考察する。

変化し続けるIT基盤への対応

　IT部門が経営から期待されているのは

「事業の競争優位に貢献すること」である。

特に最近では、クラウドサービスとスマート

デバイスをいかに効果的に活用するかが重要

なテーマとなっている。

　これまでIT部門は、それなりに十分な初

期コストと準備期間をかけ、さらに維持管理

運用コストも投入して、業務に必要となるア

プリケーションを提供し、それによって事業

の競争優位に貢献してきた。しかし、昨今の

ようにクラウドサービスが普及し、その内容

も充実してきたことによって状況が変わって

きた。多くの企業が小規模なクラウドサービ

スを先行して導入し、その効果が確かめられ

たことから、より大規模にクラウドサービス

を導入しようというニーズが高まった。IT

部門にとっては、クラウドサービスをいかに

して事業の競争優位に結び付けるかが新しい

重要な課題になったのである。

　その一方で、保守サービス期間の 5年が経

過したサーバーを移行させる適当なクラウド

サービスがないために、やむを得ず社内で

のシステム再構築を決定するケースも数多く

発生しているようである。その場合、単純

なハードウェアのリプレースではなく、少

なくともOS（基本ソフト）レベルまでを仮

想化したシステム（ホストとなる物理サーバ

ーのOSを仮想化し、複数の論理サーバーを

動作させる仕組み）を構築することが多い。

その理由は、将来的には全ての社内サーバ

ーをHaas（Hardware as a Service）やPaas

（Platform as a Service）のクラウドサービ

スへ移行し、サーバールームをなくすことを

視野に入れているからである。そのためには

物理的なサーバーの台数を増やしたくないと

いうことである。

　入出力デバイスは、クライアントPCのみ

を利用していた従来の環境から、最近ではス

マートデバイスが導入されるなど多様化し始

めている。ただし、スマートデバイスを用い

て利用できるサービスはメールの閲覧程度と

いうケースが多く、さらなるサービスの拡大

が期待されている。

　また、社員の個人所有のスマートデバイス

を業務で利用するBYOD（Bring Your Own 

Device）を認めたり、認める検討を行って

いる企業も多い。しかし、事業部門のニーズ

であるスマートデバイスの利用拡大とセキュ

レポートに掲載されているあらゆる内容の無断転載・複製を禁じます。すべての内容は日本の著作権法及び国際条約により保護されています。
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リティの両立が難しいという声を聞くことが

多く、さらなる利用拡大のためにはこの問題

の解決が必要である。

　このように、IT部門は変化の激しいIT基

盤への柔軟な対応を求められている。

クラウドサービス導入による新たな課題

　このように、導入や導入検討が進んでいる

クラウドサービスだが、新たな課題も生じて

いる。

　大きな課題の 1つは上でも述べたようにセ

キュリティである。具体的には、自社保有シ

ステムに比べて次のような点が課題としてよ

り大きくなる。

① サービスの利用拡大に伴う情報流出リスク

増大への対応

② クラウドサービスと各社内システムの認証

の一元化

③データや機能への適切なアクセス制限

④ 監査証跡（ログイン履歴や変更履歴の参

照）の取得

　システム面・運用面でもクラウドサービス

に伴う課題がある。われわれもユーザー企業

から次のような相談を受けることが多い。

① IT基盤コストの適正水準への削減、クラ

ウドサービスの効率的利用方法、回線費用

の削減、運用管理ツール導入による人手中

心の運用コストの削減

② クラウドセンターの障害が発生した場合の

事業継続、クラウドデータセンターの耐

震性・耐障害性、BCP（事業継続計画）や

DR（災害復旧）の観点から必要となるデ

ータセンター拠点の分散化

③ クラウドサービスで提供されない領域の保

守コストや適切なベンダーの選定

④ スマートデバイスや既存のIT基盤とのセ

キュリティの高い統合環境の実現

クラウドサービス運用に当たっての課題

　自社保有システムと、クラウドサービスの

種類ごとに構成要素を整理すると、次ページ

の図 1のようになる。同図からも分かるよう

に、どのようなクラウドサービスを導入して

も多くの運用メンバーが必要であることに変

わりはない。また、クラウドサービスを導入

したからといって、従来の運用の課題が全て

解決するわけでもない。
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ある。1990年代のオープン化（特定の規格や

ベンダーに依存しない標準に準拠したコンピ

ュータシステムを採用すること）の流れの中

で、アプリケーション開発はシステムインテ

グレーターが担い、企画と運用はIT部門が

担うという分業が進んだ。そして運用はIT

基盤を含めて特定のメンバーが継続的に担

当する属人化が進んでしまった。そのため、

IT基盤については標準化、仮想化、サービ

ス化のアプローチによってコストの低減を図

っているものの、IT部門の人件費はなかな
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は、IT基盤の標準化をさらに進め、基盤運

用のナレッジを共有できるようにするなど、

属人化を排除する仕組みを築いていく必要が

ある。

　また、クラウドサービスを導入してもエン

ドユーザーに対するサポートはなくならな

い。自社か外部サービスかの選択を含めてサ

ポートサービスの適正化を図り、属人化を排

除することで、IT部門は自社の企業文化に

合った最適なクラウドサービス導入を企画す

る能力を高めていく必要がある。

　なお、これらの課題の解決策は本稿以降の

各特集論文で取り上げられている。

周辺デバイスとクラウドサービスの連携

　周辺デバイスとクラウドサービスの連携の

状況はどうだろうか。ポイントはスマートデ

バイスとの連携である。最近は業務にスマー

トデバイスを利用するケースが増えており、

クラウドサービスがPCでの利用のみを前提

としていると、事業部門にとって使いにくい

ものになる可能性がある。

　このような問題の解決策の 1つとして、オ

ンラインストレージにセキュリティ面での拡

張を施し、PCとスマートデバイスのユーザ

ーデータを同期させるサービスが各社から提

供されつつある。その中でも企業向きとされ

ているサービスの中には、スマートデバイス

の本体にデータを残さず、BYODでもセキュ

リティの高い運用が可能な点をセールスポイ

ントとするものも出てきている。PCをベー

スとして周辺デバイスとのデータを共有する

機能により、クラウドサービス利用における

ユーザーの機動性は増していく。

その他の運用上の留意点

　ここまで、クラウドサービスの導入と運用

における課題を述べたが、そのほかにも個人

特　集

図１　クラウドサービスで変わるシステムの構成要素

事業部門

サービスマネジャー

ヘルプデスク部隊 ヘルプデスク部隊

アプリケーション

OS（基本ソフト）

ハードウェア

自社保有

サービスマネジャー サービスマネジャー サービスマネジャー

イ
ン
フ
ラ
担
当

アプリ担当

アプリケーション

OS（基本ソフト）

HaaSクラウド

イ
ン
フ
ラ
担
当

アプリ担当

自社運用部隊 クラウド提供

ヘルプデスク部隊

アプリケーション

PaaSクラウド

イ
ン
フ
ラ

担
当

アプリ担当

ヘルプデスク部隊

アプリケーション

SaaSクラウド

アプリ担当

レポートに掲載されているあらゆる内容の無断転載・複製を禁じます。すべての内容は日本の著作権法及び国際条約により保護されています。
Copyright © 2013 Nomura Research Institute, Ltd. All rights reserved. No reproduction or republication without written permission.



2013年7月号8

は、IT基盤の標準化をさらに進め、基盤運

用のナレッジを共有できるようにするなど、

属人化を排除する仕組みを築いていく必要が

ある。

　また、クラウドサービスを導入してもエン

ドユーザーに対するサポートはなくならな

い。自社か外部サービスかの選択を含めてサ

ポートサービスの適正化を図り、属人化を排

除することで、IT部門は自社の企業文化に

合った最適なクラウドサービス導入を企画す

る能力を高めていく必要がある。

　なお、これらの課題の解決策は本稿以降の

各特集論文で取り上げられている。

周辺デバイスとクラウドサービスの連携

　周辺デバイスとクラウドサービスの連携の

状況はどうだろうか。ポイントはスマートデ

バイスとの連携である。最近は業務にスマー

トデバイスを利用するケースが増えており、

クラウドサービスがPCでの利用のみを前提

としていると、事業部門にとって使いにくい

ものになる可能性がある。

　このような問題の解決策の 1つとして、オ

ンラインストレージにセキュリティ面での拡

張を施し、PCとスマートデバイスのユーザ

ーデータを同期させるサービスが各社から提

供されつつある。その中でも企業向きとされ

ているサービスの中には、スマートデバイス

の本体にデータを残さず、BYODでもセキュ

リティの高い運用が可能な点をセールスポイ

ントとするものも出てきている。PCをベー

スとして周辺デバイスとのデータを共有する

機能により、クラウドサービス利用における

ユーザーの機動性は増していく。

その他の運用上の留意点

　ここまで、クラウドサービスの導入と運用

における課題を述べたが、そのほかにも個人

特　集

図１　クラウドサービスで変わるシステムの構成要素

事業部門

サービスマネジャー

ヘルプデスク部隊 ヘルプデスク部隊

アプリケーション

OS（基本ソフト）

ハードウェア

自社保有

サービスマネジャー サービスマネジャー サービスマネジャー

イ
ン
フ
ラ
担
当

アプリ担当

アプリケーション

OS（基本ソフト）

HaaSクラウド

イ
ン
フ
ラ
担
当

アプリ担当

自社運用部隊 クラウド提供

ヘルプデスク部隊

アプリケーション

PaaSクラウド

イ
ン
フ
ラ

担
当

アプリ担当

ヘルプデスク部隊

アプリケーション

SaaSクラウド

アプリ担当

2013年7月号 9

情報の保護責任、データの長期保管に起因す

る問題、さらに海外の法律が及ぼす影響など

に留意する必要がある。

①個人情報の保護責任

　インターネットから自由にアクセスできる

パブリッククラウド（共同利用型のクラウド

サービス）を使っていて情報漏えいが起きた

場合、それがユーザー IDとパスワードで守

られたシステムであるとはいえ、利用企業が

個人情報の保護責任を回避できるわけではな

い。また、プライベートクラウド（自社専用

の領域が確保されたクラウドサービス）を利

用していても、不正行為のリスクを完全にな

くすことは難しい。クラウドサービスを利用

する場合は、情報漏えい対策を確認すること

に加えて、運用に当たっては自社システム以

上に細心の注意が必要となる。

②データの長期保管の問題

　ビッグデータ時代と言われるように、クラ

ウドサービス上に保管される膨大なデータを

有効に活用してビジネスに生かすことが検討

されているが、機密情報を含むデータの長期

保管により情報漏えいの危険が増すことを恐

れる企業が多い。これに対しては、アクセス

が自由なクラウドサーバーからアクセス制限

のあるサーバーへデータを効率的かつ確実に

移動・抹消するILM（Information Lifecycle 

Management：情報ライフサイクル管理）シ

ステムやアーカイブシステムの導入が有効で

ある。

③海外の法律による利用停止のリスク

　クラウドサービスは、日本で提供されてい

るサービスでも、事業者のサーバーが海外に

設置されていることがある。その場合、サ

ーバーが設置されている国の法律が適用され

る可能性がある。また、サービス提供事業者

がどの国の企業かが問題になる場合もある。

2001年10月に発効した米国愛国者法（パトリ

オット法）では、データセンターが米国外に

あっても、事業者が米国企業であれば米国法

が適用されるといわれている。いずれの場合

も、捜査当局がサーバーを差し押さえ、クラ

ウドサービスの利用停止を余儀なくされるこ

ともあり得る点に注意が必要である。

④内部統制への対応

　企業が求められている内部統制では情報シ

ステムの監査証跡が必要であるが、自社保有

のシステムでないクラウドサービスの場合、

サービス事業者から取得する必要が出てく

る。それが可能がどうかもクラウドサービス

の利用に際しての留意点となる。

　クラウドサービスの活用を検討していくこ

とはIT部門の重要なテーマである。IT部門

は、ITのコストや拡張性などの評価を行い、

クラウドサービス利用による新たなリスクの

管理など、的確な対応を行うことを求められ

ている。経営者にとっても、こうしたIT部

門の課題や取り組みに注意を払うことが必要

と思われる。 ■
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特　集　［最新化するIT基盤と運用を安定させる］

　近年、クラウドサービスの拡大によってIT基盤のソーシング形態が多様化したことにより、

サービス提供者であるベンダーに対するユーザー企業のマネジメントの重要性が増してい

る。本稿では、ユーザー企業が抱えるITソーシングの課題を踏まえ、その変革に取り組む上

で求められるベンダーマネジメントのあり方について考察する。

ユーザー企業のITソーシング形態

　企業がITリソースを調達する方式を大別

すると、自社内部から調達するインソーシン

グと、外部のITベンダーへ委託するアウト

ソーシングに分かれる。

　インソーシングのメリットは、自社にノ

ウハウが蓄積され、専門性の高いIT人材を

確保しやすい点である。しかし近年のITは、

進歩が速い上に複雑化・多様化している。こ

れに対応できるIT人材を継続的に自社の中

で確保することは現実には難しい。そこで企

業は何らかの形でアウトソーシングを行うの

が普通である。

　アウトソーシングは、インソーシングでは

難しい、専門性の高いIT人材の確保を外部

委託によって補い、自社のIT人材を戦略・

企画機能に集中させるといったメリットがあ

る。デメリットは、外部に頼るだけに自社に

ノウハウが蓄積されないこと、外部サービス

のコストをコントロールできないためにIT

コストが硬直化しやすいことである。こうし

たアウトソーシングのメリット、デメリット

を勘案して、ユーザー企業は自社に合ったア

ウトソーシング戦略を策定している。

　アウトソーシングの形態は以下の 3つのい

ずれかである。

①部分アウトソーシング

　開発・保守・運用のいずれか、またはその

機能の一部を部分的にベンダーへ委託する

②シングルソーシング

　自社の持つリソースは戦略・企画機能だけ

に集中させ、開発・保守・運用の全てをベン

ダー 1社へ委託する

③マルチソーシング

　自社の持つリソースを戦略・企画機能だけ

に集中させることはシングルソーシングと同

様だが、開発・保守・運用を分割してそれぞ

れ別のベンダーへ委託する

ITソーシングの課題

　ユーザー企業がアウトソーシングを活用

する場合に直面する課題は、「ITコストの削

減」と「対応スピードの向上」を委託先ベン

ダーから十分に得られていないことではない

だろうか。これは、1社だけに委託するシン

グルソーシングを採用している場合に特に言

えることである。開発・保守・運用を 1社の

みに包括的に委託した場合、競争原理が作用

せず（いわゆる “ベンダーロックイン” の状

マルチソーシング時代のベンダーマネジメント
─ITソーシングの課題と解決策─
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態）、契約期間が長くなるにつれてQCD（品

質、コスト、納期）の改善を引き出すことが

難しくなる。

　複数のベンダーへ委託するマルチソーシン

グであれば、シングルソーシングに比べて競

争原理が働きやすくQCDの改善が期待でき

る。そのため、昨今ではマルチソーシングへ

移行するユーザー企業が増えている。

　このように、一見するとユーザー企業にと

ってマルチソーシングの方が都合がよいと思

われるかもしれないが、シングルソーシング

にはない別の課題もある。ここでは以下の 3

つを挙げておく。

①ベンダー管理工数が増大する

　シングルソーシングであれば 1社だけと調

整すればよいが、マルチソーシングの場合は

契約社数分の調整が発生することに加え、複

数のベンダーにまたがる障害や変更が発生し

た場合にベンダー間での調整が発生するた

め、シングルソーシングに比べて管理工数が

増大する。

②QCDの改善が限定的になる

　マルチソーシングで競争原理が働いても、

委託する機能ごとに特定のベンダーに固定さ

れる可能性はあるため、QCDの改善が限定

的になることがある。また、それぞれのベン

ダーの委託範囲ではQCDが改善されたとし

ても、互いに他のベンダーの担当範囲につい

ては関知せず、全てのサービス領域を包括す

るQCDの改善はそれほど進まない可能性が

ある。

③ ユーザー企業とベンダーの関係が敵対的に

なりやすい

　マルチソーシングは、シングルソーシング

に比べればベンダーの変更がしやすい。ベン

ダーは常に委託をストップされるリスクを抱

えることから、ユーザー企業とベンダーとの

信頼関係が築けないと十分なパフォーマンス

を期待しにくい。そのため、ユーザー企業か

らの品質改善やコスト削減の要求が強すぎた

り、競争原理にこだわりすぎたりすると、ユ

ーザー企業とベンダーの関係が敵対的とな

り、マルチソーシングのメリットが逆にデメ

リットともなり得る。

　このように、QCD改善の硬直化を解消す

るという面ではマルチソーシングは良い方法

だが、マルチソーシングへ移行したユーザー

企業は、複数ベンダーを統括するベンダーマ

ネジメントに頭を悩まされることになる。

ベンダーマネジメントのあり方

　では、マルチソーシングにおいて上記の課

題を解決するためのベンダーマネジメントと

はどうあるべきだろうか。

（1）3つの課題の解決策

　まず、上記の 3つの課題に対する解決策を

示す。

① 統括管理ベンダーの選定（「ベンダー管理工
数が増大する」ことに対して）
　前述のように、マルチソーシングでは管理

野村総合研究所
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上級システムコンサルタント
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対象が複数社となり、複数のベンダーを交え

た調整事項も発生することが、ユーザー企業

にベンダー管理工数の増大をもたらす理由で

ある。マルチソーシングでもユーザー企業が

1社だけと調整すればよいようにするために

は、複数のベンダーを横断的に統括管理する

ベンダーを 1社選定すればよい。これはサー

ビスを委託するベンダーの中から選ぶのでは

なく、統括管理を専門に担当するベンダーを

決めた方がよい。

② サービス全体のSLA・KPIの策定（「QCDの
改善が限定的になる」ことに対して）

　QCDの改善が各ベンダーの委託範囲に限

定されてしまう原因は、委託先ベンダーの中

に、ユーザー企業へ提供するサービスを全体

的な視点で目標管理する役割のベンダーが存

在しないことである。従って、ここでも統括

管理を担うベンダーの選定が有効である。

　具体的には、図 1に示すように、ベンダー

横串でのサービス全体を包括したSLA（サー

ビス水準についての合意）やKPI（主要業績

評価指標）を、統括管理ベンダーが全てのベ

ンダーと協議の上で策定し、全ベンダーが一

体となって目標を共有する。これにより、全

てのサービス領域を包括したQCDの改善が

実現可能となる。

③ ベンダーも利益を得られる仕組みの構築

（「ユーザー企業とベンダーの関係が敵対的
になりやすい」ことに対して）
　ユーザー企業の立場から考えれば、アウト

ソーシングによりQCDを改善していきたい

と考えるのは当然だが、ベンダーにとって

は、改善によって利益を得られなければ改善

のモチベーションが生まれないことも事実で

ある。サービス全体を包括したSLAやKPIを

策定することは必要だが、それと同時に、策

定したSLAやKPIを達成した場合の成果をユ

ーザー企業とベンダーとの間で分け合う成果

報酬の仕組みをつくり、ベンダーのやる気を

引き出すようにするべきである。

　具体的な仕組みを図 2に示す。SLAやKPI

を達成した結果として得られたコスト削減分

特　集

図１　SLA・KPI策定の考え方
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をユーザー企業とベンダーで分け合う。SLA

やKPIを達成できずにコスト増となった場合

には、ベンダーへの割り当ての範囲内でベン

ダーが増加分を吸収するようにすれば、この

仕組みはユーザー企業にも利益をもたらす。

ユーザー企業とベンダーの双方にとってメリ

ットがあるため、ベンダーとの関係が敵対的

になることが防げる。

（2）ベンダーマネジメントの要点

　以上のように、現状のマルチソーシングに

はいくつかの課題はあるものの、ベンダーマ

ネジメントの仕方を工夫すればいずれも解決

可能な課題であることが分かる。上記の課題

解決策を踏まえ、あらためてマルチソーシン

グにおけるベンダーマネジメントの要点を示

すと以下のとおりとなる。

　第一に、複数ベンダーを横断的に統括管理

する機能を設置することである。これによ

り、ベンダー単位での個別最適のみならず、

全体を俯瞰（ふかん）したサービス全体での

最適化を図ることが可能となる。

　第二に、サービス全体の最適化を図るため

に、統括管理を担当するベンダーには常にサ

ービス全体を包括したSLAやKPIを改善する

役割を与えることである。そのためには、統

括管理以外のベンダーに対してガバナンスが

働くよう、ユーザー企業は統括管理ベンダー

へ権限を委譲することが必要である。具体的

には、各ベンダーに対する指揮命令権やイン

センティブ付与権などを部分的に委譲するこ

とである。

　第三に、統括管理ベンダーも含めた全ての

委託先ベンダーとユーザー企業が成果（コス

ト削減）を享受し合う友好的な関係を構築す

ることである。そのために、ユーザー企業は

統括管理ベンダーとよく話し合い、ユーザー

企業と委託先ベンダーの双方が恩恵を受ける

インセンティブの仕組みを整備することが肝

要である。

これからのITソーシング戦略

　アウトソーシングはユーザー企業のITソ

ーシング戦略の要を担っているものの、ユー

ザー企業は期待した成果を得られていないよ

うに思われる。ここまで、昨今のアウトソー

シング形態として多く採用されるマルチソー

シングの課題とその解決策を紹介し、ベンダ

ーマネジメントのあり方について述べてき

た。これはIT基盤に限らずアプリケーショ

ンについても同様である。

　課題解決の本質は、いかにしてベンダーと

友好的な関係を築くかということである。厳

しいSLAやKPIを設定し、達成できなければ

ペナルティーを課すなど、強引なアプロー

チでコスト削減を引き出すようなやり方では

なく、継続的改善の結果として得られる成果

（コスト削減）を両者で享受し合う友好的な

アプローチを取るべきである。それが、これ

からのITソーシング戦略において成果を生

み出す近道である。 ■
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特　集　［最新化するIT基盤と運用を安定させる］

利用者との距離を縮める運用のあり方
─情報の一元管理とオペレーションの自動化─

　IT資産の “所有” から “利用” への流れが本格化してきている昨今、利用者側は必要なITサ

ービス（以下、サービス）のみを選択して使うようになり、サービスを提供する運用部門は

利用者の要求に柔軟に対応することを求められている。本稿では、利用者の満足度の高いサ

ービスを迅速に提供できる運用基盤のあり方について考察する。

利用者との距離を縮めるための4つの課題

　近年の企業の情報システムは、コストと開

発期間を投じて開発した自社システムを何年

も使い続ける方式から、外部から調達したサ

ービスを組み合わせて時間をかけずに利用で

きるようにする方式に変化してきている。

　この背景としては、仮想化（コンピュータ

リソースを物理的制約によらず柔軟に分割・

統合する技術）やクラウドサービスが普及

し、物理サーバーやミドルウェア、ネットワ

ークといったITインフラを構築しなくても

業務に必要なシステムが得られるようになっ

たことが挙げられる。それにより、開発のコ

ストや時間が削減できるだけでなく、事業環

境の変化へ迅速に対応できるようになること

も大きなメリットである。

　このような変化に伴い、システムの運用の

役割も変わってきた。従来は開発部門から受

け入れたシステムを個々に維持管理すること

が運用の役割であったが、今は複数のサービ

スをいかに効果的に組み合わせて利用者に提

供するかが重要なポイントとなる。その際、

運用部門にとって、いかにして利用者との距

離を縮め、サービスを素早く改善し提供でき

るかが付加価値となる。（図 1参照）

　ユーザー企業の情報システムをデータセン

ターに預かるシステムベンダーの運用部門に

とっても、ユーザー企業に対して同様の役割

を果たすことが求められる。

　利用型サービスを提供するシステム運用に

おいては以下の 4点が課題となる。

①サービス窓口の機能

　従来の所有型システムの場合は、開発部門

が窓口となって利用者と協議し、利用者の要

件に合ったシステムを開発してきた。これが

利用型サービスへシフトすると、利用者に対

する窓口は運用部門が担い、開発部門の役割

は、そこで集約された要件の開発に特化する

ことになる。その場合、サービスごとに窓口

があるとサービス間の情報連携が不足しがち

になり、サービスによって運用レベルが異な

るなど、統制された改善プロセスの定着が阻

害されるといった問題が生じる。

②情報共有

　運用部門は利用者へのサービス提供責任を

果たすため、各サービスの提供状況や運用状

況、サービス要求（パスワードの再設定要求

など、サービスカタログに用意された標準的

なITサービスの提供依頼）に関する利用者
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とのやり取りを把握しておく必要がある。こ

れらの情報について運用部門だけが見られる

状態で管理していると、開発部門と利用者の

双方から情報の提供を求められたときに余計

に手間がかかり、結果として運用部門の業務

負荷が大きくなって運用品質が低下する。

③運用オペレーション

　運用部門は全体のサービスを統制する役割

を担うが、提供するサービスによってシステ

ムの仕様が異なることが多く、運用オペレー

ションに際してはサービスの構成要素（人的

資源・機器・プログラム・ドキュメントなど、

サービスを提供するために必要となるリソー

ス）をよく把握し、適切な構成管理を行うこ

とが必要である。サービスの構成要素は、ク

ラウドコンピューティングの発達によって、

動的に変化しながら環境全体のリソースを消

費することが多くなっている。このような構

成要素を管理する場合、手作業で構成を確認

するのは効率が悪くミスが発生しやすい。ま

た、サービスの提供スピードに対する要求は

高まっており、これに応えるには作業手順書

を使った手作業によるオペレーションでは限

界がある。

④外部サービスを含めた統合的な運用

　クラウドサービスの発展に伴い、自社内の

野村総合研究所
基盤サービス事業本部
クラウドサービス推進部
副主任システムエンジニア
高島　悠（たかしまゆう）
専門はシステム運用、特に仮想環
境・クラウド環境における運用管理

野村総合研究所
基盤サービス事業本部
クラウドサービス推進部
副主任システムエンジニア
水鳥裕太（みずとりゆうた）
専門はITILをはじめとするITサー
ビスマネジメント

運用（Cシステム）

運用（Bシステム）

図１　変わる運用の位置づけ
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サービスと外部のサービス（クラウドサービ

ス）を組み合わせたサービスの提供が普及し

つつある。外部サービスの活用にはメリット

があるが、全てのサービスを外部に移管する

のは現実的ではないため、業務の特性に沿っ

て段階的な移管が行われるのが普通である。

その場合、運用部門は自社の既存システムが

提供するサービスを運用しつつ、外部のサー

ビスも運用することになる。このような二重

の運用プロセスはサービス品質の低下や運用

コストの上昇をもたらすことになる。

クラウドサービスに適した運用基盤

　上記の運用の課題を解決し、クラウドサー

ビス時代のシステム運用に対応するためには

適切な運用基盤の構築が必要である。以下

で、上記の各課題に対する具体的な解決策に

ついて説明する。

（1）サービスに関わる情報窓口の一元化

　効率的なサービス提供窓口の運用を考える

場合、各サービス単位で独自のルールを策定

し運用を行うのは非効率である。そこで運用

の標準化が必要になるが、そのためには決ま

ったフローに沿って業務を行う仕組みが必要

となる。この仕組みのポイントとしては以下

の 2点がある。

　1つ目は、窓口を一元化してサービスに関

わる情報を 1カ所に集約して管理することで

ある。全てのサービスの一元的な窓口を提供

することによって、利用者は迷うことなく各

サービスを利用することができ、問い合わせ

も容易になる。それによってナレッジが集約

できるため、蓄積された情報を活用すること

でプロセス全体を改善しやすくなり、標準化

の一層の推進を助ける。

　2つ目は、あらかじめ定義された対応ルー

ルに沿って担当者が実施すべき手順をナビゲ

ートすることである。例えば、提供するサー

ビスの 1つにシステム障害が発生した場合、

「障害が発生したシステム」「影響を受ける顧

客」「運用管理システムからの障害メッセー

ジの内容」「発生した時間」などの条件によ

って、連絡すべき担当者も異なれば対応すべ

き手順も異なる。このような複雑な対応は人

による判断が必要なので、抜けや漏れが発生

しやすく、提供するサービスが大規模で複雑

であるほど、担当者による対応のばらつきが

生じる。そのため、属人的運用からの脱却が

必要になる。

　いずれの問題にとってもまず必要なのは情

報の一元化である。管理すべき情報として

は、サービス利用者からの問い合わせやサー

ビス要求、応急措置や根本原因の追及が必要

なインシデント（重大な事故につながる出

来事）の情報、システムの改善に関する情

報、システム変更により影響を受ける構成の

情報、迅速な解決に役立つナレッジ情報など

が挙げられる。これらの情報を一元的に管理

すれば、複数の問題の関連性やITサービス

の全体状況の把握が容易になり、個々のサー

特　集

レポートに掲載されているあらゆる内容の無断転載・複製を禁じます。すべての内容は日本の著作権法及び国際条約により保護されています。
Copyright © 2013 Nomura Research Institute, Ltd. All rights reserved. No reproduction or republication without written permission.



2013年7月号16

サービスと外部のサービス（クラウドサービ

ス）を組み合わせたサービスの提供が普及し

つつある。外部サービスの活用にはメリット

があるが、全てのサービスを外部に移管する

のは現実的ではないため、業務の特性に沿っ

て段階的な移管が行われるのが普通である。

その場合、運用部門は自社の既存システムが

提供するサービスを運用しつつ、外部のサー

ビスも運用することになる。このような二重

の運用プロセスはサービス品質の低下や運用

コストの上昇をもたらすことになる。

クラウドサービスに適した運用基盤

　上記の運用の課題を解決し、クラウドサー

ビス時代のシステム運用に対応するためには

適切な運用基盤の構築が必要である。以下

で、上記の各課題に対する具体的な解決策に

ついて説明する。

（1）サービスに関わる情報窓口の一元化

　効率的なサービス提供窓口の運用を考える

場合、各サービス単位で独自のルールを策定

し運用を行うのは非効率である。そこで運用

の標準化が必要になるが、そのためには決ま

ったフローに沿って業務を行う仕組みが必要

となる。この仕組みのポイントとしては以下

の 2点がある。

　1つ目は、窓口を一元化してサービスに関

わる情報を 1カ所に集約して管理することで

ある。全てのサービスの一元的な窓口を提供

することによって、利用者は迷うことなく各

サービスを利用することができ、問い合わせ

も容易になる。それによってナレッジが集約

できるため、蓄積された情報を活用すること

でプロセス全体を改善しやすくなり、標準化

の一層の推進を助ける。

　2つ目は、あらかじめ定義された対応ルー

ルに沿って担当者が実施すべき手順をナビゲ

ートすることである。例えば、提供するサー

ビスの 1つにシステム障害が発生した場合、

「障害が発生したシステム」「影響を受ける顧

客」「運用管理システムからの障害メッセー

ジの内容」「発生した時間」などの条件によ

って、連絡すべき担当者も異なれば対応すべ

き手順も異なる。このような複雑な対応は人

による判断が必要なので、抜けや漏れが発生

しやすく、提供するサービスが大規模で複雑

であるほど、担当者による対応のばらつきが

生じる。そのため、属人的運用からの脱却が

必要になる。

　いずれの問題にとってもまず必要なのは情

報の一元化である。管理すべき情報として

は、サービス利用者からの問い合わせやサー

ビス要求、応急措置や根本原因の追及が必要

なインシデント（重大な事故につながる出

来事）の情報、システムの改善に関する情

報、システム変更により影響を受ける構成の

情報、迅速な解決に役立つナレッジ情報など

が挙げられる。これらの情報を一元的に管理

すれば、複数の問題の関連性やITサービス

の全体状況の把握が容易になり、個々のサー

特　集

2013年7月号 17

ビス要求やインシデントへの対応も容易にな

る。これに加えて、適切な権限を持つユーザ

ーのみが情報にアクセスできるようにする統

制管理が必要となる。

　野村総合研究所（NRI）は、Webベースの

サービスデスク「Senju Service Manager」

により一元化されたサービス提供窓口を実現

する（図 2参照）。インシデントの発生に際

しては、内容に応じて問題解決までのフロー

を自動的に判断し担当者に示す。例えば、あ

るサービスで障害が発生すると、システム構

成図と詳細な処理フローが提供され、システ

ムの保守担当者の連絡先が示されるといった

具合である。

　対応の手順をツールが自動的に誘導するこ

とによって、運用フローが標準化され属人的

な判断が排除される。それと同時に、運用担

当者の教育の負荷も軽減され、また情報が可

視化されるために業務改善プロセスも定着し

やすくなる。

　なお「Senju Service Manager」にはパ

ッケージ版と、インターネット経由でサー

ビスとして利用するSaaS（Software as a 

Service）版があり、ユーザーの利用シーン

やニーズに応じて選択可能である。

（2）情報共有基盤

　運用部門は利用者に対する説明責任を果た

すために、サービス提供情報の可視化を行う

必要がある。

　サービスに影響を及ぼす障害が発生した場

合に、運用部門はサービス提供者として復旧

への対応と利用者への状況報告を並行して

行うことになる。このために運用部門はサー

ビス提供に関わる情報を収集する必要がある

が、この情報を適切に共有することによりサ

ービス品質の向上が可能になる。

図２　サービス提供窓口の実現例（「Senju Service Manager」）
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　運用基盤として必要なのは、関係する各担

当者が情報を共有するための機能である。共

有すべき情報には主に以下の 2つがある。

　1つ目は、現在および特定の時間帯の運用

状況に関する情報である。障害が発生した際

のシステムメッセージの出力情報やパフォー

マンス情報、サービスの提供状況を示す情報

がある。これらの情報を利用者とも共有でき

るようにしておくと、スムーズな障害対応が

実現できる。例えばサービスの提供状況を利

用者に公開しておくと、障害発生時の利用者

からの問い合わせが減り、結果として運用部

門の障害対応力が向上する。

　2つ目は、運用状況を全体的に把握するた

めの統計情報である。運用プロセスの改善、

今後の運用計画の策定、利用者への定期報告

などのシーンで、日々のサービス提供状況の

可視化が不可欠となる。

　運用情報の共有に当たっては、適切なアク

セス管理とセキュリティ管理の下で、遠隔地

からでもスマートデバイスなどを用いて確認

できる必要がある。特に障害発生時には、必

要な人員がすぐに情報にアクセスできないと

対応の遅延や障害の深刻化につながる可能性

がある。いつでもどこでもアクセスできるこ

とが情報共有基盤の要件となる。

　NRIのシステム運用管理ツール「Senju 

Operation Conductor」では「インフォサー

チ」という機能により、運用時のメッセージ

履歴や日々の運用統計をPCやスマートデバ

イスから参照できるようにしている。

（3）オペレーション業務の自動化

　運用部門がスピード感を持って運用オペレ

ーションを行っていくために必要なことは、

オペレーション業務の自動化である。

　利用者からの変更要求などによって構成情

報（サービスを構成するハードウェア、ソフ

トウェア、ネットワーク、ドキュメントな

どの情報）が変化する場合、運用オペレーシ

ョンではどのような変更を何に対して実施す

るかという判断が必要となる。オペレーショ

ン業務の自動化では、人間が行う判断の範囲

を最小限とするためにこの手順を自動化す

ることがポイントとなる。「Senju Operation 

Conductor」ではランブックオートメーショ

ン機能を提供しており、条件判断を伴う手順

をシステム上に作成し、利用者からのサービ

ス要求やイベント（システムのアラートや指

示・連絡など日々発生する事象）の発生をき

っかけとして手順を自動実行させることが可

能となっている（図 3参照）。

　システムによる自動化を成功させるために

は、自動化する手順の整理が重要となる。要

素として、インプットとなるパターンの整

理、判断のためのロジックの整理、手順を実

行する対象の整理、自動化できる内容の整理

を行うことでシステムによるスムーズな自動

化が可能となる。

（4）既存環境とクラウド環境の一元管理

　自社の既存サービスと外部サービスを組み
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合わせて提供する場合、既存サービスと新し

く外部から提供されるサービスの両方をどの

ように運用するかが重要となる。

　外部のクラウドサービスを利用するメリッ

トには、初期投資が不要でスピーディーなシ

ステム構築が可能なこと、システムの規模拡

大が容易なことなどがある。その一方で、運

用管理をサービス提供者に依存しなければな

らないという問題がある。そこで、サービ

ス提供窓口の標準化、情報共有基盤、オペレ

ーション業務の自動化といった運用プロセス

を、外部のクラウドサービスにも等しく適用

してサービスを管理できるようにする必要が

出てくる。「Senju Operation Conductor」で

は、自社のサーバーと外部サービス上の仮想

サーバーを一元管理できるため、両者を区別

することなく運用プロセスを適用することが

可能である。

満足度の高いサービスを提供するために

　IT資産の “所有” から “利用” へという

流れが加速し、サービス選択の幅が広がると

同時に、それによってシステムの複雑化の度

合いは強まっている。その中で運用部門が利

用者に満足度の高いサービスを提供していく

ためには、サービスの状況を利用者と共有す

るための「見える化」、サービスの運用にお

ける属人化を排除する「標準化」、そしてス

ピード感を持ってサービスを提供し維持管理

していくための「自動化」が重要なポイント

になる。

　属人的で汎用性の低い独自運用に頼るので

はなく、サービス “利用” 時代のあるべき運

用をサポートする運用管理ツールを活用する

ことが、利用者と運用部門の距離を縮めたサ

ービスを実現する。 ■

図３　オペレーション業務自動化の実現例（「Senju Operation Conductor」）
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　昨今、重要サーバーにアクセスできる特権IDを使った情報漏えい事件が増えていることか

ら、特権IDのログ監査への注目が高まっている。本稿では、NRIセキュアテクノロジーズの

特権ID管理ソリューション「SecureCube /AccessCheck」の紹介を通じて、厳格な特権ID

管理のためのログ監査のポイントについて解説する。

重要性を増す特権IDのログ監査

　高い権限を有するrootやAdministratorな

どの特権IDを不正に利用した情報漏えい事

件が増加していることを受けて、特権IDに

対する注目が強まっている。特権IDの管理

は、IT全般統制の観点で金融当局や監査法

人が重視するポイントでもあり、金融庁が公

表している「金融検査指摘事例集」でも「顧

客保護等管理態勢」の不備として取り上げら

れている。クレジットカード業界のグローバ

ルセキュリティ基準「PCI DSS」でも、一定

規模の加盟店が準拠認定を求める場合に、重

要サーバーへのアクセス状況のログ監査が必

須要件とされている。こうしたことから、昨

今では情報セキュリティの大きな課題として

特権ID管理に注目が集まっているのである。

特権IDのログ監査の難しさ

　一般に、情報漏えいの早期発見と迅速な対

処のためには、最初にアクセスログの確認が

必要とされる。特にセキュリティ事故の原因

究明においては、操作ログが最有力の手掛か

りとなる。誰がどんな操作をしたかという記

録である。

　まず、情報システムにログインできるアカ

ウントには、権限を限定された個別のIDと、

高度な権限を付与された特権IDがある。一

般の開発者・運用者に対して担当業務を遂行

するために割り振られる個別IDは、その悪

用を防ぐために、決められたポリシーに従っ

て定期的にパスワードを変更してセキュリテ

ィレベルを高めているのが一般的である。

　一方で、特別な作業のために必要となる特

権IDは、システムへの影響を考慮して定期

的なパスワードの変更ができないことが多

い。そのため、補完的な統制として利用者を

限定して運用しているケースがある。

　この場合、複数の開発者や運用者が特権

IDとパスワードを共有することが多く、操

作ログをすべて取得していたとしても、誰が

操作を行ったかを特定するのは困難である。

また、特権IDは全ての高度な権限を持つた

め、取得したログの削除や改ざんも可能であ

る。従って、厳格な特権ID管理のためには、

特権IDの利用者からログ管理権限を分離し、

第三者がログ監査を行うようにすることが求

められる。

　実際に行われている対策としては、①作業

内容に応じて、重要サーバーへのアクセスの

特　集　［最新化するIT基盤と運用を安定させる］

特権IDログ監査の現実的・効率的な運用
─「SecureCube /Access Check」のゲートウェイ型アプローチ─
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　昨今、重要サーバーにアクセスできる特権IDを使った情報漏えい事件が増えていることか

ら、特権IDのログ監査への注目が高まっている。本稿では、NRIセキュアテクノロジーズの

特権ID管理ソリューション「SecureCube /AccessCheck」の紹介を通じて、厳格な特権ID

管理のためのログ監査のポイントについて解説する。

重要性を増す特権IDのログ監査

　高い権限を有するrootやAdministratorな

どの特権IDを不正に利用した情報漏えい事

件が増加していることを受けて、特権IDに

対する注目が強まっている。特権IDの管理

は、IT全般統制の観点で金融当局や監査法

人が重視するポイントでもあり、金融庁が公

表している「金融検査指摘事例集」でも「顧

客保護等管理態勢」の不備として取り上げら

れている。クレジットカード業界のグローバ

ルセキュリティ基準「PCI DSS」でも、一定

規模の加盟店が準拠認定を求める場合に、重

要サーバーへのアクセス状況のログ監査が必

須要件とされている。こうしたことから、昨

今では情報セキュリティの大きな課題として

特権ID管理に注目が集まっているのである。

特権IDのログ監査の難しさ

　一般に、情報漏えいの早期発見と迅速な対

処のためには、最初にアクセスログの確認が

必要とされる。特にセキュリティ事故の原因

究明においては、操作ログが最有力の手掛か

りとなる。誰がどんな操作をしたかという記

録である。

　まず、情報システムにログインできるアカ

ウントには、権限を限定された個別のIDと、

高度な権限を付与された特権IDがある。一

般の開発者・運用者に対して担当業務を遂行

するために割り振られる個別IDは、その悪

用を防ぐために、決められたポリシーに従っ

て定期的にパスワードを変更してセキュリテ

ィレベルを高めているのが一般的である。

　一方で、特別な作業のために必要となる特

権IDは、システムへの影響を考慮して定期

的なパスワードの変更ができないことが多

い。そのため、補完的な統制として利用者を

限定して運用しているケースがある。

　この場合、複数の開発者や運用者が特権

IDとパスワードを共有することが多く、操

作ログをすべて取得していたとしても、誰が

操作を行ったかを特定するのは困難である。

また、特権IDは全ての高度な権限を持つた

め、取得したログの削除や改ざんも可能であ

る。従って、厳格な特権ID管理のためには、

特権IDの利用者からログ管理権限を分離し、

第三者がログ監査を行うようにすることが求

められる。

　実際に行われている対策としては、①作業

内容に応じて、重要サーバーへのアクセスの
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都度、暫定的な特権IDを発行する②各サー

バーに、必要な権限のみを付与した開発者・

運用者の個人IDを割り振る③全ての重要サ

ーバーにアクセス管理ツールやログ管理ツー

ルを導入する̶などがある。しかし、システ

ムの規模が拡大してサーバーの台数が増える

ほど作業量や費用が増大する。そのため、課

題として認識していても、このような対策も

実施できていない事例は少なくない。

特権IDログ監査システムの導入が不可欠

　前述のとおり、特権IDのログ監査におい

ては「特権ID利用者の特定」と「特権ID利

用者とログ監査者との権限分離」が重要なポ

イントとなる。しかし開発や運用の現場で

は、ログ確認のポイントが曖昧になりがち

で、また特権ID利用者とログ監査者が一緒

になって不都合なログを削除や改ざんするな

どの不正を行う可能性も否定できない。その

ため、開発・運用とは別の組織を設け、第三

者が統一された一定の基準でログを監査する

体制を構築することが求められる。これらを

全て人手で行うには限界があり、現実的で効

率的な運用のためにはシステムの導入は避け

られない。

有効なゲートウェイ型アプローチ

　NRIセキュアテクノロジーズでは、前述

した課題を解決するために「SecureCube /

Access Check」を利用したゲートウェイ型

アプローチを提案している（図 1参照）。

　開発者・運用者と重要サーバーとの間にゲ

ートウェイを設置し、ここに個人を識別する

IDを登録する。開発者・運用者が重要サー

バーへアクセスする際は、個別IDでゲート

ウェイへログインしたのち、重要サーバー上

で共用されている特権IDと個別IDを関連付

ける。これにより、誰がどこにアクセスして

何をしたかという、利用者を特定したログ監

査の仕組みをゲートウェイ上で実現できる。

　ゲートウェイという性質上、操作ログは重

要サーバーとは別のサーバーに保管されるこ

とになるため、特権ID利用者によるログの

改ざんは困難である。また、必然的に複数サ

ーバーのログの一元管理ができるようになる

ため、作業の効率化や監査精度の向上といっ

た効果も期待できる。対象の重要サーバーが

増加した場合にシステムコストや運用コスト

が大きく増加しない点もゲートウェイ型の大

きなメリットである。 ■

NRIセキュアテクノロジーズ
セキュリティソフトウェア事業本部
セキュリティソフトウェア事業二部
上級セキュリティコンサルタント
岸　謙介（きしけんすけ）
専門は情報セキュリティシステム全般
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図１　ゲートウェイ型の特権ID管理のイメージ
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特　集　［最新化するIT基盤と運用を安定させる］

PC仮想化による新たなクライアント環境
─期待される効果と導入検討時の留意点─

　仮想化技術の進歩や電力使用量削減のニーズを背景に、企業の情報システムでは物理サー

バーの台数を集約するサーバー仮想化が進んでいる。最近ではクライアントPCの仮想化が注

目されているが、うまく導入しないと期待した効果が得られないことがある。本稿では、PC

仮想化が注目される理由と、導入に当たっての留意点を紹介する。

ユーザーが期待するPC仮想化の効果

　サーバー仮想化は、1台の物理サーバー上

で複数の仮想マシンを動作させる仕組みであ

り、コンピュータリソースの有効活用や消費

電力削減の観点から近年、急速に普及してき

た。この仕組みをクライアントPCに適用し

たのがPC仮想化である。OS（基本ソフト）

がWindows XPのPCを使っている企業では、

2014年 4月に予定（2013年 6月現在）されて

いるWindows XPのサポート終了に合わせて

PCの仮想化を検討しているところも多い。

　ユーザーがPC仮想化に期待する効果は以

下の点である。

①セキュリティ強化

　個人情報などの機密情報の漏えいは企業に

とって大きな脅威である。日本セキュリティ

ネットワーク協会（JSNA）が発表したデー

タに基づくと、2011年に発生した個人情報の

漏えいは、サーバーからが39.6％であるのに

対して、クライアントPCからは55.4％と高い

（参考元：「2011年情報セキュリティインシ

デントに関する調査報告書」）。PC仮想化は

クライアントPC上にデータを残さないため、

情報漏えいリスクを低減する方策として効果

がある。ノートPCの小型化やワークスタイ

ルの多様化によって、社外に持ち出したPC

の紛失・盗難が増加傾向にあることからも、

PC仮想化の効果は高いと考えられる。

②災害対策・BCP（事業継続計画）対応

　災害発生時には、自宅もしくはBCP拠点で

業務を行うことが考えられる。PCが仮想化

されていれば、平時に使っていたPCを使え

なくなっても、別のPCがネットワークにつ

ながれば業務が可能である。

③コスト削減

　クライアントPCを 1台 1台個別に設定・

管理する従来の方法では、台数に比例してシ

ステム運用コストが大きくなる。またグロー

バル化によって海外拠点も増加しており、ユ

ーザー所在地が広域化することでPC運用負

荷は高くなり、その後のリプレースにかかる

コストもさらに大きくなる。PCが仮想化さ

れれば、クライアントを共用することにより

オフィスのPCの台数が削減され、ハードウ

ェアコストや電気料金の低減が可能になる。

さらにフリーアドレス（自分専用の席を持た

ないワークスタイル）化と併せてオフィスス

ペースを削減することも可能となる。クライ

アントPCは比較的安価なシンクライアント
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特　集　［最新化するIT基盤と運用を安定させる］

PC仮想化による新たなクライアント環境
─期待される効果と導入検討時の留意点─

　仮想化技術の進歩や電力使用量削減のニーズを背景に、企業の情報システムでは物理サー

バーの台数を集約するサーバー仮想化が進んでいる。最近ではクライアントPCの仮想化が注

目されているが、うまく導入しないと期待した効果が得られないことがある。本稿では、PC

仮想化が注目される理由と、導入に当たっての留意点を紹介する。

ユーザーが期待するPC仮想化の効果

　サーバー仮想化は、1台の物理サーバー上

で複数の仮想マシンを動作させる仕組みであ

り、コンピュータリソースの有効活用や消費

電力削減の観点から近年、急速に普及してき

た。この仕組みをクライアントPCに適用し

たのがPC仮想化である。OS（基本ソフト）

がWindows XPのPCを使っている企業では、

2014年 4月に予定（2013年 6月現在）されて

いるWindows XPのサポート終了に合わせて

PCの仮想化を検討しているところも多い。

　ユーザーがPC仮想化に期待する効果は以

下の点である。

①セキュリティ強化

　個人情報などの機密情報の漏えいは企業に

とって大きな脅威である。日本セキュリティ

ネットワーク協会（JSNA）が発表したデー

タに基づくと、2011年に発生した個人情報の

漏えいは、サーバーからが39.6％であるのに

対して、クライアントPCからは55.4％と高い

（参考元：「2011年情報セキュリティインシ

デントに関する調査報告書」）。PC仮想化は

クライアントPC上にデータを残さないため、

情報漏えいリスクを低減する方策として効果

がある。ノートPCの小型化やワークスタイ

ルの多様化によって、社外に持ち出したPC

の紛失・盗難が増加傾向にあることからも、

PC仮想化の効果は高いと考えられる。

②災害対策・BCP（事業継続計画）対応

　災害発生時には、自宅もしくはBCP拠点で

業務を行うことが考えられる。PCが仮想化

されていれば、平時に使っていたPCを使え

なくなっても、別のPCがネットワークにつ

ながれば業務が可能である。

③コスト削減

　クライアントPCを 1台 1台個別に設定・

管理する従来の方法では、台数に比例してシ

ステム運用コストが大きくなる。またグロー

バル化によって海外拠点も増加しており、ユ

ーザー所在地が広域化することでPC運用負

荷は高くなり、その後のリプレースにかかる

コストもさらに大きくなる。PCが仮想化さ

れれば、クライアントを共用することにより

オフィスのPCの台数が削減され、ハードウ

ェアコストや電気料金の低減が可能になる。

さらにフリーアドレス（自分専用の席を持た

ないワークスタイル）化と併せてオフィスス

ペースを削減することも可能となる。クライ

アントPCは比較的安価なシンクライアント
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（機能を最小限にしたPC）でよく、システム

運用部門は管理をサーバーに集中できるた

め、トータルコストの削減も期待できる。

PC仮想化の方式

　PC仮想化技術の中で最も導入実績が多

いのは、仮想デスクトップ（VDI：Virtual 

Desktop Infrastructure。クライアントPCの

デスクトップ環境をサーバー上の仮想環境に

集約したもの）と呼ばれるものである。米国

のVMware社、Citrix社、Microsoft社などが

製品を提供している。VDIの効果を以下の 3

つの観点から考えてみよう。

①セキュリティ強化

　セキュリティ強化という点では、期待され

た効果が得られていると言ってよいだろう。

ただし、どのクライアントPCからでも個人

の仮想環境に接続できるため、より高いレベ

ルの認証方式の採用が必要である。

②災害対策・BCP対応

　VDIを導入し、サーバーと通信可能な環境

さえ整えれば業務システムに接続可能とな

る。これにより、オフィス以外の場所でもサ

ービスレベルを低下させることなく業務が可

能となる。ただし、サーバーの設置場所がオ

フィスとともに被災しては意味がないため、

ある程度離れた場所へのBCP拠点設置と、拠

点間ネットワークの増強が前提となる。

③コスト削減

　VDIでPCを仮想化した場合、これまでク

ライアントで行っていた処理はすべてサーバ

ー側に集中する。仮想化前は個々のPCの使

用状況の把握は簡単ではないため、必要なサ

ーバーの規模やスペックの決定は容易ではな

い。過少に見積もれば導入後の増強が避けら

れず、過大に見積もれば過剰投資となる。

　最も期待されるのは運用コストの削減であ

るが、VDIは比較的新しい技術であり、想定

外のトラブルの発生により対応コストが膨ら

むことも多い。見落とされがちなのは、OS

やアプリケーションのライセンス費用であ

る。VDI方式を利用する場合、サーバー製品

によらず、クライアント用ライセンスはタブ

レットPCなどのスマートデバイスを含めた

台数分必要となる。費用見積りの際にこの費

用が漏れてしまうことが多い。

　また、サーバー障害時の影響はPC単体の

障害の比ではないため、サーバーの二重化な

どによって可用性を高める必要がある。さら

に、常にサーバーと通信できる環境が必須で

あり、モバイルPCがネットワークに接続で

きないと業務現場のパフォーマンスを落とし

てしまうことにも留意する必要がある。

新たなPC仮想化方式

　このようなVDIの課題を解決するソリュー

ションとして、既存のPCを利用しつつVDI

を実現するハイブリッド型の仮想化システム

が登場してきた（次ページ図 1参照）。これ

は、PCをクライアントとして利用しつつデ

NRIデータiテック
基盤サポート事業部
主任
上野哲哉（うえのてつや）

専門はサーバー・クライアントなど
IT環境の構築・運用・サポート
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ータを残さない仕組みである。代表的な製品

にEugrid社の「Eugrid CloudDock」がある。

　ハイブリッド型仮想化の特徴は以下のとお

りである。

①セキュリティと可搬性の両立

　この方式は、データをPCのハードディス

ク上に残さないためにセキュリティが高いと

同時に、PCのキャッシュメモリーにオンラ

イン上のデータを同期させてオフラインで運

用することも可能なので、従来のノートPC

に近い可搬性の高さも備えている。

②マルチデバイス対応

　欧米企業では、社員の個人所有のスマー

トデバイスを業務で利用するBYOD（Bring 

Your Own Device）が進んでおり、日本で

も普及するきざしがある。BYODでは、社内

情報にどこからでもセキュアにアクセスで

きるとともに、外部に情報が残らないこと

が重要である。現在、実用化されているスマ

ートデバイスのBYODは、PC画面を遠隔操
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活用して仮想化を行う

場合は導入コストを抑

えることができる。

PC仮想化検討時の
留意点

　ハイブリッド型の仮

想化が優れている点を

いくつか挙げたが、ど

ちらの方式がいいかの

判断は、情報システムの規模や利用ポリシ

ー、業種・業態によって異なる。特にPC利

用拠点数や海外拠点の有無といった条件は、

システム方式の選択に大きな影響を与える。

　一般に、ハイブリッド型は従来のPCを利

用するためウイルス対策などの運用は残り、

大規模システムには適用しにくい。VDIは

仮想PCの複製が容易なため、各クライアン

トがほぼ同じ仕様で標準化されている大規

模システムに向いている。野村総合研究所

（NRI）では社内研修用の環境に、クライア

ント上のデータをファイルサーバー上で管理

するEugrid社の「Eugrid Platform」を導入

しているが、その理由は、クライアントに情

報が残らないという特長を生かして、これま

で研修が切り替わるたびに実施していたPC

の初期化や再セットアップの手間を減らすこ

とができるからである。

　メリットの多いPC仮想化ではあるが、う

まく導入しないとコストばかりかさんで使い

にくいシステムになってしまう危険がある。

PC仮想化によって最適なシステムを実現す

るためのポイントは次のように整理できる。

①現在のシステムの問題点の正確な把握

② PC仮想化の目的の明確化（①の解答とな

っていること）

③複数の目的の優先順位の明確化

④ サーバーシステムとの連携、全体最適化を

考慮する（システム全体の可用性等）

　これらは当たり前のことと思われるかもし

れないが、実際のシステム導入・更新の際に、

このような点が明確になっていないために失

敗するケースは依然として多い。

　PCの仮想化を検討する際は、システム部

門や現場の意見を集約しつつ、上記のポイン

トを明確にすることから始めるべきである。

さらに、より効果的なシステム導入を実現す

るために、最新の技術情報や他社事例の情報

を持つシステムベンダーの力をうまく活用す

ることも有効であろう。 ■

図２　現場とオフィスでの情報・デバイス連携
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