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視点

　NRIセキュアテクノロジーズは、2014年 5

月に野村総合研究所（NRI）の情報セキュリ

ティ関連事業を承継し、ID管理に関する 6つ

の事業を統合した。当社は2000年 8月の創業

以来、NRIグループにおける情報セキュリテ

ィサービスの中核を担ってきたが、今回の事

業統合は、高度化・複雑化する脅威に対する

備えとして、お客さまの多様なセキュリティ

ニーズにお応えする体制を構築し、サービス

ラインナップを拡充することを目的としたも

のである。

　これにより、世界最高レベルのサービス品

質を提供できる唯一無二の情報セキュリティ

専門企業として、お客さまに今まで以上に安

全・安心をお届けできるようになったと自負

している。また、情報セキュリティを取り巻

く環境がますます厳しくなるなかで、事業規

模、従業員数ともに業界最大となったことに

より、今後は業界全体をけん引していく役割

も求められると考えている。

　冒頭に記したように当社の設立は2000年 8

月だが、サービスの開始は1995年にさかのぼ

る。インターネットの商用利用が始まったの

はそれよりさらに前の1990年代初頭である。

それ以後、企業・組織は、時間的・場所的な

無限定性、高速性という利点を持つインター

ネットを、国境を越えて事業活動を効率化し

ながらビジネスを加速させるためのアクセル

として利用してきた。一方で、そのインター

ネットが持つ匿名性、無痕跡性という特徴を

業務においてどのようにカバーするかにも多

くのリソースが割かれた。

　お客さまのシステムおよびネットワークと

インターネットとの境界において24時間・

365日の監視を行う「マネージドセキュリテ

ィサービス」と、情報セキュリティに関する

ポリシー策定などのコンサルティングサービ

スの提供に端を発する当社も、この20年の間

にお客さまのさまざまなご要望を受け、各サ

ービスを進化させてきた。また、情報セキュ

リティ関連のソフトウェアの開発といった分

野にも事業を拡大してきた。

　今後もこれらの事業を発展させることは不

可欠であるが、最近、情報セキュリティの質

的な転換が迫られていることを強く感じる。

その要因は、サイバー攻撃の内容やそれを行

う犯罪組織の性格がこれまでとは異なったも

のになってきていることである。

　例えば、「Stuxnet（スタックスネット）」

という特殊なマルウェア（コンピュータウイ

ルスなどの悪意あるプログラム）によってイ

ランのウラン濃縮施設が稼働不能に陥るとい

う事件が2010年に起きた。PCが感染しても

何も影響が出ないという特殊なマルウェアの

出現もさることながら、国家機関のように膨

大な資金と人的リソースを持つ組織が背後に

あることをうかがわせる事件であったことも

衝撃的だった。この事件を契機として、重要

日本社会の安全・安心のために

レポートに掲載されているあらゆる内容の無断転載・複製を禁じます。すべての内容は日本の著作権法及び国際条約により保護されています。
Copyright © 2014 Nomura Research Institute, Ltd. All rights reserved. No reproduction or republication without written permission.
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日本社会の安全・安心のために

2014年7月号 5

インフラや制御システムのセキュリティ対策

の重要性が認識されるようになった。しか

し、長きにわたりインターネットとは一線を

画していると思われてきたシステムに、短期

間で抜本的な対策を施すことは困難である。

そのため当社では、政府機関と連携して、こ

れらに携わる方々の意識改革を含め各種の施

策を推進していく取り組みを始めている。

　また、標的型攻撃（特定の企業・組織を対

象に機密情報の詐取をねらう）の存在が広く

知られるようになった2011年ころから、サイ

バー攻撃とその被害が連日のように報じられ

ている。標的型攻撃はステルス性が高い（探

知されにくい）という特徴から、攻撃を受け

たことに気付かないことがある。そのため、

報じられた以上に被害が発生していることも

あり得る。被害に遭わないためには、ネット

ワークの監視を高度化し、不審な通信を一刻

も早く発見して対応することが重要となる。

当社では、日頃からのマルウェア感染防止な

どの標的型攻撃対策、情報および情報システ

ムの保全・保護、有事の際のインシデント対

応の迅速化などにおいてお客さまをサポート

していく所存である。

　インターネットバンキング利用者の預金を

不正に送金するなどの被害も多発している。

最近は「Zeus（ゼウス）」と呼ばれるマルウ

ェアとその亜種によるものが多く、2014年は

過去最高の被害額になることが確実といわれ

ている。標的型攻撃への対策も含め、金融機

関は情報セキュリティを強固にすることを他

の業界以上に求められる。そのため、当社で

は金融機関が相互に情報の連携・共有ができ

る枠組みの構築を図っていきたい。各社の情

報を集約し、同じ課題を持つ者が集まって問

題を解決することで、各社は少ないコストで

今まで以上の対策を推進できる。

　最後に、2020年の東京オリンピックに向け

た対策について触れておきたい。2012年に開

催されたロンドンオリンピックでは、期間

中にサイバー攻撃が 2億回以上もあったとい

う（www.v3.co.uk/v3-uk/news/2279265/bt-

reveals-over-200-million-hack-attempts-on-

london-olympics-2012-website）。

　今から 6年後の東京オリンピックの開催時

にネットワークの状況がどのようになってい

るかを正確に予測することは困難だが、ロン

ドンとは比較にならない備えが求められるこ

とは間違いない。それには官と民の連携、グ

ローバルな連携が不可欠である。2万 2千人

が不足している（独立行政法人情報処理推進

機構による2012年 4月27日発表の報告書）と

いわれる情報セキュリティ人材の育成も急務

である。

　ネットワーク社会の健全な発展に対して責

任ある企業として、本稿で述べた課題の解決

に向け、当社がその原動力となることを目指

していきたい。 ■

NRIセキュアテクノロジーズ
代表取締役社長
増谷　洋（ますたにひろし）

レポートに掲載されているあらゆる内容の無断転載・複製を禁じます。すべての内容は日本の著作権法及び国際条約により保護されています。
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情報セキュリティの現状と課題
─企業実態調査の結果から─

　NRIセキュアテクノロジーズでは、広く社会の情報セキュリティ意識向上を目的として、

毎年国内 3千社あまりを対象に情報セキュリティに関する実態調査を行っている。本稿では、

2013年の調査から明らかになった情報セキュリティをめぐる現状や課題、最近の動向など

を紹介し、本稿以降の特集論文の導入としたい。

情報セキュリティをめぐる状況

　NRIセキュアテクノロジーズは、2002年か

ら毎年、「企業における情報セキュリティ実

態調査」を行い、結果を公表している。直近

の2013年の調査（以下、「実態調査」）からは、

注目すべき動向や課題として次の 4つが浮き

彫りになった。

①標的型攻撃が増加している

② サイバー攻撃に対応する専門組織を設置す

る企業が増えている

③情報セキュリティ人材が不足している

④ グローバルに事業を展開している企業で、

国内外のセキュリティレベルに差がある

（1）増加する標的型攻撃

　標的型攻撃というのは、広く不特定の相手

にコンピュータウイルスなどを送りつけるの

ではなく、特定の企業や企業グループ、官公

庁、特定の業界など、対象を絞って攻撃を仕

掛けるものである。

　代表的な攻撃手法として、コンピュータウ

イルスなどを特定の相手に送りつけるもの、

Webサイトを構築している企業のWebサー

バーソフトウェアのぜい弱性（セキュリティ

上の欠陥）を利用して攻撃を仕掛けるものな

どがある。

　「実態調査」では、17.2%の企業が「この 1

年の間に標的型攻撃を受けた」と回答して

いる。さらに、標的型攻撃を受けた企業の

30.7%が「被害が発生した」としている。標

的型攻撃は、以前は “愉快犯” 的なものが多

かったが、ここ数年は個人情報やクレジット

カード情報など金銭に結び付く情報の詐取を

目的としたものが多くなっている。

（2）目立つ専門対応組織設置の動き

　Webサーバーをねらった標的型攻撃への

対応策として、そのぜい弱性の解消はもちろ

ん重要だが、攻撃が巧妙化していることから

これらに組織的に対応する必要性が高まって

いる。そこで、攻撃を予防しつつ、もし攻撃

を受けても被害を最小にとどめるための対応

を行うCSIRT（Computer Security Incident 

Response Team。「シーサート」と読む）と

呼ばれる専門チームを社内に設置する企業が

増えている。

　「実態調査」ではCSIRTを「構築済み」あ

るいは「 1年以内に構築予定」とする企業

が、1年前の調査に比べて2.7倍の伸びとなっ

ている。これは、標的型攻撃への対策として

は比較的安価に実施できる「従業員教育」を

レポートに掲載されているあらゆる内容の無断転載・複製を禁じます。すべての内容は日本の著作権法及び国際条約により保護されています。
Copyright © 2014 Nomura Research Institute, Ltd. All rights reserved. No reproduction or republication without written permission.
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抑えていちばん大きい伸び率である。

（3）不足する情報セキュリティ人材

　CSIRTは、従来のような対症療法的な一

時的な活動ではなく、組織的で継続的な活動

を行うものであり、また情報セキュリティに

関する高度な知識を持つ人材が求められる。

しかし「実態調査」では、多くの企業でこう

した人材が不足しており、担当者のセキュリ

ティのスキルは不十分と感じられていること

が分かった。人材の調達に関しては、社外か

ら調達するのではなく、社員を育成する方針

の企業が多いことも明らかになっている。有

効に機能するCSIRTを一朝一夕に作るのは

難しいので、チームを支える人材の育成を少

しずつでも進めることが必要だろう。

（4）不十分なグローバルセキュリティ統制

　「実態調査」でもう 1つはっきりしたのは、

グローバルに展開している企業の国内外のセ

キュリティレベルの差である。国内の支社

および支店ではセキュリティ統制（セキュリ

ティレベルの均一化）を実現しているとする

企業が90%以上だが、海外の支社および支店

では50%前後にとどまっている。その要因を

聞くと、最も多いのが「現地のセキュリティ

意識が低い」であった。こうした意識の問題

や、「セキュリティ専門の担当者を置けない」

という現地事情のなかで、いかにして国内と

同水準までセキュリティのレベルを引き上げ

るかが、グローバル展開している企業の多く
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NRIセキュアテクノロジーズ
取締役
コンサルティング事業本部長
菅谷光啓（すがやみつよし）

専門は情報セキュリティに関する
調査・コンサルティング
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特　集　［これからの情報セキュリティ］

　Webサイトへの攻撃の主流は、ネットワークやOS（基本ソフト）レベルのぜい弱性（セ

キュリティ上の弱点）を突くものから、Webアプリケーションのぜい弱性を悪用するものへ

とシフトしている。本稿では、Webアプリケーションの代表的なリスクを概説し、最近の事

件や攻撃の傾向を踏まえながら、有効な対策について解説する。

Webサイトへの攻撃の変化

　2000年の 1月から 2月にかけて、中央省庁

のホームページのコンテンツが改ざんされる

事件が立て続けに発生し、Webサイトへの

サイバー攻撃が大きな社会問題として認識さ

れるようになった。またその頃から、Web

サーバーを感染させてコンテンツを改ざんす

る「ワーム」と呼ばれる自己増殖型のウイル

スが猛威を振るうようになった。

　当時のWebサイトの改ざんやワーム

は、ファイアウオールやOSの設定不備を

悪用したWebサーバーへの不正ログイン

や、Microsoft社のIIS（Internet Information 

Services）のようなWebサーバーソフトウェ

アのぜい弱性を悪用したものがほとんどであ

った。しかし、情報セキュリティの重要性が

認識されてソフトウェアベンダーもぜい弱性

が発見されると修正プログラムを迅速に提供

するようになった結果、ネットワークやOS、

Webサーバーソフトウェアのぜい弱性を突

く攻撃は効力を失いつつある。

　それに代わって数が増え威力を増している

のが、Webサイト向けに独自開発したWeb

アプリケーションや、Webアプリケーショ

ン開発のフレームワーク、CMS（コンテン

ツマネジメントシステム。Webサイトのコ

ンテンツを編集・配布するためのソフトウェ

ア）のぜい弱性を突く攻撃である。

Webアプリケーションの主なリスク

　表 1は、Webアプリケーションのリスクを、

リスクの大きい順に10項目示したものであ

る。これはWebアプリケーションのセキュリ

ティ向上を図る非営利組織「OWASP（Open 

Web Application Security Project）」が作成

したもので「OWASP Top 10」と呼ばれて

いる。OWASPは良質なツールやガイドライ

ンを無償で配布しており、業界内における評

価も高い。「OWASP Top 10」は2004年から

3年おきに改訂され、2013年には最新の改訂

版が刊行された。

（1）認証とセッション管理の不備

　最近数多く報道されているセキュリティ事

件や、NRIセキュアテクノロジーズのセキュ

リティ運用サービス「MSS（マネージドセ

キュリティサービス）」で見られる傾向と合

致するリスク項目としては、まず2010年版の

3位から2013年版の 2位に上昇した「認証と

セッション管理の不備」が挙げられる。

Webサイトへの攻撃の傾向と対策
─WebアプリケーションのリスクTOP 10─

レポートに掲載されているあらゆる内容の無断転載・複製を禁じます。すべての内容は日本の著作権法及び国際条約により保護されています。
Copyright © 2014 Nomura Research Institute, Ltd. All rights reserved. No reproduction or republication without written permission.



2014年7月号8

特　集　［これからの情報セキュリティ］

　Webサイトへの攻撃の主流は、ネットワークやOS（基本ソフト）レベルのぜい弱性（セ

キュリティ上の弱点）を突くものから、Webアプリケーションのぜい弱性を悪用するものへ

とシフトしている。本稿では、Webアプリケーションの代表的なリスクを概説し、最近の事

件や攻撃の傾向を踏まえながら、有効な対策について解説する。

Webサイトへの攻撃の変化

　2000年の 1月から 2月にかけて、中央省庁

のホームページのコンテンツが改ざんされる

事件が立て続けに発生し、Webサイトへの

サイバー攻撃が大きな社会問題として認識さ

れるようになった。またその頃から、Web

サーバーを感染させてコンテンツを改ざんす

る「ワーム」と呼ばれる自己増殖型のウイル

スが猛威を振るうようになった。

　当時のWebサイトの改ざんやワーム

は、ファイアウオールやOSの設定不備を

悪用したWebサーバーへの不正ログイン

や、Microsoft社のIIS（Internet Information 

Services）のようなWebサーバーソフトウェ

アのぜい弱性を悪用したものがほとんどであ

った。しかし、情報セキュリティの重要性が

認識されてソフトウェアベンダーもぜい弱性

が発見されると修正プログラムを迅速に提供

するようになった結果、ネットワークやOS、

Webサーバーソフトウェアのぜい弱性を突

く攻撃は効力を失いつつある。

　それに代わって数が増え威力を増している

のが、Webサイト向けに独自開発したWeb

アプリケーションや、Webアプリケーショ

ン開発のフレームワーク、CMS（コンテン

ツマネジメントシステム。Webサイトのコ

ンテンツを編集・配布するためのソフトウェ

ア）のぜい弱性を突く攻撃である。

Webアプリケーションの主なリスク

　表 1は、Webアプリケーションのリスクを、

リスクの大きい順に10項目示したものであ

る。これはWebアプリケーションのセキュリ

ティ向上を図る非営利組織「OWASP（Open 

Web Application Security Project）」が作成

したもので「OWASP Top 10」と呼ばれて

いる。OWASPは良質なツールやガイドライ

ンを無償で配布しており、業界内における評

価も高い。「OWASP Top 10」は2004年から

3年おきに改訂され、2013年には最新の改訂

版が刊行された。

（1）認証とセッション管理の不備

　最近数多く報道されているセキュリティ事

件や、NRIセキュアテクノロジーズのセキュ

リティ運用サービス「MSS（マネージドセ

キュリティサービス）」で見られる傾向と合

致するリスク項目としては、まず2010年版の

3位から2013年版の 2位に上昇した「認証と

セッション管理の不備」が挙げられる。

Webサイトへの攻撃の傾向と対策
─WebアプリケーションのリスクTOP 10─
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　つい最近も、大手航空会社のマイレージポ

イントを管理するWebサイトがアカウント

ハッキング攻撃（別のWebサイトから不正

に入手したID・パスワードの一覧を使って

機械的に不正ログインを試みること）を受

け、ユーザーのマイレージポイントが不正に

ギフト券などに換金されるという事件が大き

く報道された。

　根本的な対策としては、IDとパスワードに

加えてワンタイムパスワード（ランダムに発

生させた 1回限り短時間だけ有効なパスワー

ド）を導入するなど、認証を強化することが

挙げられる。しかし、利便性やコストとの兼

ね合いもあり、全てのWebサイトで導入する

ことは難しい。従って、現実的な対策として

は、一定時間内に一定回数以上の認証失敗を

検知した場合にそのアカウントを使用停止に

する方法、IDを変えて何回もログインを試み

る動作を検知した場合に当該送信元からのア

クセスをブロックする方法が考えられるが、

不正と判断する適切なしきい値を設定するに

は高度な運用ノウハウが求められる。

（2）OpenSSLのぜい弱性

　次に、6位の「機密データの露出」と 9位

の「既知のぜい弱性を持つコンポーネントの

使用」に関連するリスクに触れておきたい。

本稿の執筆時点で、Heartbleed（心臓出血）

と呼ばれるOpenSSLのぜい弱性を突いた攻

撃がホットな話題となっている。OpenSSL

は、暗号化通信の標準的なプロトコルであ

NRIセキュアテクノロジーズ
MSS事業本部長
小田島　潤（おだしまじゅん）

専門はPKI（公開鍵暗号基盤）、認証、
Webアプリケーションセキュリティ

表１　「OWASP TOP 10」（2013年版）に挙げられたリスクとその概要

項目 概要順位
1

2

インジェクション

認証とセッション管理の不備

データベースなどに格納された重要情報を不正に参照・更新するコマン
ドを注入・実行される

パスワードの総当たり攻撃や、ログイン状態の情報を不正に入手される
ことで、他人に成りすまされる

3 クロスサイトスクリプティング 他人のブラウザ上でスクリプト言語が不正に実行され、ログイン状態等
の重要情報が詐取される

4

5

安全でないオブジェクトの直接
参照

セキュリティ設定のミス

WebアプリケーションがWebサーバー上のファイルやデータベース内のレ
コードを参照する際に、ユーザーからの入力値をそのままキー情報として
用いるために、本来はアクセス権のない情報を攻撃者が参照できてしまう

一般には公開すべきでないコンテンツや機能を意図せず公開してしまう
など

6 機密データの露出 強度の弱い暗号アルゴリズムが許可されているなど

7

8

9

10

機能レベルアクセス制御の欠落

クロスサイトリクエストフォー
ジェリ

既知のぜい弱性を持つコンポー
ネントの使用

未検証のリダイレクトとフォワ
ード

本来は権限のない機能を利用できてしまう（部長でない者が部員の人事評
価を更新できるなど）

正当なユーザーが、意図しない操作を不正に実行させられる（攻撃者の口
座に不正に入金させられるなど）

使用する暗号化ライブラリー、フレームワーク、CMSなどのコンポーネ
ント（部品）に既知のぜい弱性がある

他のWebサイトに移動する機能がある場合、ユーザーにより入力された
宛先の検証が十分でないと、悪意のあるサイトへ誘導される

レポートに掲載されているあらゆる内容の無断転載・複製を禁じます。すべての内容は日本の著作権法及び国際条約により保護されています。
Copyright © 2014 Nomura Research Institute, Ltd. All rights reserved. No reproduction or republication without written permission.



2014年7月号10

るSSL（Secure Socket Layer）およびその

後継のTLS（Transport Layer Security）の

機能をオープンソースで実装したライブラ

リー（プログラム部品）である。比較的最

近のOpenSSLのバージョンから実装された

Heartbeat（鼓動）機能にバグ（プログラム

のミス）があり、Webサーバーのメモリー

上に一時的に格納されたパスワードなどの機

密情報が抜き取られる危険性がある。

　抜本的な対策は、ぜい弱性が修正されたバ

ージョンのOpenSSLに更新するか、または

Heartbeat機能を無効にすることである。

（3） 既知のぜい弱性を持つコンポーネントの

使用

　2013年版の 9位に挙げられた「既知のぜい

弱性を持つコンポーネントの使用」は、初め

て他の項目から独立して取り上げられたも

のである。これは、2011年に発生したSONY

グループのWebサイトにおける大規模な個

人情報の漏えいが、「Struts2」というWeb

アプリケーション開発フレームワークのぜ

い弱性を突いた攻撃によるものとされてい

ることや、アプリケーション開発言語兼フ

レームワークの「Ruby On Rails」やCMSの

「WordPress」のぜい弱性を突いた攻撃など

が多数発生したためと推測される。

　スマートデバイスやクラウドコンピューテ

ィングの隆盛により、Webアプリケーション

開発のニーズはますます高まっており、開発

生産性を向上させるためには、これらのフレ

ームワークやCMSを積極的に活用せざるを

得ない。そのため、Webサイトを構成する

全てのソフトウェア部品のバージョンとその

ぜい弱性を、独自開発したWebアプリケー

ションと同等に管理することが求められる。

Webアプリケーションのリスク対策

　Webアプリケーションのリスク対策の王

道は、設計段階からセキュリティを考慮し、

その後の開発・テストの工程で “セキュリテ

ィを作り込む” ことである。すなわち、基本

設計の段階で、各機能要件において想定され

るセキュリティリスクとその対策を、「セキ

ュリティ概要設計書」として記述し、その後

の各工程においても、他の機能要件と同様に

詳細化および実装し、テストを進めることで

ある。しかし、本番稼働中のWebアプリケ

ーションに対してこの対策をそのまま実施す

ることは難しい。そこで、Webアプリケー

ションを改修することなくセキュリティを

強化する製品が登場している。表 2は、前述

した「OWASP Top 10」のリスクに対して、

どのタイプの製品が向いているかを示したも

のである。

① WAF（Webアプリケーションファイアウオ

ール）

　WAFはWebアプリケーションへの攻撃対

策に特化したファイアウオールで、Webア

プリケーションの通信のやり取りを把握して

不正侵入を防御する。濃淡はあるものの各リ

特　集
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スクに満遍なく対応できる。

② IDS（侵入検知システム）/IPS（侵入防御シ

ステム）

　IDSは、攻撃パケットに含まれる特徴的な

パターンを事前に定義しておき、観測され

た通信をこれと比較・照合して、攻撃と判断

された場合に管理者に通知するシステムであ

る。IPSはこれに自動遮断機能を加えたもの

である。比較的古くからある製品で、Webア

プリケーション以外の通信プロトコルにも適

用できるが、「OWASP Top 10」のリスクに

関してはWAFと比較してカバー範囲は狭い。

しかし、前述したHeartbleedは、Webアプ

リケーションの通信が始まる前の暗号化処理

の段階で成立する攻撃であったため、WAF

では検知できなかったがIDS/IPSでは検知で

きた。また、リスクによっては監視設定と運

用を工夫することでWAFと同等の導入効果

を発揮させることもできる。

③DB FW（データベースファイアウオール）

　DB FWは、企業の基幹システムにデータ
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○

○
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△

○

△

△

○

○

○

△

△

△

×

○

×

×

×

○

×

○

×
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○

×

×

×

×

×

×
※機能の詳細は製品によって異なるため、NRIセキュアテクノロジーズのセキュリティ運用サービス「マネージドセキュリティサービス」
　における採用製品を前提に比較した。
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組織内CSIRTへの期待
─インシデント対応力を向上させるために─

　事業の継続的な成長のためにはシステムの安全・安心は必須であり、情報セキュリティ対

策は必然である。特に、企業にとって今後より重要になってくるのはインシデント（セキュ

リティの脅威となる出来事）への対応力である。本稿では、組織としてインシデント対応力

を高めるために企業はどう取り組むべきか考察する。

浮き彫りにされたぜい弱性マネジメント
の難しさ

（1）頻発する重大インシデント

　近年、情報セキュリティ事故のニュースが

後を絶たず、各企業はその都度、自社への

影響やその範囲を確認する作業に追われる。

2014年に入って早々に、通常は年に10回ある

かどうかという「すぐに対応しなければなら

ないぜい弱性（セキュリティ上の欠陥）」に

関する注意喚起が続けて出された。いわゆ

るOpenSSL/Struts騒動である。「OpenSSL」

は暗号化通信の標準的なプロトコルSSLを

オープンソースで実装したプログラム部品、

「Struts」はWebアプリケーション開発のフ

レームワークで、ともに重大なぜい弱性が発

見された。監督官庁からも即時かつ過去にさ

かのぼって調査することが求められ、対応に

追われた関係者は少なくなかったであろう。

　システムを構成するOS（基本ソフト）や

アプリケーションなど、さまざまなソフトウ

ェアにはたびたび重大なぜい弱性が発見・公

表され、修正プログラムや新バージョンがリ

リースされる。システム担当者は現有システ

ムに関するぜい弱性情報を収集し、システム

への影響を考慮して修正の適用可否を判断す

る必要がある。影響が極めて大きい（個人情

報の漏えいやシステムの乗っ取りにつなが

る）と判断されれば、業務やシステムへの影

響を緩和する策を即座に講じるとともに、修

正プログラムの適用やバージョンアップの準

備に取り掛からなければならない。これらを

ぜい弱性マネジメントと呼ぶ。当たり前で地

味な作業だが、最近はぜい弱性の公表からそ

のぜい弱性を突いた攻撃が発生するまでの時

間は極端に短くなってきており、対処が難し

くなっている。今回の騒動はそのことをあら

ためて浮き彫りにした。

（2）緊急対応の要否判断の難しさ

　まず、緊急対応を行うべきか否かの判断自

体が難しい。OpenSSLの場合、SSLプロセス

上のメモリー情報が外部から読み取られる

ぜい弱性が公表された 4月 7日から数日の間

は、影響範囲として「秘密鍵が漏えいする可

能性がある」といった点に焦点が当てられて

いた。そのため、フィッシングサイトを立て

られる、過去の電文を解読されるといった攻

撃が想定された一方、秘密鍵が漏えいしたか

らといって誰でも簡単に攻撃できるわけでは

ないという意見も多かった。このように、攻
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撃の発生可能性を含めた影響範囲の判断に迷

うという状況があったのではないだろうか。

　しかし、十分な知識を有するセキュリティ

の専門家の助けがあれば、即座に流通した攻

撃コードを検証して、取得され得るメモリー

情報に何が含まれるのかを知ることができた

だろう。それによってユーザーが直前に送信

したログインIDやパスワードなどが読み取

られる危険があり、それが再送されるだけで

成りすましが行われ得ることが理解できてい

れば、緊急対応が必要なことは一目瞭然だっ

たはずだ。

（3）対応の適切さを確かめることの難しさ

　対策が決まり実施した後は、対策が “全体

で” 適切に実施されたかを追跡する必要があ

る。しかし、日頃からインベントリー管理

（ハードウエアおよびソフトウェアのスペッ

クやバージョンなどの情報管理）ができてい

ない場合は容易ではない。

　重要な基幹システムならばともかく、クラ

ウドで構築された消費者向けの期間限定の

Webサイトや、M&Aで子会社化した企業の

システム、グローバル企業の海外システムな

ど、インターネット公開システムの全体を普

段から把握しておくことは難しい。たとえ把

握できていたとしても、それらシステムが利

用している製品をバージョン単位で確認しな

ければならない。ヒアリングベースでそれを

行うことは、相応に時間と手間がかかる。

　今回の「Struts」のぜい弱性の場合、数年

前からたびたび重大な問題が発生していたた

め「Struts」を利用するシステムは把握でき

ていたかもしれない。しかし、グローバル企

業のシステムのライフサイクルを考えれば、

情報が古いということは十分にあり得る。

　対策面でも、個別のシステムはそれぞれ事

情を抱えており、一律の対策方針にそぐわな

いことがままある。修正プログラムを適用す

れば済むケースは、テストの負荷はあるもの

の対応は比較的楽である。しかし、公式サポ

ートが終了している製品を使っているシステ

ムや、修正プログラムが公開される前からぜ

い弱性が明らかになる場合（「Struts」のケ

ース）は、暫定的な回避策を検討しなければ

ならない。IDS（侵入検知システム）で検知

する、WAF（Webアプリケーションファイ

アウオール）で止めるなど、個別のシステム

の事情を考慮して採用される回避策が本当に

妥当であるかまで見ていかなければ “全体”

の追跡にはならない。

（4）求められる一元的な対応

　企業はこの難しいぜい弱性マネジメントに

正面から向き合わなければならない。今後も

同様に、即座に対応しなければならない危険

度の高いぜい弱性は確実に報告され、対処が

遅れれば遅れるほど、被害に遭う可能性が高

まる。その中で、上述したとおり、システム

担当者が個別に対応するには限界があり、企

業として統制された状態で一元的に対応して

いくことが求められる。

NRIセキュアテクノロジーズ
コンサルティング事業本部
テクニカルコンサルティング部長
観堂剛太郎（かんどうこうたろう）

専門はサイバーセキュリティに関するコン
サルティング
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リスト型アカウントハッキングへの対応

　2013年以来、企業はリスト型アカウントハ

ッキングに悩まされ続けている。攻撃者は、

どこかで入手した大量のID・パスワードの

リストを用いて、標的とするシステムにログ

インを試行し続ける。そのシステムに同じ

ID・パスワードが登録されていればログイ

ンが成功し成りすましが行われるといった攻

撃手法である。この攻撃は、今もどこかのシ

ステムからアカウント情報（ID・パスワー

ド）が漏えいしており、また複数のシステム

に同じIDとパスワードが登録されることが

多いために有効になりやすいのである。

　オンラインゲーム業界では数年前から発生

していた問題だが、2013年の 5月ごろから他

の業種でも攻撃を受ける事件が断続的に発生

した。今でこそ脅威の認識が広まったが、有

効な暫定措置を取ることも難しく、システム

を停止せざるを得ないこともあったのではな

いかと思われる。

　システムの側では、2要素認証や端末識別

の導入といった根本的な対策は存在するが、

ユーザーの利便性への影響、導入に要するコ

ストや時間を考えると簡単に導入できるもの

ではない。攻撃を受けている場合の暫定的な

措置にはパスワードリセット、CAPTCHA

（画面に表示される文字を入力させる）や追

加認証（ID・パスワード以外に生年月日な

どを要求する）の実装などがある。

　攻撃元アドレスからのアクセスをブロック

するという方法もあるが、最近は国内のプロ

バイダーのIPアドレスを順次変更しながら攻

撃するケースが目立ち、大量の攻撃元IPアド

レスを前に手の打ちようがないというケース

もある。これは、攻撃者が家庭用ブロードバ

ンドルーターのぜい弱性を突き、家庭で利用

されているプロバイダーのアカウント情報を

大量に詐取して攻撃に悪用しているためであ

る。プロバイダーや通信事業者は、これを根

絶するために利用者環境の調査や注意喚起な

どを行っているが、時間がかかるのはやむを

得ない。またプロバイダーは「通信の秘密」

を守る義務もあり、被害側の同意や協力がな

ければ調査や対策が困難である。攻撃を受け

た企業がこうした事情を理解してプロバイダ

ーと連携することにより、現に起きている攻

撃の状況が改善される可能性がある。

　このように対策は見えなくはないが、何を

するにも一定の時間がかかり、少なくとも数

日の間システムをどうするか、少ない材料で

決断しなければならないことがある。また、

業務やシステムの安全のためにあらゆる手段

を検討する必要があるために、1つの組織だ

けでは解決できないこともある。プロバイダ

ーやセキュリティベンダー、時には製品メー

カーとも連携し、協調して解決策を模索する

ことも必要であろう。緊急の場合には、同種

の攻撃を受けた経験を共有する者は、この上

ない相談先となるのではないだろうか。対策

特　集
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の選択肢を検討し決定するために貴重な情報

の交換ができることだろう。

インシデント対応力を高めるための組織
内CSIRT

　ぜい弱性マネジメントでもリスト型アカウ

ントハッキングへの対応でも、一元的な対応

と組織間の連携が重要であることは上述の
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　サイバー攻撃がますます巧妙化している今、情報セキュリティ対策も高度化を余儀なくさ

れているが、それに伴って多くの企業で人材不足が顕在化している。本稿では、人材育成の

課題にどう取り組むか、また、情報セキュリティ人材に求められるスキルとはどういうもの

か、どのようにしてそのスキルを習得すべきかを解説する。

巧妙化するサイバー攻撃

　大手重工系企業への標的型攻撃が報じられ

た2011年ころから、システムへの不正侵入や

その被害に関するニュースが連日のように報

じられている。手口も巧妙化し、痕跡を残さ

ずに企業内の重要情報を盗み取ることも可能

になっている。

　不正侵入の方法としては、ソフトウェアの

既知のバグ（プログラムのミス）やぜい弱性

（セキュリティ上の欠陥）を悪用するケース

が多いが、ぜい弱性が公表されると同時に、

またはそれよりも早く攻撃が始まることもあ

る。これは、公表から攻撃まで全く時間が経

っていないことから「ゼロデイのぜい弱性」

と呼ばれる。2014年 4月にも、広く利用され

ているソフトウェアのぜい弱性が公表され、

企業も対応に追われたことは記憶に新しい。

　従来は、ソフトウェアにぜい弱性が発見さ

れるとそれを修正するプログラムが公表され

るので、担当者が計画的に対応することで攻

撃を防ぐことは比較的容易だった。しかし最

近はぜい弱性の公表と攻撃に時間差がなくな

ってきているため、事故発生時のインシデン

ト対応と同じ素早い対応が求められており、

情報収集を含めて企業が単独で対応すること

は困難になっている。

　このような状況から、サイバー攻撃に対し

ては事故を前提に対策を考えることが主流に

なっている。不正侵入を完全に食い止めるこ

とは不可能であり、侵入をいかに早く発見し

て損害を最小限にとどめるか、またいかに手

口を詳細に分析して再発防止策を講じられる

かが重要だという考え方である。

情報セキュリティ人材不足の深刻化

　サイバー攻撃の巧妙化とともに情報セキュ

リティがITインフラの必須要件と考えられ

るようになってきた一方で、情報セキュリテ

ィに関する人材不足も深刻化してきている。

これについては国も認識しており、政府の情

報セキュリティ政策会議が2013年に発表した

「サイバーセキュリティ戦略」のほか、内閣

官房セキュリティセンター（NISC）の「サ

イバーセキュリティ 2013」や「情報セキュ

リティ人材育成プログラム」でも人材育成の

重要性とその基本方針が示されている。

　独立行政法人情報処理推進機構（IPA）の

「情報セキュリティ人材の育成に関する基礎

調査」（2012年 4月）によると、従業員100人

特　集　［これからの情報セキュリティ］
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─巧妙化する攻撃に備えるための人材育成方策とは─
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以上の企業の情報セキュリティ技術者は現在

約23万人いるが、そのうち何らかの教育やト

レーニングを受ける必要がある人は約14万人

おり、また技術者も約 2万 2千人が不足して

いるという。

企業も認識する人材不足

　NRIセキュアテクノロジーズが毎年実施し

ている「企業における情報セキュリティ実態

調査」の2013年度の調査（2014年 2月公表）

によると、セキュリティ人材が不足している

と感じている企業は85％に上り、重視する情

報セキュリティ対策に「社内人材の育成や従

業員教育」を挙げた企業が前年の28％（ 3位）

から44％（ 1位）に急増している。

　情報セキュリティ人材が不足していると感

じる理由として多かったのは、「セキュリテ

ィ担当者のスキル不足」（47％）と「セキュ

リティ関連業務の大幅増加」（40％）であっ

た。これは、たとえ担当者がいても、セキュ

リティ関連業務が広範になってきており、担

当する要員やチームがそれをカバーする十分

な知識やスキルを習得できていないことを反

映していると思われる。

　しかし、人材不足の状況を認識しているに

もかかわらず、「今後 3年間に担当者を増や

す予定」と回答した企業は、2012年度には

21.6％であったのに対して2013年度は15.1％

という結果であった。その背景にあるのは、

個人のスキル不足に対して、人員の増加を抑

制しつつ、ある程度の時間をかけて補おうと

いう考えであろう。

　また、社外人材の活用も抑制する傾向にあ

り、少数の担当者の育成に主眼を置くという

方針がはっきりと出ている。その育成に関し

て、IPAが主催している情報処理技術者試験

の中でも、情報セキュリティスペシャリスト

試験やネットワークスペシャリスト試験など

のハイレベルな資格を奨励する企業が多い。

その理由として「国家資格であること」「認

知度が高いこと」を挙げる企業が多く、国内

での実力を示す資格と考えられていることが

うかがえる。

　これらの資格ももちろん重要であるが、グ

ローバル化が進んでいる状況と、それに伴っ

て多様な人材が必要になっていることを考

えると、今後はグローバルに通用する海外

の認定資格にも目を向けるべきである。よ

く知られた海外の資格認定制度としては、

SANS Instituteが主催しているGIAC（Global 

Information Assurance Certification）のほか、

（ISC）2のCISSP（Certified Information 

Systems Security Professional）、ISACA

のCISA（Certified Information Systems 

Auditor）などがある。

求められる情報セキュリティ人材とは

（1）必要となるスキル

　数年前までは、セキュリティポリシーの策

定、PDCAサイクルの実行、コンプライアン

NRIセキュアテクノロジーズ
事業開発部長
関取嘉浩（せきとりよしひろ）

専門は情報セキュリティ関連の事業
企画
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ス（法令順守）のような手続き指向のセキュ

リティ対策に予算や人的リソースが多く投入

される傾向にあった。しかし今では、ネッ

トワークのモニタリングやログ解析、インシ

デント対応、フォレンジック（事故の原因究

明に必要なデータの収集・分析と、それを法

的に証明するための手段や技術）、マルウェ

ア（コンピュータウイルスなどの悪意あるプ

ログラム）解析などの分野に投資をシフトし

ないと効果的な対策が望めなくなってきてい

る。また、ぜい弱性診断やセキュアプログラ

ミング（ぜい弱性をつくらないプログラミン

グ）といった分野も重要である。従って、今

求められている情報セキュリティ人材とは具

体的には以下のような技術者である。

①ネットワークセキュリティアナリスト（シ

ステムやネットワークの運用・管理を攻撃検

知の視点から行い、インシデント発生時の初

期対応も行える）

②ペネトレーションテスター（最新の攻撃手

法を熟知し、システムやネットワークにぜい

弱性がないかを、疑似的な侵入を実行するこ

とによって検査し、対策を提案することがで

きる）

③インシデントハンドラー（インシデント発

生時に素早く対応し、システム・ネットワー

ク運用者および管理者と連携して対策を行い

安全に復旧を行える）

④フォレンジックアナリスト（インシデント

発生時にシステムやネットワーク上の証拠を

発見し適切に保全できる）

⑤マルウェアアナリスト（侵入に使われたコ

ードやマルウェアを解析し、攻撃手法の解明

や対策手法を検討できる。また、システムや

ネットワーク上に残された痕跡から未知のマ

ルウェアの検出も行える）

⑥サイバーインテリジェンスアナリスト（攻

撃者の戦略を調査し、攻撃手法を分析すると

ともに、分析結果に基づいて防御施策を策定

できる。「インテリジェンス」はここでは「諜

報活動」の意）

⑦セキュアプログラマー（システム開発、ア

プリケーション開発において、ぜい弱性をつ

くらないプログラミングを実践できる）

（2） 研修カリキュラムの整備と人材の組織的

活用

　前述のとおり、最近の情報セキュリティへ

の脅威に対抗するためには、実践的な業務ス

キルを習得した人材が不可欠である。このよ

うな人材を育成するためには、システムに精

通するだけでなく、攻撃者の考え方と侵入の

手口を知り、常に攻撃者に先んじて対処でき

るスキルと経験が必要であり、これらを段階

的に習得できる研修カリキュラムを整備する

ことが重要である。

　研修カリキュラムは、以下のような経験を

積めるものであることが必要である。

① ぜい弱なシステムに対して実際に攻撃を仕

掛ける

② 攻撃を成功させるための技術的背景やツー

特　集
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① ぜい弱なシステムに対して実際に攻撃を仕

掛ける

② 攻撃を成功させるための技術的背景やツー
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ルなどを理解する

③ 上の①および②の経

験に基づいて防御手

法を検討しシステム

に実装する

　また、習得したスキ

ルが陳腐化することを

防ぐための再履修機会

の確保、セキュリティ

担当者のキャリアパス

の明確化など、育成し

た人材を組織としてど

のように活用するかの

検討も必要である。

外部とも連携した人材育成を

　ひと口に情報セキュリティ人材といって

も、業務や役割は多岐にわたり、1人の担当

者ですべてをカバーすることは不可能であ

る。かといって、個々の分野のスキルを習得

した人材でチームを構成するなどして、セキ

ュリティ関連業務をすべて社内で行おうとす

ることも実際には難しい。自社で無理のない

範囲の業務を行い、それ以外を専門ベンダー

にアウトソーシングすることは、現実的とい

うだけでなく、育成すべき人材像を絞り込め

るという意味でも有効であろう。

　最近は、対策の立案・推進、社内の啓発、

インシデントを含めたさまざまな局面におけ

る初動対応や意思決定に関わる業務は社内の

セキュリティ担当者が行い、それ以外の運用

監視、分析、検査などの専門的で高度なスキ

ルが必要な分野は専門のサービス提供事業者

の協力を得るというやり方になってきている

ようだ。図 1に、ここまでで述べたことを踏

まえた人材育成の枠組みを示す。社内担当者

のスキルレベルは中級以上で、情報セキュリ

ティ全般を理解し、インシデント対応のスキ

ルを持った人材ということになろう。言うま

でもなく、セキュリティサービス提供事業者

は上級以上のスキルを持った技術者を育成す

る必要がある。

　ますます巧妙化するサイバー攻撃に対抗す

るために、外部とも連携しつつ企業活動の安

全・安心を確保する実践的なスキルを持った

人材をいかに育成するか、そこに企業の将来

がかかっていると言えよう。 ■

図１　グローバル認定資格・研修のレベルとスキル習得の目安

訓練・演習：CTF＊1、サイバーレンジ＊2
認定資格の継続維持

上級レベル：SANSのGIAC（分野ごとの上級研修コース
　　　　　　に対応した各認定資格）

中級レベル：SANSのGSEC＊3
　　　　　　（ISC）2のCISSP
　　　　　　ISACAのCISA

基礎レベル：NRIセキュアテクノロジーズの
　　　　　　オリジナル研修（認定資格なし）

1年目

2年目

3年目

4年目以降

上級レベル

基礎レベル

中級レベル

情報セキュリティ技術者やコンサルタント、アナリストとして業
務を遂行するための実践的スキルが身に付く

ネットワークや情報セキュリティの基本的事項が理解できる

情報セキュリティ技術者やコンサルタントとしての基礎が身に付く
自社のセキュリティ対策を推進できる

＊1：Capture The Flagの略で、情報セキュリティ技術者が競技形式で知識と技能を競う催し
＊2：サイバー攻撃を防御するための演習環境　＊3：GIAC Security Essentials Certification
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特　集　［これからの情報セキュリティ］

セキュリティ基準「PCI DSS」の有用性
─他業種へ適用する際のポイント─

　クレジットカードのセキュリティを定めた国際基準「PCI DSS（Payment Card Industry 

Data Security Standard）」は、個人情報と金銭情報を扱うがゆえに厳格なルールとなってい

る。そのため、クレジットカードを扱わない業種のセキュリティ基準としても有効である。

本稿では、PCI DSSの概要と普及状況、これを他業種へ適用する際のポイントを解説する。

国際セキュリティ基準「PCI DSS」

　PCI DSSは、国際カードブランド 5社で構

成されるPCI SSC（Payment Card Industry 

Security  Standard Council）が、クレジッ

トカード情報を取り扱う事業者に求められる

要件についてまとめた国際セキュリティ基準

である。2004年12月に策定され、改訂を経て

現在はバージョン3.0（2013年11月）に至っ

ている。

　表 1に示すように、PCI DSSでは12の要件

が規定されている。表には示していないが、

いずれの要件も具体的に定められている点が

特徴であり、ISMS（情報セキュリティマネ

ジメントシステム）など他の広く知られた基

準との大きな違いである。例えばパスワード

については「英文字と数字の組み合わせで 7

文字以上」「90日ごとに変更」「直近の 4回と

同じパスワードを利用禁止」などとしている。

　なおPCI SSCの構成メンバーはAmerican 

Express、Discover、JCB、MasterCard、

Visaである。

PCI DSSの普及状況

　PCI SSCは、クレジットカードを取り扱う

事業者をカード取引件数によってレベル分け

し、レベルごとにPCI DSSへの準拠期限やそ

の確認方法を定め、全ての加盟店とサービ

スプロバイダー（決済代行会社、会員を募集

するカード会社、データ処理会社など）に対

して準拠を求めている。最もPCI DSSへの準

拠が進んでいる米国においては、PCI DSSに

準拠すれば事故発生時に金融機関への損害賠

償を免れることができるという州法や、PCI 

DSSに準拠しない場合は刑事罰もあるという

州法があるなど、準拠が進む環境がある。

　一方、日本ではまだまだ準拠が進んでいな

いというのが実情である。日本では改正割賦

販売法（2010年12月施行）がクレジットカ

ード情報の安全管理について定めているもの

の、PCI DSSに準拠しない法人に対する罰則

規定は存在しない。このため、多くの企業で

は、多額の投資を行ってまでPCI DSSに準拠

する明確な理由がなく、米国と比べると準拠

への取り組みがあまり行われてこなかった。

　このような状況下で、一般社団法人日本ク

レジット協会は経済産業省と連携し、2011年

3月に「日本におけるクレジットカード情報

管理強化に向けた実行計画」（www.j-credit.

or.jp/info_management.html）を策定した。
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この計画でも罰則規定はないが、準拠に向け

た対応期限が定められていることから、現状

を調査して部分的に対応を始める企業が徐々

に増えている。

幅広い業種のセキュリティ基準として

　PCI DSSは、クレジットカードの情報を扱

わない企業にとっても、セキュリティ基準

として非常に参考になる。これは、PCI DSS

がクレジットカード情報という機微な情報の

保護に関するグローバル基準であり、その内

容が具体的という特徴があるからである。実

際に、アカウント管理のルールについてPCI 

DSSの要件 8を参考にしたり、システムのリ

スク評価に際して、PCI DSSに規定された評

価項目を参考にしたりする企業がある。

　ただし、PCI DSSをそのまま適用すればい

いわけではない。例えば、PCI DSSは非常に

高い水準のセキュリティ対策を求めている

ため、機微な情報を扱わない企業やシステム

では、費用対効果が釣り合わない過剰投資を

招く恐れがある。PCI DSSではネットワーク

とサーバーに対して定期的なぜい弱性スキャ

ン（検査）を外部（インターネット）と内部

（社内ネットワーク）の両方のネットワーク

から実施することを求めているが、クレジッ

トカード情報を扱わないのであれば、インタ

ーネットからの不特定多数の不正アクセスの

リスクを考慮して、外部ネットワークからの

スキャンを優先するという考え方もある。

　このようにPCI DSSは、その要件を十分に

理解した上で自社の事情に合わせて適切に取

捨選択すれば、幅広い業種の企業で有効なセ

キュリティ基準として適用可能であろう。 ■

NRIセキュアテクノロジーズ
マネジメントコンサルティング部
主任セキュリティコンサルタント
板田俊一（いただしゅんいち）

専門は情報セキュリティ全般に関するコン
サルティング

表１　PCI DSSセキュリティ基準

項目 内容

安全なネットワークとシステムの
構築と維持

強力なアクセス制御手法の導入

ネットワークの定期的な監視およ
びテスト

情報セキュリティポリシーの維持

カード会員データを保護するために、ファイアウオールをインストールして
維持する
システムパスワードおよび他のセキュリティパラメーターにベンダー提供の
デフォルト値を使用しない

カード会員データへのアクセスを、業務上必要な範囲内に制限する
システムコンポーネントへのアクセスを識別・認証する
カード会員データへの物理アクセスを制限する

ネットワークリソースおよびカード会員データへの全てのアクセスを追跡お
よび監視する
セキュリティシステムおよびプロセスを定期的にテストする

全ての担当者の情報セキュリティに対応するポリシーを維持する

保存されたカード会員データを保護する
オープンな公共ネットワーク経由でカード会員データを伝送する場合、暗号
化する

全てのシステムをマルウェアから保護し、ウイルス対策ソフトウェアを定期
的に更新する
安全性の高いシステムとアプリケーションを開発し、保守する

カード会員データの保護

ぜい弱性管理プログラムの維持

1.

2.

3.
4.

5.

6.

7.
8.
9.

10.

11.

12.
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特　集　［これからの情報セキュリティ］

グローバルセキュリティ統制の勘所
─絵に描いた餅で終わらせないために─

　NRIセキュアテクノロジーズが毎年実施している「企業における情報セキュリティ実態調

査」（以下、「実態調査」）で、セキュリティレベルの国内外の格差が明らかになった。本稿

では、日本をベースにした完璧なはずのセキュリティ統制計画がグローバル展開に失敗する

現状を紹介し、異文化理解を踏まえた施策展開の大切さについて筆者の経験を基に考察する。

セキュリティレベルにグローバル格差

　本稿では、グローバルセキュリティ統制を

「日本企業が自社・自グループの海外拠点向

けに情報セキュリティ対策を計画し、これを

展開・浸透させること」と定義する。多くの

日本企業がグローバル化を進める一方で、事

業の成長スピードにグローバルセキュリティ

統制が追い付かず、国内外のセキュリティレ

ベルに差があることが指摘されてきた。

　2013年に実施した「実態調査」で、その格

差の実態がはっきり確かめられた。海外拠点

に対するセキュリティ統制ができていると回

答した企業は、支店で46.8%、連結子会社で

43.4%と半分以下にとどまり、国内拠点との

違いが明らかである（図 1参照）。

グローバルセキュリティ統制を阻む要因

　ここで、グローバルセキュリティ統制の具

体的な課題に着目してみよう（表 1参照）。

　海外拠点におけるセキュリティ統制上の重

要課題は、意識の低さや担当者の兼務など、

要員の確保やリテラシーに関するものであ

り、体制面の強化が必要という結論に落ち着

く。しかしながら、これは一筋縄ではいかな

い問題である。筆者の経験に照らすと、グロ

ーバルセキュリティ統制に悩みを持つ企業に

は次のような共通点がある。

① 国内拠点のベストプラクティスをベースに

高度な統制計画を策定しがち

② 展開対象となる地域・国の文化的な特性と

その差異を考慮することを忘れがち

　すなわち、日本人の特性といわれる勤勉さ

や究める精神によって策定された完璧なはず

の統制計画が、海外のさまざまな地域特性に

阻まれて現地に浸透せず、役に立たない計画

（絵に描いた餅）となってしまうのである。

ASEANに見られる地域特性

　地域特性について、早くから日本企業の進

出先となったASEAN（東南アジア諸国連合）

を例に考えてみよう。ASEAN全体では、次

の 3つの特性が挙げられる。

図１　セキュリティ統制が取れていると感じる企業

国内拠点
［支店］ ［連結子会社］

海外拠点 国内拠点 海外拠点

90.6% 46.8% 77.4% 43.4%
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の統制計画が、海外のさまざまな地域特性に

阻まれて現地に浸透せず、役に立たない計画

（絵に描いた餅）となってしまうのである。

ASEANに見られる地域特性

　地域特性について、早くから日本企業の進

出先となったASEAN（東南アジア諸国連合）

を例に考えてみよう。ASEAN全体では、次

の 3つの特性が挙げられる。

図１　セキュリティ統制が取れていると感じる企業

国内拠点
［支店］ ［連結子会社］

海外拠点 国内拠点 海外拠点

90.6% 46.8% 77.4% 43.4%
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①人材流動性の高さ

　人材流動性の高さはASEANの

顕著な傾向で、さまざまな背景を

持つ人が次々とやって来る。新た

に入ってきた人へのセキュリテ

ィ教育はもちろん大切だが、筆者

は、一律のルールで縛るのは逆効

果と考えている。どうしてもルー

ルにせざるを得ないものは必要最低限の項目

に絞り、禁止事項だけでなく順守事項を明確

にすることが大切である。

②セキュリティリテラシーの不足傾向

　現地の人員のリテラシーが必ずしも高く

ないことを前提に対策を考えたい。欧米

では「悪意のある人」が脅威の前提だが、

ASEANでは「リテラシー不足の人」を脅威

の前提とすべきである。例えば、ASEANの

一部ではマルウェアの混入などセキュリティ

リスクが高いはずの違法コピーが会社への貢

献（コスト削減）と認識されることがある。

こうした認識を改めるべく、現地の日本人従

業員が日本らしい工夫をしている例を目にし

た。江戸時代の高札（法令を記した立札）を

模したイラストで現地従業員に「違法コピー

の禁止」を訴えたのである。見た人の記憶に

残りやすく、日本の文化に興味や関心を持つ

現地従業員に大変に好評だったという。

③国と文化の多様性

　国によって経済的な格差があり、シンガポ

ールではPCやソフトウェアなどの調達は問

題ないが、それ以外の国では現地では調達が

難しい場合がある。セキュリティもカスタマ

イズが必要である。例えば、中国系の社会で

は、夕食を自宅で家族と食べ、その後で自宅

で仕事をするという文化がある。会社貸与の

PCを持ち出すニーズが高いため、それに応

じたセキュリティ対策が重要になる。

海外拠点の現状を出発点に

　ある大手グローバル企業でセキュリティ統

制を担当されている方が「海外拠点の現状を

肯定するところから始める姿勢こそが大事」

と話されていた。まさに金言であり、この姿

勢こそ事業のグローバル展開の大前提に据え

られるべきである。最後に、グローバルセキ

ュリティ統制の手順である「計画、展開、浸

透」に沿って心構えを整理しよう。

①最低限のベースライン定義（計画）

②現状肯定とスモールスタート（展開）

③システム化と伝え方の工夫（浸透）

　本稿がグローバルセキュリティ統制検討の

一助となれば幸いである。 ■

NRIセキュアテクノロジーズ
コンサルティング事業本部
ストラテジーコンサルティング部長
足立道拡（あだちみちひろ）

専門は情報セキュリティ対策に関するコン
サルティング全般

表１　海外拠点の課題トップ5（複数回答）

課題 割合 国内での順位順位
現地のセキュリティ意識が低い

拠点担当者が兼務のため、セキュリ
ティ業務がおろそかになりがち

IT機器・サービスの調達・仕様の全
体最適化が困難

セキュリティルール類の整備が困難

IT利活用のモニタリング・資産管理
が困難

1

2

3

3

5

60.0% 2位

54.7% 1位

50.4% 5位

50.4% 6位

50.1% 4位
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特　集　［これからの情報セキュリティ］

社会インフラのセキュリティ対策
─増大する制御システムのセキュリティリスク─

　海外では、電気、ガス、水道などの社会インフラに対するサイバー攻撃により、一部機能

の停止などの被害が発生している。幸い日本ではそのような被害は報告されていないが、監

視端末がコンピュータウイルスに感染するなどの被害は発生している。本稿では、脅威が高

まりつつある制御システムのセキュリティの状況と対策について解説する。

脅威にさらされる制御システム

　従来は人の手によって行われていた電気、

ガス、水道などの社会インフラの運転・管理

は、今日では制御システムと呼ばれる自動化

装置を使って行われるようになっている。こ

の制御システムがサイバー攻撃の対象になり

得ること、それが深刻な脅威であることが日

本でも注目されるようになったきっかけは、

2010年にイランの核施設を標的としたサイバ

ー攻撃が発生したことである。これ以後、世

界では社会インフラに対するサイバー攻撃が

増え続けている。

　1990年代まで、制御システムは独自に開発

された技術に基づいて、クローズドな（外部

から遮断された）環境の中で動作していた。

しかし1990年代後半に入ってインターネット

が普及するとともに、標準的なネットワーク

規格であるEthernet（イーサネット）をベー

スとした通信機器が大量に生産され、価格も

大きく下落していった。そのため、ベンダー

独自のプロトコルが主流であった制御システ

ムの通信環境も、Ethernetをベースとしたも

のに置き換えられていった。

　また、従来は独自に回路設計を行って製

造していた制御装置も、大幅なコストダウ

ンを図るために主要なロジックをソフトウ

ェアで記述するようになり、そのベースと

なるOS（基本ソフト）も、それまでのベン

ダー独自のものから、一般にもなじみの深

いWindowsやUNIXが採用されるようになっ

た。さらに、従来はエンジニアが現場に出向

いて行っていた作業が、インターネットと接

続することによりリモート端末を使って行う

ことができるようになり、広大なプラント

（大型の設備）の情報の伝達・管理を省力化

することも可能になった。

　こうした変化は、制御システムを維持管理

する側にコストダウンや利便性の向上という

大きな恩恵をもたらしたが、それと同時に、

制御システムが企業や家庭におけるPCやネ

ットワーク環境と同様のセキュリティの脅威

にさらされることにもなった。

　制御システムのネットワークは、プラント

操業上の問題がない限り、そこで使われてい

るハードウェアの入れ替えやソフトウェア

の変更が行われることはあまりない。そのた

め、制御端末で使われるソフトウェアやOS

が古いままで、パッチ（セキュリティ上の欠

陥を修正するプログラム）の適用などの対策
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　また、従来は独自に回路設計を行って製

造していた制御装置も、大幅なコストダウ

ンを図るために主要なロジックをソフトウ

ェアで記述するようになり、そのベースと

なるOS（基本ソフト）も、それまでのベン

ダー独自のものから、一般にもなじみの深

いWindowsやUNIXが採用されるようになっ

た。さらに、従来はエンジニアが現場に出向

いて行っていた作業が、インターネットと接

続することによりリモート端末を使って行う

ことができるようになり、広大なプラント

（大型の設備）の情報の伝達・管理を省力化

することも可能になった。

　こうした変化は、制御システムを維持管理

する側にコストダウンや利便性の向上という

大きな恩恵をもたらしたが、それと同時に、

制御システムが企業や家庭におけるPCやネ
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　制御システムのネットワークは、プラント
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るハードウェアの入れ替えやソフトウェア
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め、制御端末で使われるソフトウェアやOS

が古いままで、パッチ（セキュリティ上の欠

陥を修正するプログラム）の適用などの対策
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が施されないまま放置されている状況が見受

けられる。コストダウンや利便性の向上が実

現した一方で、セキュリティリスクが徐々に

増大していったのである。

制御システムのセキュリティ対策

　では、制御システムのセキュリティリスク

を低減するにはどうすればよいのか。制御シ

ステムでもオフィス環境と同じセキュリティ

対策を行えばよいのだろうか。答えは否であ

る。オフィスでPCのセキュリティを維持す

るには、頻繁なパッチの適用や、新しいコン

ピュータウイルスなどに対応するためのパタ

ーンファイル更新といった作業が必要であ

る。オフィスのPCであれば、一時的にアプ

リケーションが使えなくなったり再起動が必

要となったりしても対処が可能であるが、大

規模な制御システムでは現実的ではない。ま

た、パターンファイルを利用するセキュリテ

ィ対策製品は、パフォーマンスに影響を与え

る場合があることや、インターネット接続が

制限される環境も多く定期的なファイル更新

が困難であることなどから、制御システムに

そのまま適用することは難しい。こうした状

況を踏まえ、制御システム向けに考えられた

セキュリティ対策製品が登場してきている。

①ホワイトリスト型セキュリティ対策製品

　先にも述べたように、制御システムは大き

な変更が少ない。また、比較的少数のアプリ

ケーションが定型的な動作をするといった特

性を持っている。そこで、定常状態を事前に

記録しておき、それとは異なる動作を検知し

た場合に異常が発生したと判断する、ホワイ

トリスト型のセキュリティ対策製品が登場し

普及し始めている。

　ホワイトリスト型のセキュリティ対策製品

の利点として、パターンファイルの更新とい

った煩雑なメンテナンスが不要であることが

大きい。ホワイトリスト型のセキュリティ対

策製品は今後も増えていくと思われ、制御シ

ステムのセキュリティ向上に貢献すると考え

られる。

②データダイオード

　ホワイトリスト型のセキュリティ対策製品

は制御システムに特に有効と考えられるのに

対して、金融システムなども含めて、サイバ

ー攻撃により甚大な損害が発生する可能性の

あるシステム全般に有効な、データダイオー

ドと呼ばれる製品も登場している。これは、

簡単に言うとネットワークの通信に関して一

方向の通信しか許可しないファイアウオール

である（ダイオードは電流を一方向にしか流

さない電子素子）。

　一方向のみの通信しか使わないことによ

り、オフィス環境のようにセキュリティの脅

威にさらされやすいネットワークから、重要

なシステムをモニターはできるが変更は一切

できないことが論理的に保証される。そのた

め、たとえウイルスに感染したネットワーク

と制御システムのネットワークがつながれて

NRIセキュアテクノロジーズ
事業開発部
マネージャー
鈴木　伸（すずきしん）

専門はセキュリティに関するコン
サルティング

NRIセキュアテクノロジーズ
事業開発部
上級セキュリティコンサルタント
新谷敏文（しんがいとしふみ）

専門は制御セキュリティに関するコン
サルティング
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いても、制御システムは物理的に切り離され

ているのと同様に安全性を維持できる。

セキュリティ演習から見えた課題

　セキュリティ製品の導入以外に、2013年ご

ろから目立つようになったのが、インフラ事

業者を対象としたセキュリティインシデント

演習である。演習を主催しているのは業界団

体やCSSC（制御システムセキュリティセン

ター）などである。CSSCとは、重要インフ

ラの制御システムのセキュリティを確保する

ために設立された技術研究組合であり、制御

装置のベンダーやセキュリティベンダーが多

く参加している。NRIセキュアテクノロジー

ズもCSSCが設立された2012年から参加して

おり、実際の制御装置を使ったセキュリティ

の検証や、セキュリティに関わる認証制度の

研究、制御デバイスのセキュリティ認証機関

の設立支援などを行ってきた。

　またNRIセキュアテクノロジーズはこれら

の演習のいくつかに参加する機会を得た。セ

キュリティインシデント演習はこれまで行わ

れてこなかったものであり、演習に参加する

ことで、制御システムを運用する現場のセキ

ュリティに関する課題を見ることができた。

　社会インフラのプラントは、安全操業を実

現するためにさまざまな対策が施されてお

り、運転要員や保守要員によって安全が守ら

れてきた。安全操業の根幹には、故障や誤操

作が発生しても重大な被害は発生させないよ

うにするという考え方がある。この考え方

は、プラント全体の設計から、末端の制御装

置や機械の設計に至るまで徹底されている。

そのため、プラント内で特定の機器が故障し

ても、 2重化や 3重化されている装置の残り

の系列が動作することでプラントを稼働し続

けることができる。

　しかし、セキュリティインシデントはこの

考え方では対処できないことが多い。例え

ば、監視端末がコンピュータウイルスに感染

し、そこから制御装置に対して何らかの攻撃

が行われ、攻撃対象となった制御装置が正常

に動作しなくなった状況を考えてみよう。こ

の場合、プラントの監視ルームでは、攻撃さ

れた制御装置が制御する対象に設置されたセ

ンサーか、または攻撃された制御装置そのも

のが検知した異常が監視端末上にアラームと

して通知される。運転要員は制御装置の動作

がおかしいと判断して保守要員に連絡し、保

守要員は当該の制御装置を故障と判断し、別

の系統の制御装置を作動させる。しかし、監

視端末がウイルスに感染しているため、別系

統の制御装置でも同じ障害が発生する。こう

して対策が遅れ、被害が拡大していく。

　故障による停止を想定した並列処理では、

ウイルスによる攻撃も並列で行われてしまう

ため、セキュリティインシデントにはこの仕

組みは無意味である。ただし、複数のプラン

トが独立して同じ処理をしている場合は、セ

キュリティインシデントに対する有効な回避

特　集
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策になる。

　もう 1つ、より根本的な問題点がある。何

らかの異常が発生した場合に、それがセキュ

リティインシデントによるものか故障や誤操

作によるものかという切り分けができないこ

とである。

インシデントを正しく検知するために

　セキュリティインシデントを検知する方法

として、制御装置や監視端末などの個々の装

置にウイルス検査機能を入れることが考えら

れる。しかしこの方法は、ソフトウェアのイ

ンストールや更新などの運用の手間や、シス

テムへの影響（パフォーマンスの低下など）

を考えると現実には難しいと思われる。ま

た、ウイルス感染が 1つの装置内部にとどま

るのであれば、ウイルスが原因で装置の動作

に異常が見られた場合も装置の故障と同じ扱

いで対処できるので、セキュリティに特化し

た監視を行う必要性は低い。

　制御システムは複数のネットワークに分け

られており、ウイルスによる攻撃が行われた

場合には、それらをまたがる通信が発生す

ることが想定される。そこで、このような通

信が検知されれば攻撃の発生が確認できるた

め、ネットワーク上を流れるパケット（デー

タの小さなまとまり）の異常を検知するこ

とが重要であり、IDS（Intrusion Detection 

System）と呼ばれる仕組みが一般的に利用

される。IDSは主にインターネットと社内ネ

ットワークの通信を監視して、外部からの不

正な侵入がないかを検知する目的で利用され

ることが多いが、制御システムのネットワー

クを監視する目的にも利用できる。

　ネットワークを監視するためにはシグネチ

ャーと呼ばれるデータ（不正アクセスや攻撃

の特徴をパターンとして記録したデータ）が

必要である。シグネチャーは、もともとイン

ターネットからの攻撃を想定したものが中心

であり、さまざまなプロトコルが存在するこ

とに加えてインターネットやオフィス環境と

は異なる特徴を持っている制御ネットワーク

に適用しても精度の高い検知ができない。

　最近では、SCADA（Supervisory Control 

And Data Acquisition：監視制御システム）

や制御ネットワーク用のプロトコルを対象と

したシグネチャーも登場しているが、その場

合でも、制御の現場でこのような通信の監視

を行うためには、既存のプラント監視の運用

とうまく連携できるように考えることも必要

である。

　今後、さまざまなデバイスがネットワーク

に接続され、制御の自動化も進んでいくと考

えられる。NRIセキュアテクノロジーズは、

セキュリティの専門企業として、ITに関わ

るものだけでなく社会インフラを支える制御

システムについても日々研究を重ね、利便性

を支える安全・安心のために今後も貢献して

いきたい。 ■
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いても、制御システムは物理的に切り離され
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特　集　［これからの情報セキュリティ］

米国のインフラセキュリティの動向
─日本も参考にすべき新たなフレームワーク─

　2013年 2月12日にオバマ大統領が重要インフラへのサイバー攻撃に対するセキュリティ

強化を推進する大統領令に署名したことを受けて、米国の国立標準技術研究所（NIST）が策

定したセキュリティフレームワークが 1年後の同日に公開された。本稿では、このフレーム

ワークの概略を紹介し、その意義について考察する。

大規模な情報漏えい事故が発生

　米国小売業大手のTarget社で大規模な情

報漏えいが2013年末から起きていたという

報道は衝撃的だった。メンテナンス業者の

ID・パスワードを盗用し、ネットワーク経

由で多数の店舗のレジにコンピュータウイル

スを仕込み、買い物客のカード情報を盗む手

口はさほど新しくはないが、驚くべきは流出

した情報の量である。約 4千万枚のクレジッ

トおよびデビットカードの情報のほか、約 7

千万人の個人情報が流出したという、過去最

大級の情報漏えい事故である。Target社は

全米に店舗を構える大手ディスカウントスー

パーだが、この事故で売り上げが低下したこ

とに加え、事故対応や損害賠償のコスト増も

あって業績が著しく悪化しているという。

新しい情報セキュリティの枠組み

　この例に見られるように、サイバー攻撃は

一瞬にして企業の経営を危うくするほどの大

きな脅威となっている。サイバー攻撃に国

境はなく、日本でも銀行口座からの不正送金

や、アカウント詐取などの被害が深刻になっ

てきている。米国で2014年 2月12日に公開さ

れた「Cybersecurity Framework」（以下、

「フレームワーク」）は、NISTが官民の専門

家の意見をまとめて作成したセキュリティガ

イドラインである。「フレームワーク」は 3

つのパートから構成されている。

①Framework Core

　サイバー攻撃への対策を 3つの階層で整理

し、文字どおり「枠組み」となっている。サ

ブカテゴリーとして細分化された具体的な対

策は、既存の情報セキュリティ基準を参照し

ている。

②Framework Tiers

　インフラ事業者に、対策状況を 4段階でス

コアリングすることを求めている。最も高い

評価のレベル 4は、リスクが把握され、対応

プロセスが定義・実行され、リスクの変化に

も追随できる状態とされている。

③Framework Profile

　インフラ事業者に、現状の対策状況を可視

化し、あるべき姿とのギャップを埋める改善

活動を実施することを求めている。

経営目線で活用できる「フレームワーク」

　「フレームワーク」は、新しい対策基準を

作ることを目的としたものではなく、以前か

2014年7月号 29

らあるいくつかのセキュリティ基準やベスト

プラクティスを横串で結び付けて体系化した

ものである。

　筆者は、この「フレームワーク」の意義

は、企業のサイバー攻撃への対策の状況を経

営者の目線で可視化できるところにあると考

えている。従来の「NIST SP 800-53（連邦

政府情報システムにおける推奨セキュリティ

管理策）」のような細かな対策基準を自社が

達成できているかをチェックしようという経

営者がいるとは思えない。しかし、この「フ

レームワーク」を用いて、例えばインシデン

ト対応だけが遅れていることを 1枚の表で表

現されれば、経営者は現状を容易に把握する

ことができるのではないだろうか。

　報道によると、Target社はサイバー攻撃

を検知する最先端の製品を以前から導入し、

レジに仕込まれたコンピュータウイルスは検

知されていたという。情報漏えいの発生が分

かると直ちに侵入経路を遮断したし、消費者

の被害を未然に防ぐためにカード利用のモニ

タリングサービスを無償で提供している。「フ

レームワーク」でいうならば、認識、防御、

攻撃検知、復旧の 4つは高いレベルにあっ

た。ただ 1カ所、インシデント対応が十分で

なく被害が拡大したという見方ができる。

　NRIセキュアテクノロジーズも米国でセキ

ュリティモニタリングサービスを提供してお

り、毎日、何百万件と送られて来るアラート

からインシデントを見つけ出すことの難しさ

は身に染みて感じている。大規模なインシデ

ントが起きれば対策の必要性に気付きもする

が、地道なセキュリティ対策に費用を投じ続

けることは、経営の目線からは効果が見えに

くく優先順位が下がりがちだ。Target社の

場合も、ウイルスらしい挙動を示すアラート

を解析してインシデントと判断できていた

ら、被害はずっと軽減できたのではないかと

惜しまれてならない。

サイバー攻撃への耐性の向上のために

　NISTは「フレームワーク」普及のための

ロードマップを作成しており、その中で「フ

レームワーク」の改善と、ワークショップの

継続的な開催を宣言している。米国の国土安

全保障省（DHS）も、「フレームワーク」を

重要インフラ事業者に普及させていくプログ

ラムを発表している。日本では、内閣官房情

報セキュリティセンターと各省庁が連携し

て、重要インフラのセキュリティ対策に関わ

る第 3次行動計画の検討を進めている。その

中で打ち出された「重要インフラ事業者等が

自らの状況を正しく認識し、活動目標を主体

的に定めるに当たって必要となるリスクマネ

ジメントの訴求」という方針は、米国の「フ

レームワーク」の方向性と共通する。

　サイバー攻撃に対する企業のセキュリティ

の状況が経営の目線で可視化され、対策が進

み、サイバー攻撃への耐性が向上することを

願ってやまない。 ■

NRIセキュアテクノロジーズ
取締役
北米支社長
松下　直（まつしたなおし）

専門はサイバー攻撃対策ソリュー
ション
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レームワーク」の方向性と共通する。

　サイバー攻撃に対する企業のセキュリティ

の状況が経営の目線で可視化され、対策が進

み、サイバー攻撃への耐性が向上することを

願ってやまない。 ■

NRIセキュアテクノロジーズ
取締役
北米支社長
松下　直（まつしたなおし）

専門はサイバー攻撃対策ソリュー
ション
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