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林	 マサチューセッツ工科大学

（MIT）は社会的課題の解決に向

けて世界中の政府や企業と実践的な

研究を行っています。コネクション

サイエンス・グループではどのよう

な研究をされているのでしょうか。

ハージョノ	 グループの目的は、わ

れわれが計算社会科学と呼んでいる

分野で多様なデータを活用すること

です。計算社会科学では、データと

人間の社会行動を結びつけて考えま

す。1950年代から60年代に築かれ

た経済モデルは、人間を財の取引を

行う論理単位としてしか見ていませ

んでしたが、われわれの研究は、人

間はアイデアやニュースの交換など

より多くのことを行っていることを

示しています。

林	 具体的にはどのようなプロジェ

クトを行っているのですか。

ハージョノ	 あるクレジットカード

会社との取り組みを例に挙げましょ

う。その会社は、カード保有者のう

ち6か月後に経済的に困窮する人の

予測精度を向上させたいと考えてい

ました。われわれが助言したのは、

多様なデータを組み合わせるとよい

データ活用とデータ保護を
いかに両立するか

政府や企業にとって経営へのデータの活用は不可欠だが、同時にデータ保護に向けた取り組みの重要性も非常に
高まっている。データの活用と保護を両立させるためのカギは何か、なぜ協同組合型のデータガバナンスは有望
なのか。MITコネクションサイエンス・グループCTOのトーマス・ハージョノ氏に語っていただいた。

MIT Trust Data コンソーシアム テクニカルディレクター兼務。IT Trust Data 
コンソーシアム テクニカルディレクター・デジタルアイデンティティとトラステッ
ドハードウェアの分野の初期のパイオニア。MIT Kerberos認証プロトコルの
開発と普及に貢献。データ共有フレームワークであるOpen Algorithmを提
唱。現在の関心分野はデジタルアセットの相互運用性とサイバーセキュリティ。
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データのコピーが繰り返されると、

出所の追跡や、質に対する疑いが出

てくるためです。

　第二のポイントは、データアクセ

スに関するガバナンスフレームワー

クです。つまり、誰が、何の目的で、

どの期間アクセスできるかを管理す

ることが必要です。信頼を得るため

の透明性も必要になります。

　そして第三のポイントは、アルゴ

リズムの質の確保です。われわれの

研究では、バイアスはデータだけに

存在するのではなく、アルゴリズム

の中に意図せず組み込まれているこ

とが示唆されています。バイアスの

ないデータだけでなく、バイアスの

ないアルゴリズムも重要です。

林	 資本主義では政府が大きな役割

を担ってきました。データ資本主義

における政府の役割はどのようなも

のでしょうか。

ハージョノ	 データガバナンスに関

して、われわれが、南オーストラリ

ア（SA）州政府と取り組んでいる

事例を紹介しましょう。SA州政府

は医療データを安全に交換できるシ

ステムの構築に取り組んでいます。

SA州政府は病院や診療所などに莫

大な市民の健康データを保有してお

り、多くの製薬会社やバイオテック

企業がそうしたデータに関心を持っ

ています。DNAのバイオバンクを

構築したいと考える会社もあれば、

治験の被験者群を探そうとしてい

る会社もあります。これは決して容

易な問題ではなく、市民やコミュニ

ティのサポートが不可欠です。政府

の役割は重要で、みんなが一つにな

るための仲介役や、市民のデータプ

ライバシーポリシーの遵守を保証す

に知見を共有する枠組みを構築する

ことです。たとえば、ある企業が、他

社が保有していて自社が保有してい

ないデータを使って計算したいと考

えているとします。この場合、データ

を移動するのではなく、QA形式でク

エリを送りレスポンスを得るのがよ

り良い方法だと考えています。

　コロナのコンタクトトレーシング

は、こうした枠組みがあればスムー

ズに進んでいたはずです。

　また、この枠組みは、国内のみで

はなく、国際協力の場面でも適用で

きると考えています。

林	 先ほど「データは今や重要な資

本」という話がありました。資本主

義では巨額のお金を集積することで、

鉄道をつくったり事業を行ったりし

て、国が豊かになっていきました。

同じようにデータも集積するほど力

を発揮すると思います。

　一方で、資本主義でお金の集積に

よる歪みが出てきたように、データ

も集積するほど歪みが発生するので

はないでしょうか。データを集めた

人のモラルの問題、サイバー攻撃の

リスク、情報操作により人々の投票

行動を変える力があることもわかっ

てきました。こうしたデータ資本主

義の歪みにどのような対応が必要だ

と思われますか。

ハージョノ	 第一のポイントは、

データの質の確保です。特にデータ

の来歴はとても大事です。どんな

データセットでも作成者や作成時点

の状態を保持することが重要です。

ということでした。カード支払いの

データをモバイル通信事業者の通信

データと結びつければ人間行動への

理解が深まり、クレジットカードの

不適切に頻繁な乗り換え、ひいては

経済的困窮の予測能力も向上するわ

けです1）。

林	 近年データに関して私が気に

なっているのは、公益と個人の権利

保護のバランスの問題です。例え

ばコロナでは、公衆衛生がプライバ

シーより重要と考えられる場面があ

りました。世界各国ではデータに関

する法制度の整備が進められていま

すが、データの法制度についてどの

ように見られていますか。

ハージョノ	 企業、政府、コミュニ

ティのいずれにしても、データ活用

が不可欠となっているのは間違いあ

りません。データはお金、労働に続

く第三の重要な資本になっています。

　法制度については、ほとんどの国

が同じ要件を持っていると考えてい

ます。その要件とは、政府や企業が

データを活用しつつ、いかにデータ

の保護を図るか、というものです。

データの保護は、個人のプライバ

シー保護だけではなく、国家主権の

保護も含みます。近年、国家による

ハッキング事件が多発しており、数

年前には、米国の全連邦職員の情報

が流出する事件もありました2）。

林	 技術的にはどのような側面に注

目すればよいのでしょうか。

ハージョノ	 データを利活用しつつ

保護する技術に注目しています。暗

号化したまま演算結果が得られる準

同型暗号やマルチパーティ計算など

色々な要素技術があります。

　われわれが目指すゴールは、安全

資本としてのデータ
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ることにあると考えています。

林	 アルゴリズムに関するお話があ

りましたが、アルゴリズムの正しさ

はどのように決定すればよいので

しょうか。今の米国の状況を見ると、

人々の考え方が左と右で大きく分断

されているように思います。アルゴ

リズムにより思想や行動が操作され

る問題もあります。そうした中では、

皆が正しいと言うアルゴリズムが必

ずしも正しいとは言えないように思

います。

ハージョノ	 公正なアルゴリズムと

は何かというのは非常に難しいト

ピックです。公正なアルゴリズムを

テクニカルにどう規定するかは継続

的に研究が進められているところ

です。

　われわれが今行っている研究では、

ツイッターなどのソーシャルメディ

アのデータの分析から、データに意

図的な歪みが見られることがわかっ

ています。たとえば、われわれと一

緒に研究している大学院生の一人は、

ツイッターのフィードに組織的なプ

ロパガンダが含まれているかを研究

しています。その研究から、政治的

理由で、ボットを利用してツイッ

ターで人々が受け取る情報を変えよ

うとしている国があることがわかっ

ています3）。

　われわれは、ボットを検知・回避

市民が協同組合のデータガバナンス

モデルの下で個人データをプールし

て利活用します。運営のために統治

組織を置き、理事会メンバーの選挙

を行います。そして、誰がデータに

アクセスできるか、どのようなアル

ゴリズムの利用を認めるのか、など

をルールとして規定しておくのです。

　私はデータ協同組合のモデルには、

大きな可能性があると考えています。

今日のデータエコシステムと異なり、

市民がガバナンスに直接関与できる

からです。ツイッターの利用者は運

営に参加していると錯覚するかもし

れませんが、実際には違います。ツ

イッターは会社組織で株主の利益が

最優先です。データ協同組合は法的

な受託者責任を発生させることで市

民の利益を最優先にします。

　データ協同組合の仕組みを配車

サービス会社、ウーバーの運転手を

例に説明しましょう。現在、ボスト

ンで働くウーバーの運転手は、北部

と南部で収益性を比較できないため、

どこで働くのが有利かよくわかりま

せん。もし運転手が自分の走行デー

タと収入データを受け取り、ボスト

ン全体でデータ協同組合をつくった

らどうでしょう。数万人の運転手が

いればデータは十分なサイズになり

会員の利益のために分析することが

可能になります。ボストンのどこで

働くのが有利かも知ることができる

のです。

林	 データ協同組合が成立するため

には、政府等が共通的なルールや枠

組みを提示しつつ、データ協同組合

自体にはビジネスモデルが必要だと

思います。

ハージョノ	 共通的なルールについ

する方法がないか考えているところ

です。そのためには、たとえばソー

シャルメディアの利用者に本人認証

を要求すべきではないかとも考えて

います。現在ツイッターでは多くの

利用者がボットの作成した情報を閲

覧させられているからです。

　一方、政治的な左右の意見の対立

については、ソーシャルメディアの

アルゴリズムによって拡大されてい

る面があることを示唆する研究もあ

ります。われわれは、ユーザーがツ

イッターやフェイスブックなど一企

業に情報をコントロールされること

なく、ユーザーがコントロールする

分権的なソーシャルメディア・プ

ラットフォームを構築する方法はな

いか探っているところです。

林	 お話を伺っていると、データ資

本主義の課題は、技術的な問題より

もガバナンスの問題が大きいように

思いました。誰がどのようにガバナ

ンスをしていくべきでしょうか。

ハージョノ	 ガバナンスについては、

やはり個々の市民がステークホル

ダーとして参加する必要があると思

います。市民の支持を得ずに政府が

データ管理の方針や規制を設けても

決してうまくいかないからです。

　われわれが研究しているガバナン

スモデルに「データ協同組合」があ

ります。データ協同組合は農協とよ

く似ています。農協では、農家が組合

員として輸送手段を共同で利用する

などして市場に農作物を出荷します。

これに対してデータ協同組合では、

新たなデータガバナンスの
可能性
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ては米国のリテール金融が参考にな

ります。米国には銀行と信用組合と

いう二つの枠組みがあり法律も異な

ります。データ協同組合は信用組合

をモデルにしています。

　データ協同組合のビジネスモデル

は、内部でデータ分析を行い、得ら

れた知見を外部に提供することで収

益とすることが考えられます。

　再びボストンのウーバーの運転手

のデータ協同組合を例に挙げます。

平均的な運転手は年間5～6万マイ

ル走るため、3～4年に1回くらい新

車が必要となります。もしデータ協

同組合があれば、買い替えが必要な

車がどのくらいあるか簡単に計算で

きます。自動車会社はデータ協同組

合を介してメンバーに対して自動車

の販売価格の適切な割引を提案でき

ます。また、データ協同組合は、メ

ンバーに便益をもたらすことが目的

ですので、必ずしも金銭的な便益で

ある必要はありません。

　重要なのは、十分なサイズのデー

タ、十分なメンバー数、会員の便益

のために機能するガバナンス、自発

的に参加できる、という点です。

林	 資本主義において金融機関は規

制の下で信頼を提供する役割を果た

してきました。データ資本主義にお

いても、データ協同組合のような信

頼を提供する主体が求められると思

います。既存の金融機関がそのよう

な主体に変化していく姿は考えられ

るでしょうか。

ハージョノ	 企業の場合は「データ

タを必要としません。小規模のデー

タセットであっても有益な結果が得

られる場合があります。またわれわ

れが扱うのは匿名データのみです。

　MITデータコネクションサイエ

ンスで最も成功したデータモデルは、

2、3社のコーポレートスポンサー

を巻き込むことでできたものでした。

政府や自治体に入ってもらうのも有

効です。先ほどお話したSA州のケー

スでは、州政府、銀行、通信会社、

ヘルスケア会社に参加してもらいま

した。MITの役割はマッチメーカー

です。われわれは中立的な組織です

ので、それが可能です。われわれは

研究にも興味がありますが、社会の

利益のために企業や機関もサポート

したいと思っています。難しい社会

的課題の解決こそMITのミッション

だからです。よい課題があれば、日

本の企業、金融機関、自治体ともぜ

ひ共同で取り組みたいと思います。

林	 本日は、わくわくするようなお

話をありがとうございました。
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コンソーシアム」と呼ぶのが適切で

す。データコンソーシアムはデータ

協同組合と同様に参加企業で構成さ

れ、通常何らかの共通の関心を持っ

ています。一方で、自分以外の他の

参加企業は競合でもあり、自社の

データは他社に秘密にしたいと考え

ています。ですから運営の課題は、

いかに競争相手同士が、コンソーシ

アム全体の利益のために協力できる

かです。ここでも各社のデータの秘

密を維持しながらデータから知見を

得るための技術が利用できます。コ

ンソーシアムの参加企業は、データ

を提供したり、共通のルールを策定

したり、協力してアルゴリズムを開

発したりします。

　歴史的にはクレジットカードのコ

ンソーシアムモデルが参考になりま

す。クレジットカードは多くの金融

機関のコンソーシアムで、会員規約

や技術文書など膨大な量の規定が整

備されています。同様のモデルが

データコンソーシアムにも適用でき

ると考えています。

　金融機関はまずは先物取引のデー

タなど限定的なデータから始めてみ

るのが良いのではないでしょうか。

データコンソーシアムモデルが普及

していけば、金融危機を早期に検知

したりすることもできると思います。

林	 NRIは多くの金融機関のインフ

ラを支える会社です。貢献できるこ

とがありそうです。

ハージョノ	 日本の金融機関の方た

ちとデータコンソーシアムのプロト

タイプ作りを考えてみたら面白そう

です。

　われわれがデータ分析を行うプロ

ジェクトでは、必ずしも大量のデー

社会的課題の解決にデータ
コンソーシアムの活用を
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