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1.調査概要
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1.調査概要

国内調査：2002年の開始以来、15年連続で調査を実施

• 国内の大手・有力企業における情報セキュリティに対する
取り組み状況を明らかにする

• 企業の情報システム・情報セキュリティ関連業務に携わる方へ
有益な参考情報を提供する

時期
2016/09/05 ～ 2016/10/14

方法
郵送およびWebによるアンケート

対象
3,000社(東証１部・２部上場企業とJASDAQ上場企業、マザーズ上場企業、
地方上場企業および未上場企業で従業員の数が多い企業)の情報システム・情報セキュリティ担当者

回答数(回収率)
671社(22.4%) ※参考：昨年度 665社(22.2%)

目的
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国際比較調査：本年度より情報セキュリティ実態の国際比較調査を開始

3カ国（アメリカ、シンガポールおよび日本）の企業における情報セキュリティの対策状況の可視化

時期
2016/11/21 ～ 2016/12/5

方法
Webによるアンケート

対象
従業員500人以上の規模のアメリカ、シンガポールの企業
※日本のデータは「企業における情報セキュリティ実態調査2017」から従業員500人以上の企業を抽出

回答社数
1108社(500社(アメリカ)、134社(シンガポール)、474社(日本))

目的

1.調査概要
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2.本年度のポイント –国内調査-
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国内調査_01 セキュリティ人材

セキュリティ人材の不足傾向がより顕著に

情報セキュリティ人材の充足状況

Q.貴社の情報セキュリティの管理や、社内システムのセキュリティ対策に従事する人材の充足状況はいかがですか。

84.5 % 82.9 %
82.1 % 89.5 %

(n=671)(n=665)(n=660)(n=685)

■無回答
■足りている
■どちらかといえば足りている
■どちらかといえば不足している
■不足している
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0.0 % 10.0 % 20.0 % 30.0 % 40.0 %

社内人材の配置転換（職種変更あり）

社内人材の配置転換（職種変更なし）

社内人材の能力向上（訓練・教育）

非正社員（派遣社員・インターン等）から正社員への登用の推進

定年の延長や嘱託等による雇用延長の推進

出向や転籍者の受け入れ（情報子会社等の企業グループ内）

出向や転籍者の受け入れ（外部のIT・セキュリティベンダー）

勤務地の自由化（在宅勤務・サテライトオフィス等）

ダイバーシティの推進（育児・出産等での離職者の積極採用・呼び戻し）

非正社員の活用推進（業務の高度化や意識的な量的拡大）

キャリア採用（中途入社）の強化

募集賃金の引き上げ

採用エージェントへの成功報酬の引き上げ

セキュリティ人材のキャリアパスの整備・啓蒙

新卒採用の強化

セキュリティ業務のアウトソーシング強化推進

セキュリティ業務の機械化・自動化による省力化の推進

セキュリティ業務の標準化による属人化の解消（マニュアルの整備等）

セキュリティ人材の獲得・強化のために実施している施策は無い

その他

無回答

社内人材の
有効活用

人材採用の
多角化・前提変更

採用の
高度化・改善

セキュリティ業務
改善・高度化

その他

国内調査_01 セキュリティ人材

セキュリティ人材の獲得強化施策は3割の企業で未実施。
人材不足対策として業務改善の実施率は高いが、人材採用施策の実施率は低い

Q.貴社において、セキュリティ人材の獲得・強化の
ために実行している施策はありますか。

(n=671、複数回答)
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国内調査_01 セキュリティ人材

最高情報セキュリティ責任者（CISO）は、半数以上の企業で未設置

Q.情報セキュリティおよび、情報セキュリティを統括する人材の設置状況はいかがですか。 (n=671)

■ 未設置
■ 専任または兼任で設置
■ 無回答

CISO（最高情報セキュリティ責任者）

CIO（最高情報システム責任者）

CRO（最高リスク責任者）

38.7 %

52.5 %

61.1 %

CTO（最高技術責任者）
75.7 %

[参考]2015年度（n=660）
CISO未設置：53.4％
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国内調査_02 高度なサイバー攻撃への対策

標的型メール攻撃やランサムウェア等の事件事故が急速に台頭

Q.過去1年間で発生した、情報セキュリティに関する事件・事故はありますか。
(2015：n=660、2016：n=671、複数回答)

電子メール、FAX、郵便物等の
誤送信・誤配送

35.6 %

情報機器・外部記憶媒体等の
紛失・置き忘れ・棄損

34.1 % 31.0 %

標的型
メール攻撃※1

28.9 %

マルウェア※3感染

32.5 %

ランサムウェア※2による
金銭等の要求

37.1 %

17.3 %

26.0 %

33.7 %

ー
2015 2016 2015 2016 2015※4 2016 2015 2016 2015 2016

※1 特定の企業や組織を狙い、巧妙に偽装されたメールを送り、
マルウェアに感染させることで情報を漏洩させる攻撃
※2 PC上のデータやシステムへのアクセスを制限し、その制限
の解除に金銭を要求するマルウェア
※3 コンピュータウィルスやワーム等、悪意のある不正なソフト
ウェアの総称
※4 2016年度調査から実施
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国内調査_02 高度なサイバー攻撃への対策

基本的な対策は実施できているが、高度な攻撃への対応に遅れ

22.7 %

17.3 %

34.9 %

95.8 %

67.2 %

88.8 %

0.0 % 10.0 % 20.0 % 30.0 % 40.0 % 50.0 % 60.0 % 70.0 % 80.0 % 90.0 % 100.0 %

インターネットからアクセス可能なサーバの

サイバー攻撃対策

インターネット利用に対するサイバー攻撃対策

なりすましメールへの対策

基本的な対策

高度な攻撃への対応

プロキシサーバの導入

サイバーセキュリティ対策状況（代表例）

ファイアウォールの導入

Webアプリケーションファイアウォールの導入

アプリケーション単位での通信制御の実施

受信メールのウイルスチェック

受信メールの添付ファイル拡張子規制

Q.「インターネットからのサイバー攻撃、Webやメール利用 等」に関する対応・対策状況はいかがですか。(n=671、複数回答)
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国内調査_03 IoTのセキュリティ

新技術の中で、約半数の企業がIoTを利用している/関心がある

Q.新技術の導入・検討状況はいかがですか。(n=671)

※1 仮想現実（Virtual Reality）。完全な3D空間を現実ように体験できる
※2 拡張現実（Augmented Reality）。現実世界に情報を付加する
※3 主にITを活用した新たな金融サービスやその提供企業のことを含めて意味する
※4 ビットコインなどの分散型暗号通貨を支えるコアの技術
※5 Structured Threat Information eXpression。サイバー攻撃を特徴付ける事象などを
取り込んだサイバー攻撃活動に関連する項目を記述するための技術仕様
※6 Trusted Automated eXchange of Indicator Information。サイバー攻撃に関連する
脅威情報を交換するための技術仕様

0.4 

0.3 

0.3 

3.4 

2.4 

5.5 

0.4 

5.2 

13.0 

21.2 

42.0 

46.8 

7.5 

49.5 

61.3 

62.4 

50.8 

42.0 

7.7 

44.4 

25.2 

12.5 

4.6 

5.4 

83.9 

0.6 

0.3 

0.4 

0.1 

0.3 

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

その他

STIX※5・TAXII※6

Fintech※3・ブロックチェーン※4

VR※1・AR※2

人工知能

IoT

導入済み・利用している 検討中・関心がある 未検討・関心がない 知らない 無回答
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国内調査_03 IoTのセキュリティ

IoT関連で、「トライアル利用・開発開始」以降のフェーズに進んでいる企業は15％

IoTのビジネス活用検討は
行っていない

45 %

IoTのビジネス活用検討を
行っている

40 %

トライアル利用・開発開始

10 %

製品リリース・運用中

5 %

IoTに関する検討・利用フェーズ

Q.貴社内においてIoTに関する検討がどのフェーズにあるかお教えください。(n=351、IoTを「導入済み・利用している」「検討中・関心がある」と回答した企業)
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国内調査_03 IoTのセキュリティ

「サイバー攻撃リスクの増大」をIoTの課題として挙げる企業は4割強と多い

Q.IoTに係る課題として認識されていることは何ですか。(n=351、 IoTを「導入済み・利用している」「検討中・関心がある」と回答した企業、複数回答)

機器をインターネットに接続することによる
サイバー攻撃リスクの増大

IoTを活用したビジネスモデルの策定

IoTに関して専門性を有する技術者の確保

サポートコストの増大等のコスト負担の増加

セキュリティルール作成・更新等の負荷

0.0 % 10.0 % 20.0 % 30.0 % 40.0 % 50.0 % 60.0 % 70.0 %

41.9 %

59.8 %

30.2 %

20.8 %

20.2 %

IoTに係る課題（上位5項目）
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国内調査_03 IoTのセキュリティ

検討初期段階ではISO27000の利用は多いが、「製品リリース・運用中」では割合が下がる
段階が進むにつれて「自社内の独自ガイドライン」の利用割合は顕著に増加

Q.IoTに係るセキュリティについて、参照しているセキュリティガイドラインはありますか。
（ IoTを「導入済み・利用している」「検討中・関心がある」と回答した企業、複数回答）

7.1 

3.2 

0.0 

7.1 

1.9 

0.6 

85.8 

9.2 

3.5 

0.7 

17.7 

14.2 

2.8 

63.8 

31.4 

9.8 

5.9 

37.3 

23.5 

7.8 

39.2 

18.8 

12.5 

12.5 

50.0 

31.3 

12.5 

18.8 

0.0 % 10.0 % 20.0 % 30.0 % 40.0 % 50.0 % 60.0 % 70.0 % 80.0 % 90.0 % 100.0 %

ISO27001，2（ISMS JIS Q 27001，2）

既存の制御システム等のガイドライン

海外のIoT向けのセキュリティガイドライン

中央省庁・関連団体発行のガイドライン

自社内の独自ガイドライン

取引先・顧客等が要求するフレームワーク

特になし

製品リリース・運用中

トライアル利用・開発開始

IoTのビジネス活用検討を行っている

IoTのビジネス活用検討は行っていない

（n=16）

（n=51）

（n=141）

（n=155）
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国内調査_04 国内調査まとめ・提言

1. ９割近くの企業でセキュリティ人材は不足しているものの、
人材強化・獲得施策は３割の企業で未実施

2. 新しいタイプの高度な攻撃が台頭しているが、
対応する高度な対策の実施率は低い

3. IoTの課題としてサイバー攻撃を挙げている企業は多い。
また、IoT先行企業では自社独自のセキュリティガイドラインを策定し
ている割合も多い
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国内調査_04 国内調査まとめ・提言

組織横断的な情報セキュリティ戦略を推進する人材による施策が必要である

1. セキュリティ人材の不足解消には、以下の対応が重要
• セキュリティ部門だけでなく、人事部門・ビジネス部門などと連携した、組織を横
断した施策の推進

• CISO（最高情報セキュリティ責任者）やその責任を担う指揮官の設置

2. セキュリティ対策については、昨今の高度な攻撃に対応するための定期的な見直し
や設定変更等による、対策の高度化が重要。
それらを円滑に行うためにも、セキュリティ統括の設置は必須

3. IoTシステムのセキュリティ担保のためには、情報セキュリティ部門がビジネス部門
と連携し、自社のIoTビジネスの特性に合った自社独自のガイドラインの作成が必
要。そのためにも部門間をつなぐ組織・役割を設置し、風通しの良い組織を作るこ
とが重要
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2.本年度のポイント –国際比較調査-
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国際比較調査：本年度より情報セキュリティ実態の国際比較調査を開始（再掲）

3カ国（アメリカ、シンガポールおよび日本）の企業における情報セキュリティの対策状況の可視化

時期
2016/11/21 ～ 2016/12/5

方法
Webによるアンケート

対象
従業員500人以上の規模のアメリカ、シンガポールの企業
※日本のデータは「企業における情報セキュリティ実態調査2017」から従業員500人以上の企業を抽出

回答社数
1108社(500社(アメリカ)、134社(シンガポール)、474社(日本))

目的

1.調査概要
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国際比較調査_01 国際比較に見る全社的対応の重要性

過去1年でセキュリティ事件・事故を経験した企業は各国とも8割に上る

過去1年で情報セキュリティに関する事件・事故があった企業割合

Q.過去1年間で発生した情報セキュリティに関する事件・事故※はありますか。
※サイバー攻撃、ヒューマンエラー、内部不正等の原因により発生した事件・事故

85.6%

14.4%

87.3%

12.7%

83.1%

16.7%

0.2%
n=500 n=134 n=474

■1件以上あった ■特になし ■無回答
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国際比較調査_01 国際比較に見る全社的対応の重要性

7割前後の米国・シンガポール企業に「送金指示メール」や「金銭の詐取を目的としたメー
ル」が社員に届いたと回答

不正な送金指示メールが社員に届いた企業の割合

Q.過去1年間の間、貴社に偽の送金指示メール・金銭の詐取を目的としたメールが届きましたか。

75.2%

24.8%

65.6%

34.4%

n=500 n=134

■社員に届いた ■社員に届かなかった（届いていない・不明、システムで排除）
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国際比較調査_01 国際比較に見る全社的対応の重要性

米国では不正な送金指示メールをユーザーが受信した企業のうち半数以上が金銭被害に
遭ったと回答

不正な送金指示メールをユーザーが受信した企業のうち、金銭被害に遭った企業割合

Q.偽の送金指示メール・金銭の詐取を目的としたメールによる被害を受けましたか。
（過去1年間の間、偽の送金指示メール・金銭の詐取を目的としたメールがユーザーに届いた企業に限定）

60.6%

39.4% 37.5%

62.5%

n=376 n=88

■金銭被害に遭った ■被害はない



22Copyright © NRI SecureTechnologies, Ltd. All rights reserved.

39.8%

33.4%

37.8%

43.4%

33.6%

21.8%

16.4%

31.8%

15.8%

8.4%

31.3%

35.8%

52.2%

43.3%

33.6%

24.6%

13.4%

23.1%

19.4%

10.4%

33.8%

10.3%

18.8%

46.6%

36.7%

7.8%

7.8%

13.7%

21.9%

23.2%

0.0% 5.0% 10.0% 15.0% 20.0% 25.0% 30.0% 35.0% 40.0% 45.0% 50.0% 55.0%

経営層のトップダウン指示

監督省庁からのセキュリティ対策強化の要請

関連法規の改定

自社でのセキュリティインシデント

他社でのセキュリティインシデント事例

株主や取引先からの要請

持株会社や親会社からの要請

競合他社の実施状況との比較

外部監査・第三者評価の結果

内部監査・内部有識者からの指摘

国際比較調査_01 国際比較に見る全社的対応の重要性

「関連法規の改定」をきっかけとして、情報セキュリティ対策を実施する企業が多い

情報セキュリティ対策の実施に至った理由/きっかけ

Q.情報セキュリティ対策の実施にいたった理由やきっかけは何ですか。（複数回答）

■米国（n=500） ■シンガポール（n=134） ■日本（n=474）
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国際比較調査_01 国際比較に見る全社的対応の重要性

日本ではCSIRTの構築率が他の２カ国と比べ未だ低い

各国におけるCSIRTの構築状況

Q.組織内CSIRT※の構築状況はいかがですか。

70.5%

29.5%

88.9%

11.1%

88.0 %

12.0 %

■「構築済み」「情報システム
部門が類似機能を果たして
いる」「構築中」「検討中」
■未検討・わからない・無回答

n=500

n=134

n=474

※ Computer Security Incident Response Team。コンピュータセキュリティインシデント対応
組織の総称。決まった形はなく、内部／外部環境・制約等を鑑みて構築される。
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22.4%

23.8%

23.4%

11.2%

11.4%

3.2%

4.6%

11.9%

17.9%

32.1%

19.4%

12.7%

3.0%

3.0%

4.8%

7.9%

3.9%

14.9%

43.2%

19.3%

1.5%

0.0% 5.0% 10.0% 15.0% 20.0% 25.0% 30.0% 35.0% 40.0% 45.0%

セキュリティ業務の状況・進捗に関する経営層への報告

セキュリティ脅威・事故に関する情報収集と関係者共有

セキュリティ対策のトレンド・他社動向の把握

社内インシデント発生時の緊急対応

セキュリティ業務の高度化による専門性のある人材の不足

自社セキュリティ対策の遅れ（最新技術・動向の未反映）

困っていることはない

国際比較調査_01 国際比較に見る全社的対応の重要性

他の２カ国と比べ日本企業は人材不足が顕著

セキュリティ担当者としてもっとも対応に困っていること

Q.企業のセキュリティ担当者として、もっとも対応に困っていることは何ですか。

■米国（n=500） ■シンガポール（n=134） ■日本（n=456, 有効回答数）
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国際比較調査_01 国際比較に見る全社的対応の重要性

日本は既存人材の能力向上施策の割合が高いが具体的なキャリアパス整備は行ってい
ない。また、人材の採用強化施策は実施割合が低い

各国企業におけるセキュリティ人材の獲得・強化のための実行施策

Q.貴社において、セキュリティ人材の獲得・強化のために実行している施策はありますか。

■米国（n=500） ■シンガポール（n=134） ■日本（n=474）

50.4%

41.4%

34.2%

36.4%

61.2%

30.6%

31.3%

40.3%

38.4%

4.2%

0.8%

3.8%

0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0% 70.0%

社内人材の能力向上

非正社員から正社員への登用の推進

募集賃金の引き上げ

セキュリティ人材のキャリアパスの整備・啓発
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国際比較調査_02 国際比較調査まとめ・提言

1. 米国では不正な送金指示メールを受け取った企業のうち
半数以上が金銭被害に遭ったと回答

2. 「関連法規の改定」をきっかけとして、
情報セキュリティ対策を実施する米国、シンガポール企業が多い

3. 日本は他2カ国に比べ、既存人材の能力向上施策の割合が高い
が、具体的なキャリアパス整備は行っていない。
また、人材の採用強化施策は実施割合が低い
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国際比較調査_02 国際比較調査まとめ・提言

情報セキュリティ担当部署だけでなく、全社として対応していく必要がある

1. 英語圏で流行し、今後日本でも増えていくと思われる「ビジネスメール詐欺」に代
表される高度な攻撃に対抗するためには、全社ITリテラシの向上が不可欠。
それをトップダウンでリードする人材が必要である

2. 国内・海外の法令に対応していくためには法務や広報等の他部署との密な連
携が肝要。個々の部で対応を進めるよりも指揮官のもと、横連携出来る組織が
望ましい

3. 専門性のある人材の獲得のためには、担当部署内に留まらず
人事部との連携を図り、全社としての人材獲得を目指すべき。
また、人事部のサポートや獲得した人材の維持のための施策を経営層を含め検
討する必要がある
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3.総括
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3.総括

セキュリティの課題は経営層を中心に全社的な課題として認識し、推進すべきである

課
題

＜現在の情報セキュリティ管理体制＞

• セキュリティ人材の確保などの部署横断的な連携に時間がかかっ
てしまう

• セキュリティ対策状況の全体を把握できておらず、定期確認をし
ていないため、高度な攻撃に対応できていない可能性がある

• ビジネス部門で情報セキュリティ活用の機運が高まっているが、ノ
ウハウ共有ができない、セキュリティを担保できない懸念がある

IT担当者／
セキュリティ担当者

＜今後目指すべき情報セキュリティ管理体制＞

• 部署横断的な施策を担当役員（CISO）のリーダーシップの
下、実施可能

• 自社のセキュリティ戦略に沿った網羅的かつ高度化されたセキュリ
ティ対策が可能

• 情報セキュリティ部門で培ったノウハウの活用やセキュリティ対策の
できていない製品のリリースなどを防げる可能性がある

CEO

CxO CxOCxO

情
報
セ
キ
ュ
リ
テ
ィ
部

人
事
部

法
務
部

ビ
ジ
ネ
ス
部
門
A

ビ
ジ
ネ
ス
部
門
B

ビ
ジ
ネ
ス
部
門
C

ビ
ジ
ネ
ス
部
門
D

効
果

CxOCxO

CEO

※各部署との調整、権限なし

CISO

セキュリティ統括組織

情
報
セ
キ
ュ
リ
テ
ィ
部

人
事
部

法
務
部

ビ
ジ
ネ
ス
部
門
A

ビ
ジ
ネ
ス
部
門
B

ビ
ジ
ネ
ス
部
門
C

ビ
ジ
ネ
ス
部
門
D

・・・
・・・

CISOを核とした指揮命令系統の明確なセキュリティ統括組織を
構築し、各部門の代表が交流・情報交換を実施

情報共有

セキュリティ経営実現のためCEOとCISOが協調し
セキュリティ施策を横串で束ねる組織を設置

情報セキュリティ部などが情報セキュリティを主管
し、他部署とは施策ごとに調整
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4.ご参考
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4.ご参考

IoTセキュリティは自社のIoTシステム構成に沿ったIoTガイドラインを組み合わせた
自社ガイドラインの策定が必要

IoTデバイス（IoTエンドポイント）

センサー

IoTクラウド

IoTゲートウェイ

IoTプラットフォーム 既存のビジネスシステム
（クラウドorオンプレミス）

データ
連携

広域
NW

近距離
NW

エンドユーザ

制御/動作 サービス/データ

認証

データ分析

DB

API

ERP/CRM/BMS等

デバイス設計ガイドライン ネットワーク向けガイドライン IoTクラウドガイドライン
自社ガイドライン

Zigbee
BLE
802.11ah
など

MQTT
CoAP
HTTP
など
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