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特集 デジタル化がもたらすヘルスケア産業の進化

下松未季

Ⅰ　ヘルスケアのデジタル化に対する政策動向
Ⅱ　データヘルス改革による大規模インフラの整備
Ⅲ　「医療等ID」によるデータ共有の基盤
Ⅳ　次世代医療基盤法によるデータ共有の促進
Ⅴ　個人情報保護法の改正がヘルスケア分野にもたらす変化
Ⅵ　ヘルスケア分野のデジタル化に向けた留意点

C O N T E N T S

要　約

1 内閣府は、「未来投資戦略2017」において、ヘルスケア産業分野のデータ活用に向けた
環境整備を図る方針を明らかにした。さらに、厚生労働省はこの方針に基づき「データ
ヘルス改革」を打ち出し、「保健医療分野のデータ利活用基盤」の整備を計画している。

2 この基盤整備の実現のため制度面でも改革が進んだ。複数のソースの情報を個人に紐
づいた形で利活用するために、「医療等ID」による管理の仕組み化が検討されている。
また、「次世代医療基盤法」では個人が特定できない状態にデータを加工する「匿名
化」を行う事業者をあらかじめ認定し、集約したデータの活用を図る。

3 これらの制度や仕組みを通じて、製薬会社の研究開発や保険会社の商品開発が進展し、
高度な個別医療サービスの実現が期待できる。また、商社やITベンダーなどもデータ
プラットフォームサービスに参入しやすくなり、事業機会が増大するといえるだろう。

4 一方で、事業化を図る主体が留意すべき点もある。ヘルスケア関連情報は、2017年 5月
に個人情報保護法が改正・施行された際、「要配慮個人情報」に位置づけられた。個人
情報の取得や提供に際して、要件が厳しくなった点に配慮することが必要となる。

5 最後に、さらなる制度整備に向けた政府への期待について述べたい。ヘルスケアの特性
上、民間事業者の円滑な事業投資を誘引するためには、政府主導の十分な環境整備が
極めて重要である。今後は一体的な法制度対応や、参加主体のデジタル化の水準格差
への配慮、匿名化の基準や認定事業者の認定基準の明確化などが必要となるだろう。

事業機会の創出に向けた
環境整備と留意すべき法制度
ヘルスケア分野におけるデータプラットフォーム政策と個人情報保護
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Ⅰ	ヘルスケアのデジタル化に対する
	 政策動向

日本でもヘルスケア分野におけるデータの
利活用が叫ばれ始め、今まで別個に保存され
ていた診断、処方薬、保険、介護などの情報
を統合し、包括的に管理・活用しようとして
いる。

2017年 6 月に発表された「未来投資戦略
2017」で、国としてもデータの利活用に本格
的に乗り出す方針が明らかになった。厚生労
働省のデータヘルス改革では、国が保健医療
分野のデータ利活用の基盤として、「全国保
健医療情報ネットワーク」と「保健医療デー
タプラットフォーム」という 2 種類の大規模
インフラを整備する旨が記されている（第Ⅱ
章）。

ほかにも、こうしたデータプラットフォー
ムにおける情報の連結を可能にするための

「医療等ID」（第Ⅲ章）や、次世代医療基盤
法で定められた「認定事業者」（第Ⅳ章）と
いった、集めたデータを活用するための仕組
みなど、国による環境整備は大きく進められ
る予定となっている。

こうした環境変化は、新たにヘルスケア分
野でデジタルビジネスを始めようとする民間
事業者にとっては大きなビジネスチャンスと
なり得る。

一方で、ヘルスケアはセンシティビティが
高い故に、ビジネスチャンスを活かすために
は最新の制度動向に留意し、早期に対策を練
る必要がある。

特に、17年の 5 月に成立した改正個人情報
保護法（第Ⅴ章）は留意すべきであろう。特
に医療分野はその性質上、扱いには十分な注

意が必要であり、改正が及ぼす影響は大き
い。

本稿では、これらの制度変化による民間事
業者の今後の事業機会を具体化し、ヘルスケ
ア分野でデジタルビジネスを開始しようとす
る企業や医療介護現場の事業者が、早期に着
手するために押さえるべき環境整備や法制度
の動向について論じる。また、国としてどの
ような環境整備が必要になるのかについても
論じたい。

Ⅱ	データヘルス改革による
	 大規模インフラの整備

未来投資戦略に基づき、厚生労働省はデー
タヘルス改革を打ち出した。その中で、健
康・医療・介護のデータを有機的に連結させ
た「ICTインフラの整備」を 一 つの大きな
柱として掲げている。具体的には、保健医療
分野のデータ利活用の基盤として、「全国保
健医療情報ネットワーク」と「保健医療デー
タプラットフォーム」という 2 種類の大規模
インフラを整備する（図 1 ）。
「全国保健医療情報ネットワーク」とは、個
人・患者本位で、最適な健康管理・診療・ケ
アを提供するための基盤である。医療機関や
調剤薬局、介護事業者などが持つ情報を巨大
なネットワークにつなぎ、生涯にわたる医療
などの情報を本人が経年的に把握することを
可能にする。つまり、このネットワークは健
康関連の情報を電子的に記録するEHR（Elec-
tronic Health Record）と、個人が自身の健康
情報を記録・管理するPHR（Personal Health 
Record）の両方の実現を目指している。

また、「保健医療データプラットフォー
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アドバイスや地域包括ケア向けの情報連携シ
ステムなど、ITシステムを活用した新規事
業が可能になるだろう。これらの新規のシス
テムの作成や、個々のシステムと基盤との連
結など、ITベンダーにとっても多くのビジ
ネスチャンスが生まれる。

未来投資戦略によれば、これらの基盤を
2020年度から本格稼働させる予定であり、18
年度からそれに向けた実証に入るとのことで
ある。環境整備に伴うビジネスを開始するに
は、できるだけ早期に対策を始めることが求
められる。

Ⅲ	「医療等ID」による
	 データ共有の基盤

前述のような国全体のネットワークやプラ

ム」とは、研究者・民間事業者・保険者ら
が、健康・医療・介護のビッグデータを個人
のヒストリーとして連結し分析できるように
するためのデータプラットフォームである。

国による大規模インフラの整備は、国家に
よるヘルスケアのデータ活用の独占と取られ
ることもあるが、必ずしもそうではない。確
かに、前述の 2 つのインフラは包括性を保つ
ためにも 1 つ、あるいは目的に応じて数種類
と限定的な数であることが求められる。

しかし、これらのインフラ整備による利益
は国やそのシステムを受託した企業にとどま
るものではない。これらのインフラを活用し
たデータ連携などを通じて、ヘルスケア関連
事業者はもちろん、商社やその他の企業は、
新たなサービスを構築できるようになる。大
量のビッグデータ分析によるパーソナル健康

図1　ヘルスケアのデジタル化に関するインフラ整備
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IDはマイナンバーの仕組みを活用しつつも、
マイナンバーとは別個のIDが付与される方
針となっている。行政関連のデータが芋づる
式に分かってしまう可能性がある、というリ
スクを懸念したためである。

医療等IDの仕組みの最も大きな特徴は、
一人に対して目的別に複数のIDを付与する
ことができる点である。医療等IDの中で他
の医療等IDのすべての元となるKey─IDがあ
り、それに紐づく形で目的別のIDが付与さ
れる。

Key─IDは、マイナンバーの仕組みの中で
用いられる機関別符号と 1 対 1 で対応する。
マイナンバーカードにICチップで埋め込ま
れ、視認できない状態になるという想定であ
る。健康という情報の秘匿性を配慮して、カ
ードに数字が視認される形で書かれているマ
イナンバーと異なり、カードを見てもKey-
IDの数字は分からない。顔写真つきのマイ
ナンバーカードを本人が持参し、専用のリー
ダーに読み込ませないとKey─IDを使ったデ
ータアクセスや目的別のIDの発番はできな
い仕組みだ。また、データベース上はマイナ
ンバーと紐づいていないため、カード上のマ
イナンバーを見られたとしてもデータの流出
は起こらない。

また、健康保険証にはKey─IDから生成さ
れる医療等IDの一つである資格確認用番号
が記載される。これは視認できる数字で印字
され、保険資格確認に利用するとともに、他
の目的別医療等IDの発行を要求する際にも
利用する。

その他のIDは利用する目的ごとに医療等
IDの発番・管理プラットフォームで発番さ
れる。

ットフォームは、医療や介護など、ヘルスケ
アにかかわる複数の情報を、個人に紐づいた
形で統合することを前提としている。そうし
た医療情報の連結を可能にするために使われ
ようとしているのが「医療等ID」である。

1 医療等IDとは
住民票や給与システムなど複数のシステム

で社会保障や税の管理をしてきた日本で、国
民一人一人に番号を付与し、ワンストップな
行政サービスを可能にしたマイナンバー制度
が始まって間もない。医療等IDとは、いわ
ばその医療版であり、医療に関するデータの
統合のために各個人にIDが付与される。現
状では、日本の医療などに関するデータはバ
ラバラに保存されている。レセプト・特定健
診情報のNational Data Base、介護保険情報
の介護保険総合データベース、DPC（Diagno-
sis Procedure Combination：診断群包括分
類）データベースなど、既存の公的データベ
ースでさえ、それらのデータを突き合せする
ことができない。つまり、各人がどのような
健診結果で、どのような治療行為を受け、将
来の介護はどのようなサービスが必要になっ
たのかが包括的に管理されていないのだ。

そこで、医療等IDによって、人々に特定
のIDを付与して統合的に解析することを目
的とした仕組み化がなされようとしている。
まだ検討段階であるが、未来投資戦略では、
2018年度からの段階的運用の開始、20年度か
らの本格運用を目指しているとのことである。

2 医療等IDの仕組み
では、医療等IDはどのような仕組みで運

用されるのか。これまでの検討で、医療等
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ことである。
しかし、秘匿性の高い健康関連の情報をそ

のままの形で出すわけにはいかない。匿名化
によって個人を特定できない状態にする必要
がある。

ただし、医療機関など個人情報を保有する
機関が匿名加工をすべて行わなければならな
いとなると負担が大きい。そこで、医療情報
の匿名加工を行える事業者を認定し、データ
の二次利用を促進するために検討されている
のが、この次世代医療基盤法である。

次世代医療基盤法とは、正式には「医療分
野の研究開発に資するための匿名加工医療情
報に関する法律」という名称で、2017年 4 月
に国会で可決・成立した。本法律は、特定の
個人を識別できないように医療情報を匿名加
工する事業者に対する規制であり、匿名加工
された医療情報の安心・適正な利活用を目的
としている。

2 匿名加工医療情報作成事業を
 行う者の認定

次世代医療基盤法は、各主務大臣が匿名加
工医療情報作成事業を行う者の認定を行うこ
とを規定している。現段階では具体的な基準
については定まっておらず、十分な匿名加工
技術を有し、かつ高い情報セキュリティーを
持ち、適正・確実な運営を行えることが認定
のポイントとなるといわれている。具体的な
基準については主務省令に委ねられており、
今後検討が進められていくと予想される。

特にヘルスケア分野においては、匿名加工
はかなり高度な作業になる。認定事業者は研
究などの内容を理解し、どこまでやれば匿名
加工に相当するのかを判断しなければならな

3 医療等IDの活用に向けた課題
医療等IDが使われるケースとしては、医

療保険の即時資格確認のほかにも、地域医療
連携における情報共有、PHRの実現、地域
包括ケアにおける他職種連携などが挙げられ
る。

すなわち、患者自身がこれまで受けてきた
治療や服薬の情報を一括で見られる上、その
患者の情報を複数の医療提供者が見られるた
め、より個別的な医療サービスの提供に近づ
くことができる。そのため、この仕組みを活
用することができるかどうかで、提供できる
サービスの質には必然的に差が生まれてしま
う。

特に今までデジタル化に対応してこなかっ
たような医療機関や介護事業者にとっては、
大きな転換を迫られる。また、デジタル化や
IDの登録は問題なく行えるような事業者に
とっても、集まった情報をどのように理解
し、活用するかについては、検討する必要が
あるだろう。医療技術の進歩に伴い、受けら
れる処置自体に大きな差が見られなくなった
今日では、データの活用によるサービスの個
別化が、データ社会における競争を勝ち抜く
重要な要素となり得るだろう。

Ⅳ	次世代医療基盤法による
	 データ共有の促進

1 次世代医療基盤法制定の背景
第Ⅰ章で述べたように、今後個人情報の活

用は必須となってくる。理想としては、すべ
ての情報が共有されるデータ基盤など、さま
ざまな情報を統合し、複合的に分析すること
で新たな発見や研究を促進できる状態を作る
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野のデータの利活用に向けた環境整備が進
み、今後一層データのやり取りが増加すると
思われる。

しかし、ヘルスケア関連の情報は非常にセ
ンシティビティが高いため、個人情報の保護
には留意しなければならない。個人情報保護
に関しては、2017年 5 月30日に完全施行され
た改正個人情報保護法に着目する必要がある
だろう。

1 個人情報保護法改正の背景
個人情報保護法は、もともと個人の権利・

利益の保護と個人情報の有用性とのバランス
を図るための法律である。2003年 5 月23日に
成立し、同月30日に公布された。制定から10
年以上の間、大きな改正はなかったが、近年
のビッグデータ化や国際的なデータのやり取
りの増加といった時代の変化が背景となり、
今回の法改正に至った。

2 対象事業者と主管組織
日本の個人情報保護法は、主体ごとに適用

される法律が異なり（表 1 ）、今回改正され
た個人情報保護法は民間の事業者が対象とな
る。そのため、同じ医療機関でも、私立の医
療機関と独立行政法人の医療機関などは対応
する法律が異なることになる。

また、今回の改正に伴い、民間の事業者の
中でも対象となる事業者の範囲が拡大され
た。従来は取り扱う個人情報の総数が5000以
下の事業者は規制の対象とはならなかった
が、改正後は一律に規制の対象となる。つま
り、今まで規制の対象外だった小規模診療所
や民間事業者が個人情報保護法の管理下に置
かれることになる。

い。研究によって必要な属性情報や数値の細
かさが異なることから、研究に資する情報の
提供と個人情報保護のバランスを図るための
基準作りや判断支援などの体制が必要となる
であろう。

3 次世代医療基盤法の影響
次世代医療基盤法の最も大きな効果として

は、データ共有の容易化であろう。
認定事業者へのデータ提供は、本人の事前

の同意は必要ない。加工された情報も、個人
情報ではなくなり、提供が自由に可能とな
る。

それにより、大規模なデータの収集による
研究や開発などの促進が期待される。これま
で個人情報の問題がハードルとなって、共有
が進まなかったデータも集めやすくなる。つ
まり、自社では保有し得なかったデータも活
用した、複合的なデータ解析が可能になるの
だ。

こうした枠組みが浸透すれば、欧米で注目
を集めているプレシジョン・メディスン（が
ん患者の遺伝子情報や詳細な個人情報を基
に、個々の患者に最適な予防対策や医療を行
うこと）など、より個別化したサービスの提
供が可能となるだろう。また、ビッグデータ
解析などにより、新たな病因の発見や治療薬
の開発にも寄与し得る。次世代医療基盤法の
仕組みは、こうした未来のヘルスケアサービ
スの達成に向けた第一歩となるのである。

Ⅴ	個人情報保護法の改正が
	 ヘルスケア分野にもたらす変化

これまで述べてきたように、ヘルスケア分
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一元化してまとめ、特殊ルールが必要となる
特定分野のみ各主管官庁の下でガイドライン
を制定するなど（図 2 ）、従来の縦割り的な
管轄体制から包括的な管理体制へと移行し
た。一元化されることで、これまでの課題で
あった重畳的な監督や、所轄官庁が不明確で
あるといった事態を回避できるようになっ
た。

そして、それらの民間事業者を管理・監督
するための組織として、個人情報保護委員会
が設立された。これをもって、これまで主務
大臣が有していた、個人情報取扱事業者の監
督権限は個人情報保護委員会へ一元化され
た。また、これまで各省庁が定めていたガイ
ドラインについても、すべてに共通する詳細
な実務対応指針は個人情報保護委員会の下に

図2　個人情報保護に関する制度

情報通信 金融 医療

医療・介護関係事業者における個
人情報の適切な取り扱いのための
ガイドライン（厚生労働省）

改正個人情報保護法

施行令

施行規則

個人情報保護委員会ガイドライン

医療機関などにおける診療録などの電子保存

医療情報の処理をASP・SaaS
で提供する事業者および団体

医療情報の外部保存を受託する
情報処理事業者

特定分野ガイドライン

医療機関サイド
受託事業者サイド個人情報の保護に関する法律についての

ガイドライン
● 通則編
● 外国にある第三者への提供編
● 第三者提供時の確認・記録義務編
● 匿名加工情報編

法的拘束力
を持つ

実務対応の
指針 ASP・SaaSにおける情報

セキュリティー対策ガイ
ドライン（総務省） 医療情報を受託管理する情

報処理事業者向けガイドラ
イン（経済産業省）ASP・SaaS事業者が医療

情報を取り扱う際の安全
管理に関するガイドライ
ン（総務省）

医療情報システムの安全管理に関
するガイドライン（厚生労働省）

表1　個人情報保護法関連の法律とその対象

基本法

民間部門 公的部門

個人情報保護法
（第1章～第3章：基本理念・国及び地方公共団体の責務・個人情報の保護施策等）

個人情報保護法
（第4章～第7章：個人情報取扱事業者の義務・罰則等）

（対象：民間事業者）

行政機関個人情報保護法
（対象：国の行政機関）

独立行政法人個人情報保護法
（対象：独立行政法人など）

個人情報保護条例
（対象：地方公共団体など）
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バイスをフィードバックする。また、他社と
提携して健康維持のためのプログラムも提供
する。将来的にデータが貯まれば、集めた情
報を製薬会社や研究機関などに販売していき
たいとも考えている。

以降はこの事例を基に、今回の法改正によ
って実務上の変更が生じるもので、今後新規
参入する民間事業者が事前に対応策を練る必
要がある制度について、 4 つの利用段階別に
述べていく。

4 個人情報の取得に関する規制
まず、民間事業者がデータを活用したビジ

ネスを開始するためには、健康関連のデータ
を取得する必要がある。個人情報保護法にお
いて、情報の取得に関する規制は、①適正な
取得、②利用目的の特定、通知・公表など、

3 個人情報の利用段階
では、個人情報保護法の改正が実務上の場

面でどのような影響を及ぼすのか。本項か
ら、個人情報を収集して活用するまでの取
得、管理、利用、提供という 4 つの段階に分
けて検討したい。

ここでは、ヘルスケア分野における個人情
報保護のあり方を検討するためにPHRを可
能とする健康関連のプラットフォーム、およ
び個人向けの健康アドバイスサービスを提供
する民間事業者（以後事業者Xとする）を例
に取る。

事業者Xは、人々の健康に資するアドバイ
スサービスを提供することを目的として、診
療・調剤データ、健診結果、ヘルスケア機器
のデータなど健康にまつわるさまざまなデー
タを集約し、分析した上で個人に必要なアド

図3　健康関連プラットフォームおよびアドバイスサービス事例 

事業者X

ユーザー

①取得

②管理

③利用

④提供

データ販売

診療データ、調剤データなど

アドバイスなど

健康診断結果

サービスプログラムの提供

健康関連情報
プラットフォーム

提携

データ提供

バイタルデータ
● ウエアラブル端末
● 血圧計
● 体組成計　など

医療機関など

保険会社、製薬企業など

勤め先

保 険

サービス提供事業者
（スポーツクラブなど）

分析
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事業主から取得しようとする場合、事業者X
はユーザーに対し、健診結果を事業主から取
得する旨をその利用目的とともに通知し、ユ
ーザーが承諾して初めて取得できるというこ
とになる。

（2）	 利用目的の特定・通知・公表など

個人情報取扱事業者は、個人情報を取得す
る場合にはあらかじめ特定した利用目的を、
本人に通知・公表または明示する必要があ
る。
「利用目的の特定」に際しては、利用目的を
単に抽象的、一般的に特定するのではなく、
個人情報が個人情報取扱事業者において、最
終的にどのような事業の用に供され、どのよ
うな目的で個人情報を利用されるのかが、本
人にとって一般的かつ合理的に想定できる程
度に具体的に特定することが望ましいとされ
ている。さらに、個人情報を第三者に提供す
ることを想定している場合には、利用目的の
特定にあたっては、その旨が明確に分かるよ
うにしなければならない注3。

（3）	 第三者提供を受ける際の

	 確認・記録・保存義務

個人情報取扱事業者（図 3 の例では事業者
X）は、「個人データ」の第三者提供を受け
る際には、提供者の氏名、取得経緯を確認し
た上で提供を受けた年月日および確認にかか
わる事項を記録して、一定期間保存する必要
がある。この規定は個人情報の不正流出を防
止し、万が一流出した場合にも流出元をたど
れるようにするために今回の改正で新設され
た。

先ほどの事業者Xが提供するサービスのユ

③第三者提供注1を受ける際の確認・記録・
保存義務の 3 点に大別される。

（1）	 個人情報の適正な取得

従来の法律では、「偽りその他不正の手段
により個人情報を取得してはならない」とい
う不正取得を禁止する規定にとどまってお
り、情報の取得自体は制限されていなかっ
た。しかし、今回の改正で新たに「あらかじ
め本人の同意を得ないで、要配慮個人情報を
取得してはならない」という規定が加わっ
た。
「要配慮個人情報」とは、人種、信条、社会
的身分、病歴、前科、犯罪被害情報、その他
本人に対する不当な差別、偏見が生じないよ
うに特に配慮を要するものとして政令で定め
るものを指す。ヘルスケアにかかわる情報は
多くがこの要配慮個人情報に属すことにな
り、健康診断その他の結果や保健指導、診
療・調剤情報、ゲノム情報（DNAの塩基配
列に医学的解釈を加え意味を有するもの）な
どがそれに当たる。ただし、フィットネスク
ラブなどで計測された身長・体重・血圧な
ど、個人の健康に関する情報を「健康診断、
診療等の事業及びそれに関する業務とは関係
ない方法により知り得た場合」は要配慮個人
情報には該当しないとされている注2。

また、個人情報保護法上は、個人から直接
情報の提供を受けるのではなく、第三者から
個人情報の提供を受ける場合は、必ず事前に
第三者提供に関する同意を取得することが必
要となる。先ほどの事例のプラットフォーム
事業者Xの場合、健康診断のデータをユーザ
ー（X社が提供するプラットフォーム・アド
バイスサービスの利用者を指す）の勤務先の
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か、データの内容の正確性の確保なども義務
付けられている。

今回の改正で新設されたのは、不要になっ
た個人データ消去の努力義務に関する規定で
ある。これは、クラウドコンピューティング
の普及などの技術の進展に伴い、膨大な量の
データが簡単に保有し続けられる現状に対
し、自らが提供した個人情報が不要になった
後も保有され続けるのではないかという不安
の高まりが背景となっている。ここでいう

「利用する必要がなくなったとき」とは、利
用目的を達した場合や、事業自体が中止にな
った場合などを意味する。

6 個人情報の利用に関する規制
個人情報保護法においては、個人情報取扱

事業者は「個人情報」を取り扱うにあたり、
その利用目的を特定しなければならず、原則
としてその特定された利用目的の範囲内でし
か個人情報を取り扱うことができない。

また、旧法では、本人の同意なしに利用目
的の変更を行うことも、変更前の利用目的と

「相当な関連性」を有すると合理的に認めら
れる範囲内に限定されていた。しかし、多く
のデータの収集・分析が可能となった今日、
当初想定していなかった目的での利用のニー
ズも高まっている。

そうした社会的背景を受けて、新法では、
「相当な」の部分が削除され、利用目的の変
更可能な範囲が拡張された。新法の規定上、
利用目的の変更は、「変更前の利用目的と関
連性を有すると合理的に認められる範囲」で
行うことが可能となる。そして、この変更の
可否は、「通常人の判断」を基準として、「本
人が通常予期し得る限度と客観的に認められ

ーザーが勤務する事業主から健康診断結果の
提供を受けるケースの場合は、提供者である
事業主の代表者の氏名、および当該健診結果
が適切に取得された旨を確認できる書面など
の提示を求める必要がある。ただし、データ
の共同利用など、提供者と受領者を一体と見
ることができる場合には、確認義務は適用さ
れない。

確認後作成する記録については、その個人
データの第三者提供の態様ごとに異なる記載
事項が規則で定められている。事業主から健
診結果を得る場合、健診結果は要配慮個人情
報のため、必ず本人の同意による第三者提供
となるため、（ⅰ）本人の同意を得ている
旨、（ⅱ）提供者である第三者の氏名・住所
等、（ⅲ）提供者である第三者の個人データ
の取得経緯、（ⅳ）個人データによって識別
される本人の氏名等、（ⅴ）個人データの項
目の 5 つに関する記録を文書・電磁的記録ま
たはマイクロフィルムを用いて作成し、保存
しなければならない。

5 個人情報の管理に関する規制
個人情報はただ集めればよいのではなく、

当然に管理の問題が伴う。特に、個人情報の
漏洩に関する事件が目立つ昨今、とりわけ消
費者からの注目度が高い領域であろう。

個人情報取扱事業者は、その取り扱う個人
データの漏洩、滅失または毀損を防止するた
め、必要かつ適切な措置を取るという「安全
管理措置義務」、従業者に対する必要かつ適
切な監督を行う「従業者に対する監督義務」、
またデータの取り扱いを一部または全部委託
する場合には「委託先の監督義務」を負う。
また、これらの安全管理措置義務などのほ
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供を停止する（オプトアウト制）を採ってい
れば、本人の同意なく個人データの第三者提
供が可能であった。しかし、新法下において
は、規制を強化し、オプトアウト制による第
三者提供を認める場合の条件や、オプトアウ
トを認めない場面が拡張された。

（1）	 情報の提供に関する規制

改正個人情報保護法における情報の提供に
関する規制は、（ⅰ）個人データの第三者提
供の制限、（ⅱ）外国にある第三者への個人
データの提供の制限、（ⅲ）個人データの第
三者提供を行う際の記録・保存義務、の 3 つ
である。

まず個人データの第三者提供の制限につい
て、オプトアウト手続きについての条件が追
加された。旧法では、本人通知事項につい
て、本人への通知または容易に知り得る状態
に置くことを求めているに過ぎなかったが、
本改正により、個人情報保護委員会への届出
も必要な旨が追加された。

また、改正前は、オプトアウト手続きの要
件として、（ア）第三者への提供を利用目的
としていること、（イ）第三者に提供される
個人データの項目、（ウ）第三者への提供の
手段または方法、（エ）本人の求めに応じて
当該本人が識別される個人データの第三者提
供を停止すること、の 4 つの事項について本
人に通知、または本人が容易に知り得る状態
に置くことが必要とされていた。さらに、今
回の改正で、上記 4 つの通知事項に加えて、
新たに「本人の求めを受け付ける方法」が本
人通知事項として追加された。

ほかにも、グローバル化が進む時代に合わ
せ、外国にある第三者に個人データを提供す

る範囲内であるかどうか」で判断される。
事業者Xの事例の場合、自社のサービス提

供のために集めている個人情報を、提携して
いるフィットネスクラブの新規の運動プログ
ラムサービスの紹介に使えるかなどが問題に
なる。この場合、「当社が取り扱う商品・サ
ービスの提供」という利用目的について、

「当社の提携先が提供する関連商品・サービ
スに関する情報のお知らせ」という目的を追
加することになるが、こうした場合は利用者
の健康に資するサービスと十分に関連性があ
るとみなされ、新法では利用目的の変更が認
められる。

ただし、「自社の健康に資するサービス提
供のための分析」という目的の下で、「子会
社の商品開発のための分析」といったような
明らかな変更は当然ながら認められず、新た
に同意を取得する必要がある。

その場合、利用目的を変更する旨の同意書
を利用者全員に送り、同意の意思表示のあっ
た者についてのみ、追加された目的での利用
が可能になる。こうした煩雑な手続きを避け
るためにも、サービス開始時から将来的な利
用シーンを想定した同意書の設計が必要とな
るだろう。

7 個人情報の提供に関する規制
一定数のデータが集まると、データ自体が

価値を持つようになり、第三者に販売するな
どしてデータの提供を検討し始めることにな
るだろう。

改正個人情報保護法下では、個人データを
第三者に提供する場合には原則として本人の
同意を得なければならない。旧法下では、本
人の求めに応じて個人データの第三者への提



91事業機会の創出に向けた環境整備と留意すべき法制度

報と照合することは許されない。また、匿名
加工情報を製薬会社などに売る際には、提供
される匿名加工情報に含まれる情報の項目と
提供の方法を公表しなければならない。たと
えば、「氏名・性別・生年月日、血液検査結
果のうち、氏名を削除した上で生年月日の一
般化、血液検査結果から特異値を削除するな
どの加工をして提供」した場合、公表項目
は、「性別・生年・血液検査結果」となる。
当然ながら、それらを第三者に提供する際
は、その情報が匿名加工情報であることも伝
えなければならない。

しかし、具体的な加工基準などについては
個人情報保護委員会規則に委ねており、現段
階では不明確さが残る。

Ⅵ	ヘルスケア分野の
	 デジタル化に向けた留意点

これまで制度の変化が及ぼす影響について
述べてきたが、変わりつつあるとはいえ、こ
とヘルスケアという特殊分野においては、体
制の整備としては不十分な面も見受けられ
る。

1 一体的法整備の不十分さ
既に述べたように、個人情報保護法は関連

する条例やガイドラインが多く、非常に複雑
な作りとなっている。

このため、情報取得主体によるルールの違
いから、似たような対応を重複して行わなけ
ればならないような事態も起こり得る。たと
えば、県立病院・国立大学病院・私立病院・
市立病院が画像診断のPACS連携を行おうと
すると、 4 つの個人情報保護委員会の審査を

る場合には、原則としてオプトアウト手続き
による第三者提供が認められないとの規定が
新設された。これにより、国外にデータが渡
るときは必ず本人の事前同意が必要となっ
た。

加えて、個人情報取扱事業者は個人データ
を第三者に提供する際、提供先である第三者
の氏名等に関する記録を作成した上、当該記
録を一定期間保存する義務が課されることと
なった。

（2）	 匿名加工情報

このように、個人データの提供に関しては
規制が強化された面もある。しかし、それで
は情報の利活用の促進を妨げかねない。そこ
で新たに規定されたのが、「匿名加工情報」
である。

匿名加工情報とは、「個人情報を加工し
て、特定の個人を識別することができず、当
該個人情報を復元することができないように
したもの」をいう。

個人情報取扱事業者は、個人情報を加工し
て匿名加工情報を生成することにより、本人
の同意を得ることなく、当初の利用目的の範
囲を超えて情報を利用することが可能になる
とともに、作成された匿名加工情報を第三者
に提供することが可能になった。

ただし、匿名加工情報を作成した場合、
（ⅰ）識別行為の禁止義務、（ⅱ）第三者提供
時の公表・明示義務、（ⅲ）加工方法等情報
の安全管理措置義務、（ⅳ）匿名加工情報の
安全管理措置などの努力義務を負うことにな
る。

つまり、事業者Xは自ら作成した匿名加工
情報を作成元となった健診結果などの個人情
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が絡む中で、基準の明確化と柔軟性という二
つのバランスを取ることが必要となってく
る。

3 参加主体のデジタル化の
 進行格差への配慮

ヘルスケアのデジタル化を推進する以上、
現場に対してもデジタル化に対応すべく変革
を求めなければならない。しかし、現状にお
けるデジタル化の進度には大きな格差がある
だろう。

特に医療等IDは、非常に多くの主体の持
つ情報を統合することになる。今まで紙媒体
で記録してきたような小規模介護事業者や、
院内のパソコンだけでデータを管理し、他の
システムとは連携してこなかったような小さ
な診療所なども同じ枠組みの中で、同じ義務
を負うことになる。

同じIDで情報が連携されてしまう以上、
それらの主体にも相当な管理をしてもらわな
いと、多くの情報がリスクにさらされること
になる。

一方で、理解が不十分であるが故に枠組み
への参加を躊躇する可能性もある。どちらの
ケースになってもサービスの受け手となる患
者には不利益となってしまう。

近年は私物のスマートフォンなどの電子機
器を業務に利用するのを禁止するなど、デジ
タル化における個人情報保護の動きは少しず
つ浸透してきてはいる。しかし、まだ理解が
不十分な事業者や不安視する事業者は多いだ
ろう。国を挙げたデータプラットフォームの
整備を行うためには、そうしたデジタル化に
消極的な事業者へのサポートが求められる。
また、法的にも、一律にすべての権利義務に

受けなければならない。
医療機関に限らず、ヘルスケア事業に参入

しようとする民間事業者は、自らの事業がど
こに属しているのか、協力・提携先の属性な
どに応じて対応している法律やガイドライン
がどれなのかを慎重に判断しなければならな
い。

しかし、本来こうした手続きの煩雑さは参
入をためらう要因にもなりかねない。データ
の利活用を活性化させるためには、こうした
制度の一体性のなさを解消し、包括的な枠組
みにすべきだろう。

2 「匿名化」の明確性と柔軟性
特に医療の分野においては、単に元のデー

タから氏名を消せばよいというものではな
い。何をもって匿名化と定めるかは個別具体
的な事情によって異なってしまう。

しかし、完全に匿名化されればよいかとい
うとそうでもないだろう。匿名加工情報の識
別は禁じられているが、研究者をはじめ各方
面からの反対の意見も多い。研究上治験デー
タの追加が必要になるケースなどはよくある
が、匿名化されて戻せないとなると、数例の
治験データを抽出して追加するのに膨大な手
間がかかってしまう可能性がある。また、分
析の結果重大な疾患が発覚した際にそれを患
者にフィードバックし、治療に役立てること
も不可能になってしまう。

米 国 で は、ONC（The Office of the Na-
tional Coordinator for Health IT：国家医療 
IT 調整室）審査を通れば匿名化されていな
い個票データを扱うことができることなどか
ら、日本においても少し柔軟性を持たせるべ
きだという議論もある。さまざまなアクター
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対応するのではなく、段階的にデジタル化
し、そのデジタル化の状態に応じた義務の設
定も今後は必要になってくるのではないか。

4 認定事業者の基準
さまざまな主体からのデータ共有を促進す

るためには、認定事業者の存在は不可欠であ
る。しかし、現時点ではその認定基準は明確
化していない。

その基準の詳細化は、将来的にいくつの認
定事業者が必要になってくるかによっても変
わってくるだろう。しかし、個人情報保護に
鑑みると、あまりに多くの認定事業者でデー
タが取り扱われるのは適切ではないだろう。

認定事業者の候補としては、大学などの研
究機関が有力だろうと思われる。しかし、今
後情報共有がより活性化することを考える
と、大学などでは匿名加工のためのキャパシ
ティが不十分である。

その意味で、民間事業者の参入も必須とな
ってくる。特に、金融や政府関係のデータベ
ースなど、高いセキュリティー環境下でのシ
ステム対応が可能な企業が中心となって参画

すべきだと考える。
ここまでヘルスケア分野のデジタル化に関

する環境整備と、参入する事業者が留意すべ
き個人情報保護法について述べてきた。政府
によるデータプラットフォームの整備はまだ
構想段階であるとはいえ、今後ヘルスケア分
野におけるデジタル化が本格化してくるのは
確かである。民間事業者が事業を行いやすい
環境整備に向けて、国もこうした課題への対
応が不可欠となるだろう。

注

1 本人とデータ利用者以外の主体から本人に関す
るデータの提供を受けること

2 「個人情報の保護に関する法律についてのガイド
ライン（通則編）」p.14

3 「個人情報の保護に関する法律についてのガイド
ライン（通則編）」p.26
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