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N R I  N E W S

APIが台頭してきた。このWeb 
APIを外部に向けて公開したもの
を「オープンAPI」と呼ぶ。

サービス事業者は、APIを公開
することによって他の事業者を呼
び込み、サービスを拡大したり新
しいサービスを生み出したりする
ことが可能になる。さらに、複数
の事業者が競争することによっ
て、サービスもより価値の高いも
のになる。このように、オープン
APIを利用してビジネスとビジネ
スをつなぎ、新しい価値を生み出

オープンAPIとAPIエコノミー
API（Application Program-

ming Interface）とは、あるソフ
トウエアが別のソフトウエアの機
能を呼び出して利用するための接
続仕様である。

従来、APIは企業内やグループ
企業内の異なるシステムを連係さ
せることを目的として利用するも
のが大半であった。しかし近年で
は、インターネットの普及を背景
に、Web上のさまざまなサービ
スをつなげる仕組みとしてWeb 

すことを「APIエコノミー」と呼
ぶ。

金融分野のオープンAPIの
動向

金融分野でも、決済サービスの
API公開に向けた動きが活発化し
ている。

EU（欧州連合）では、銀行な
どの決済サービス関連事業者に関
する資本要件や情報提供義務など
を定めた「決済サービス指令」が
2007年に策定されているが、これ
を改正する新指令が15年11月に
EU理事会で採択された。改正に
よって銀行はAPI公開の義務を負
ったことになり、EU加盟国は2年
以内に国内法を整備することを求
められている。

日本では、15年末に金融庁の金
融審議会が「決済業務等の高度化
に関するワーキング・グループ報
告〜決済高度化に向けた戦略的取
組み〜」を公表し、「金融機関・
IT 関係企業・金融行政当局等の
参加を得て、セキュリティ等の観
点から、オープンAPIのあり方を
検討するための作業部会等」を設
置し、16年度中をめどに報告を取
りまとめるとしている。このよう
な政策の後押しを受け、オープン
APIの動きは金融業界でも加速度

金融分野におけるオープンAPIへの注目が高まってい
る。EUをはじめ、日本でも標準化団体の設立や政策レベ
ルでの議論が進んでいる。技術的な面においても、OAuth
やOpenID Connectといった安全性を高めるための有効な
手段が確立され、FinTechと金融機関をつなぐための環境
が整備されつつある。また、オープンAPIが普及するため
に必要な標準化についても検討が進んでおり、今後もAPI
利用が拡大していくだろう。

金融機関のオープンAPIとFinTechサービスによって実
現されるビジネスモデルも多様化しており、新興企業の参
入も増加傾向にある。金融機関がAPIを公開し、独自の
APIエコノミーを構築することで、革新的なサービスを生
み出す可能性や、新たな顧客を獲得する機会につながって
いくだろう。来るべきAPIエコノミー時代に向け、金融機
関も自社ビジネスのAPI公開に向けた取り組みを具体的に
検討する時期にさしかかっているといえる。
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オープンAPIが生み出す革新的なサービス



83金融分野のAPIエコノミー

的に広がっていくだろう。

APIを公開しない場合のリ
スク

日本では、複数の銀行口座の残
高をまとめて見ることのできる資
産管理サービス（家計簿アプリ）
や決済サービスといったFinTech
サービスが世間をにぎわせてい
る。これらのサービスでは、API
を公開していない金融機関の情報
も利用されている。

これは、金融機関のWebペー
ジのHTML情報を解析し、必要

なデータを抽出する「スクリーン
スクレイピング（以下、スクレイ
ピング）」という方法により実現
されている（図 1 ）。金融機関に
とって、外部にAPIを公開するこ
となく機能を提供できるスクレイ
ピングはオープンAPIと同様の役
割を果たしているように見える
が、情報漏洩のリスクを伴う。

スクレイピングを用いたサービ
スの場合、サービス利用者はサー
ビス提供者にWebサイトの認証
情報を提供する必要がある。サー
ビス提供者は、その認証情報を利

用して本人に代わって目的のデー
タにアクセスする。これを金融機
関から見ると、自社の顧客の認証
情報を第三者であるサービス提供
者が保有することになる。サービ
ス提供者のセキュリティ対策が十
分でない場合、情報漏洩にも発展
しかねない。

APIを公開することはリスクが
あると捉えられているが、APIを
公開しない場合でも、自社の顧客
をセキュリティ上の危険にさらす
リスクを負うことになる。このリ
スクは、FinTechサービスが活況

図1　スクリーンスクレイピングの仕組みとリスク
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になるにつれ、さらに増加してい
くのである。金融機関にとっても
安全なAPIを公開する必要がある。

安全性を高めるために有効
なOAuth2.0とOpenID 
Connect

APIを利用するためには一般的
に認可を受ける必要がある。認証
と認可は混同されがちだが、認証

は「本人であること」を意味し、
認可は「使用する許可」を意味す
る。API利用時にサービス提供者
が認証情報を保持せず、認可情報

（以下、アクセストークン）を安
全に受け渡す仕様を定義している
のが「OAuth2.0」である（図 2 ）。

この方法では、サービス提供者
はアクセストークンをサービス利
用者に開示することなく受け取

り、APIを利用して目的のデータ
を取得することが可能となる。ア
クセストークンが漏洩するリスク
は残るが、認証情報ではないため
金融機関のWebサイトに直接ロ
グインすることはできない。

金融機関が公開するAPIは、個
人を特定した資産情報などのデー
タ取得を目的としたものであるた
め、サービス提供者（API利用者）

図2　OAuth2.0とOIDCを用いた認証・認可のフロー（資産管理サービス）

金融機関サービスを登録する
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アクセストークンを
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ユーザー認証結果の依
頼・提供を規定したフ
ロー

※OIDCで追加される
処理
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化が必要である。金融機関が各社
独自に仕様を決めてしまうと、
APIを利用する事業者はそれぞれ
の仕様に対応しなくてはならなく
なり、コストがかかる。標準仕様
を定義することで、複数のAPIも
低コストで利用することが可能と
なる。

APIの標準仕様には米国の「FS-
ISAC」（金融機関の情報共有を目
的とした組織）による「Durable 
Data API」などがあるが、認証・
認可についての具体的な検討はこ
れからという状況である。そこで

「OpenID ファウンデーション・
ジ ャ パ ン 」 は「Financial API-
Working Group」（ 以 下、WG）
を設置し、金融機関の口座情報に
対するAPI仕様を規定するととも
に、OAuth2.0およびOIDCの適用
の標準化を進めている。野村総合
研究所（NRI）はWGの発起人の

はAPIを呼び出す際に個人を特定
する必要がある。この場合には
OpenID Connect（以下、OIDC）
を利用する。

OIDCは、OAuth2.0の認可仕様
に認証の仕様を組み合わせたもの
である。本人を特定することで、
アクセストークンを誰に対して発
行したかを特定できるため、より
安全な仕組みとなる。現時点では、
このOIDCの仕様に準拠すること
が、金融分野におけるオープン
APIには有効な対応である。

オープンAPIの普及に向けて
オープンAPIが普及するために

は、サービス提供者（API利用者）
の利便性向上とともに、金融機関

（API提供者）の運用負荷を低く
抑えることが重要である。

サービス提供者の利便性を向上
させるためには、API仕様の標準

筆頭として活動している。
表 1 は、金融機関がオープン

APIを導入・運用するために検討
すべき事項を整理したものであ
る。導入時、運用時ともに検討事
項が多くあり、APIを公開する仕
組みを独自に構築すると、金融機
関の導入コストが膨らむ。また、
標準化の動きや法制度にも柔軟に
対応し、安全な状態を維持する必
要がある。API公開を支援する製
品も提供されており、これを利用
することも選択肢の一つである。

APIエコノミーがもたらす
新たな競争

金 融 機 関 の オ ー プ ンAPIと
FinTechサービスによって実現さ
れるビジネスモデルは、大きく 4
つに分けられる（図 3 ）。
①トランザクション課金モデル

APIの利用件数や対象とするサ

表1　オープンAPI導入・運用時の検討事項

導入時 運用時

認証、認可機能の構築（OAuth2.0、OIDCへの準拠） トークンの管理（不正アクセス防止や漏洩時の無効化対応など）

API利用規約、ポリシー管理（サービス規約・ルールなど） APIのバージョン管理（新旧の並存）

API仕様公開、テスト環境の提供（開発者向けポータルサイト） API利用証跡の把握、管理

課金方式 継続的なセキュリティ対策（新たな脅威への対応）
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エコノミーに呼び込むことができ
る。金融機関同士がAPIを相互に
利用することで新たなサービスを
生み出すことや、FinTechサービ
スがユーザーインターフェースに
優れたフロントサービスを担うこ
とも考えられる。こうしてさまざ
まなFinTechサービスが登場・淘
汰を繰り返し、サービスそのもの
が洗練されていく。

オープンAPIがもたらす新たな
競争は既存サービスを衰退させる
要因にもなり得るが、それ以上に

コ ミ ッ シ ョ ン モ デ ル で は、
FinTechサービスが、金融機関の
口座開設APIを利用して金融機関
へ送客し、その対価を得ることが
できる。フリーミアムモデルでは、
グループ企業が相互のAPIを利用
することで資産情報を一度に照会
できるようにしたり、株取引アプ
リ上にリアルタイムの入金機能を
実装したりすることも可能である。

金融機関が安全なAPIを公開す
ることにより、FinTech推進の原
動力となる新興企業を自社のAPI

ービス利用者数に応じて、API利
用者に課金する。
②コミッションモデル

①とは逆に、API利用者がサー
ビス提供を実現した場合に報酬を
支払う。
③プロフィットシェアモデル

APIの取引における利益を分配
する。
④フリーミアムモデル

双方のチャネルを拡大するた
め、基本的に無料でAPIを公開す
る。

図3　APIエコノミーのビジネスモデル
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● 新サービスAPI
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● 銀証連携API
　（リアルタイム資金移動）

API利用者
サービス提供者

【FinTechサービス】
● 自社サービスの向上

【FinTechサービス】
● 金融機関への集客・
　送客による収益源 

【金融機関】
● 自社サービスの向上

【FinTechサービス】   
● 旧サービスの淘汰   

【FinTechサービス】
● 革新的なサービスの
　創出
● 類似サービスの登場

サービスの
登場と淘汰を
繰り返す
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革新的なサービスを生み出す起爆
剤となる。金融機関が自社だけで
は生み出せない革新的なサービス
を迅速に提供し、顧客満足度を高
めるためには、従来と同じやり方
では難しい。来るべきAPIエコノ
ミー時代に向け、金融機関も自社

ビジネスのAPI公開に向けた取り
組みを具体的に検討する時期にさ
しかかっているといえるだろう。

『ITソリューションフロンティア』
2016年 8 月号から転載

遠藤圭介（えんどうけいすけ）
証券システムプロジェクト部グループマ
ネージャー

高橋  寛（たかはしひろし）
証券システムプロジェクト部上級システ
ムエンジニア


