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専門は IT組織改革やセキュリティマネジメントに関するコンサルティング

サイバー攻撃の対象範囲が情報システムから制御システム、IoT（Internet 
of Things）システムへと拡大する中、企業には今まで以上の対策が求め
られている。必要となるのは経営層の強いリーダーシップだ。本稿では、
システムコンサルティングの視点から、新たなセキュリティマネジメント
の在り方を提言する。

求められる経営起点のセキュリティ対策
─プロセス・ヒトを中心としたセキュリティマネジメント─

企業のセキュリティ対策は 
社会的責務

2015年5月に日本年金機構を襲ったサイ

バー攻撃は、それらがもたらす被害の甚大さ

をあらためて世間に印象付けた。同時に、標

的型攻撃といわれる実に巧妙な攻撃手法の前

では、侵入検知などの防御中心の考え方だけ

では限界であることが露呈された。

サイバー攻撃の標的は、社内の情報システ

ムだけでなく、生産設備などの制御システム

や、機械・電子機器に組み込まれたITにま

で拡大している。これらITが攻撃を受けた

場合、その被害はシステムにとどまらず企業

活動全体、さらには、インフラを含めた国民

生活全体にまで大きく影響を及ぼす危険性が

ある。このように今やサイバー攻撃への対策

は、一企業に閉じたものではなく、社会的責

務として捉えるべき問題である。

大規模化・巧妙化するサイバー攻撃に対抗

するには、これまでの考え方を転換すること

が不可欠である。防御策に偏重するのではな

く、万が一侵入された場合でも、いかに被害

を最小限にとどめるかということにも重点を

置くべきだろう。

また、近年の事故を分析すると、復旧や損

害賠償などの直接的な被害以上に、事故発生

後の対応の不手際による間接的な被害（信頼

性の失墜による顧客離れや株価低迷など）の

方が企業に与えるダメージは大きい。こうし

た観点からも、いかに侵入を早期に検知し、

被害が出る前、または被害が拡大する前に対

応するかが、対策のポイントとなる。そのた

めには技術的対策に加えて、何が必要となる

のか？ここではプロセス・ヒトを中心とした

セキュリティマネジメント体制の確立を提言

したい。

セキュリティマネジメントの 
確立に求められるもの

このプロセス・ヒトを中心としたセキュリ

ティマネジメント体制の確立には、3つの方

策が考えられる。（1）新たなセキュリティ

リーダー（CISO）の確立と経営層の強いリー

ダーシップ、（2）全社横断のセキュリティ

トピックス

5月号_トピックス02_V1.indd   22 2016/04/12   8:51:16

レポートに掲載されているあらゆる内容の無断転載・複製を禁じます。すべての内容は日本の著作権法及び国際条約により保護されています。
Copyright © 2015 Nomura Research Institute, Ltd. All rights reserved. No reproduction or republication without written permission.



232016.05 | 

管理組織の確立、（3）専

門人材を育成する仕組み

の再整備である。企業の

規模や事業特性などに

よって、最適解は個社ご

とに異なるが、1つの指

針として考えていただき

たい。

（1） 新たなセキュリティ

リーダー（CISO）

の必要性

強固なセキュリティマ

ネジメント体制の確立に

は、経営層の強いリーダーシップ・コミット

メントが不可欠である。しかし、セキュリ

ティマネジメントの領域が制御システムや

IoTシステムへと拡大することに伴い、従来

のCIO（最高情報責任者）を中心とした責

任・権限の配置では対応が難しくなってい

る。なぜなら制御システムやIoTシステムの

開発、運用はCxO（各事業の最高責任者）の

責任下であり、CIOの権限が及ぶことは少な

いからである。

サイバーセキュリティで一歩先を行く米国

では、サイバー攻撃を経営上の重要なリスク

と捉え、CIOとは別にCISO（最高情報セキュ

リティ責任者）という専任ポストを設けるこ

とが一般的となっている。この形をとること

で、制御システムやIoTシステムを含む全社

のセキュリティリスクを経営層の間で共有

し、経営一体となって統率を図ることが可能

となる。さらにCISOが全社横断でのリソー

スコントロールや事故発生時の対応を統率す

ることもできる。また、この形は、セキュリ

ティ確保と相反することもある情報システム

の最適化や事業利益の最大化の役割を分割

し、CIOやCxOと相互に協調・けん制し合う

ことが可能となる利点もある。

CISOを担う人材には、大きく2つの役割

が求められる。1つはCEOやCRO（最高リス

ク管理責任者）に対してビジネス視点でサイ

バーリスクを直接説明し、相談を受けるとい

う経営と現場をつなぐ役割。2つ目はIT部

門、主管部門など現場に対して、ポリシー策

定、事故発生時の対応判断など、横断的に現

場を統括する役割である。いわばCISOは

「セキュリティの分かるビジネスリーダー」

でなければならない。（図1参照）

CISOの確立に関して、サイバーセキュリ

ティ分野で一歩先を行く米国と比べ、日本に

おいては困難な側面もある。しかしながら、

サイバー攻撃の脅威の甚大さを鑑みると、日

本企業も米国の例を参考に経営における責

任・権限の配置を再考すべきだろう。

経済産業省は、日本企業の経営層に対して

図1　新たなセキュリティリーダー（CISO）に求められる役割
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サイバーセキュリティへの積極的な対策を促

すため、2015年12月に「サイバーセキュ

リティ経営ガイドライン」を公開した。今

後、こうした取り組みが浸透し、CISOなど

経営層のリーダーシップの発揮につながるこ

とを期待したい。

（2） 全社横断のセキュリティ管理組織の確立

多くの企業では、情報システムはIT部門、

制御システムは製造・生産部門、IoTシステ

ムは製品開発部門やサービス部門というよう

に、各部門が個別にセキュリティ管理に取り

組んでいる。その結果、セキュリティ管理レ

ベルが部門によってまちまちであり、セキュ

リティ管理のミッションが曖昧な個別の事業

部門では管理が手薄になったり、部署間の連

携がとられていなかったりというケースも少

なくない。こうした管理体制のサイロ化は、

事故発生時の情報集約や初動対応のスピード

を妨げるだけでなく、自社の限られたリソー

ス・ノウハウを分散させる原因となって

いる。

ここでは、全社横断の「セキュリティ管理

組織」を確立することを提言したい。具体的

には、CISO直下にセキュリティ管理組織を

新設し、セキュリティに関わる業務・権限を

集中化する形を目指すべきと考える。現場に

おけるセキュリティ対策の実行・管理業務は

個別の事業部門の業務から切り離すことはで

きないが、セキュリティの「ポリシー策定」、

「監査」、事故発生時の対応を迅速に行うため

の「セキュリティ監視」、「インシデント対応

（一般的なCSIRTに当たる機能）」の機能を集

約するメリットは大きい。リソース・ノウハ

ウの一元化により、専門性を高めることがで

き、インシデント発生時の全社横断での調

整・連携も円滑に進めることが可能となる。

また、IT部門から独立した体制とすること

で、セキュリティの領域がIT部門に閉じた

活動ではないということを外形的に示し、セ

キュリティ管理を統制しやすい。（図2上図

参照）

米国では、こうした形態をとる企業が増え

ているものの、日本ではまだ例が少ない。こ

の組織形態は、既存体制との役割・権限設定

が複雑となり、新たな人的リソースの調達も

必要になることから、実行には経営層の強い

イニシアチブが必要となるためである。そこ

で、組織の新設に向けた障壁が多い場合に

は、前述の管理組織を最終型として見据え、

当面の対応としてIT部門に全社横断のセキュ

リティ管理の役割を付加する形が考えられ

る。（図2下図参照）

ある会社を例に挙げてみよう。社会インフ

ラ企業A社では、IT部門に全社のセキュリ

ティ管理の旗振りをする権限を与え、以降約

3年間で、全社共通の仕組みを構築した。具

図2　全社を横断するセキュリティ組織の必要性
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体的には、社長制定のセキュリティポリシー

から部門単位のルールに至るまで全社の規定

の再整備を実施。組織自体は従来通りである

ため、セキュリティに充てられる人的リソー

スやコストが限られるという課題は残るもの

の、部門横断での管理レベルの底上げや連絡

体制の一本化など一定の効果を得ている。

最初から最終型の前者を目指すか、第一歩

として後者の形態を選択するかは、企業おの

おのが自社の事情を踏まえてさまざまな要素

を踏まえた熟慮が必要である。

（3） 専門人材を育成する仕組みの再整備

経営層のリーダーシップの下、セキュリ

ティ組織を機能させていくには、セキュリ

ティに精通した人材の育成・確保が不可欠で

ある。

前述したセキュリティ管理組織には、特に

2つの専門人材が必要になる。経営の意思を

踏まえたセキュリティの方針・仕組みがデザ

インできる人材と、ログに基づく兆候の分析

や被害範囲の調査などを行える人材である。

しかし、この人材確保が最大の難問でもあ

る。情報処理推進機構（IPA）の調べによる

と、日本企業における人材不足が8.1万人、

スキル不足が15.9万人（2014年7月「情報

セキュリティ人材不足数などに関する追加分

析について（概要）」より）にも及ぶとされ

ている。従って、まずは自社内の人材でどこ

までカバーすべきかを見極めることが重要と

なる。前述した2つの専門人材は内部で育成

することが望ましいが、それ以外の作業を外

部人材が担う、といった対応が考えられる。

次に、このような専門人材のキャリアパス

を明確にすることが重要となる。以前から

“IT部門のセキュリティ担当”というと、企

画担当らを舞台裏で支えるいわば“縁の下の

力持ち”と見られがちで、専門性を高めて

いった先にマネジメント力を発揮できるキャ

リアパスが想像しにくい状況にあった。企業

は、セキュリティ専門人材の役割を重要かつ

魅力的なキャリアとして明示しなくてはなら

ない。そして、社内外の教育・訓練などへの

参加を通じて、専門的な人材の育成に努める

必要がある。

今こそ自社のセキュリティ 
マネジメントの総点検を

近年、野村総合研究所（NRI）のシステム

コンサルティングへ問い合わせいただくお客

さまの声からも、サイバー攻撃への危機感が

広がっていることは明確である。

今後、電力業界ではスマートメーターの普

及による情報システムの連係、自動車業界で

はスマートカーへのIT技術の活用、製造業

では工場の自動化といったさまざまな業界、

場面においてITのさらなる活用が進み、新

たなセキュリティマネジメントの確立が急務

となっている。

繰り返しとなるが、サイバー攻撃を完全に

防ぐことが事実上困難となっている今、事故

発生後の対応を含め、セキュリティマネジメ

ントにおいて具体化すべきことは多い。ま

た、サイバー攻撃の増加も懸念される今年6

月の伊勢志摩サミットや2020年の東京オリ

ンピックに向け、今こそが、セキュリティマ

ネジメントを支える「プロセス」「ヒト」を

いちから考える契機ではないだろうか。� ■
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