
堤	 近年、個人情報漏えいの事件が

相次いでいることもあって、金融機

関では内部統制に対する意識がなお

一層高まっているように感じていま

す。個人情報漏えい以外にも、サイ

バー・セキュリティをどう確保する

か、クラウド化にどう対応するかと

いった課題もあり、金融機関のシス

テム部門では問題が山積しています。

　御社にもさまざまな相談が寄せら

れていると思うのですが、加藤さん

はどの辺りに注目していますか。

加藤	 2014年を振り返ると、や

はり個人情報漏えいや顧客情報悪用

の対策の相談が多かったと思いま

す。また、もっと幅広く「顧客情報

に関連するシステムの管理体制を総

点検したい」という話をいただく

ケースもありました。

　そうした相談は金融機関からだけ

ではなく、金融機関のシステムを受

託している企業からも多く受けまし

た。受託先であるITベンダーから

は、「これまでは金融機関ごとに個

別に対応してきたけれども、どの金

融機関に対しても共通のメッセージ

を出していけないか」といった相談
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先については非常に気をつかってい

たのですが、廃棄業者については盲

点になっていたということがありま

した。

加藤	 委託先の管理は、全社レベル

の仕事だと思っています。企業規模

が大きくなると部門ごとに対応しが

ちですが、そうすると部門をまたが

る業務などは見えなくなってしまう

可能性があります。その辺りを全社

レベルでシームレスにカバーできれ

ば、適切な管理ができると思います。

堤	 委託先のリスク管理や情報セ

キュリティ態勢などの内部統制が

整備されていることを第三者が保

証する基準として、財務報告を

主目的とした報告書（米国基準： 

SSAE16、日本基準：86号）（注1）

と、より幅広いシステムリスクの統

制を包括的にカバーした報告書（米

国基準：SOC2、日本基準：IT7

号）（注2）があります。

　金融機関が委託先にこうした第三

者保証を受けることを要求するの

は、欧米などでは非常に一般的に

なっていますね。

加藤	 はい。欧米では「第三者保証

を取るのが当たり前」になってお

り、委託先を決めるときの必要条件

になっていると思います。日本では

まだそこまで強くは求められていな

い印象があります。

堤	 日本では、取っていることが、

条件としてプラスに働く感じでしょ

うか。

加藤	 そうですね。SSAE16は会

再委託、再々委託、末端まで、とい

うのが最近は普通になっています。

われわれとしても、こうした要請を

真摯に受け止めて、末端まで把握す

るよう努めていかなければいけない

と考えています。

加藤	 内部統制というとガバナンス

の観点もありますが、一方で反社会

的勢力への対策の面もあるので、あ

る程度は末端までの情報が必要に

なってくると思います。

堤	 そうですね。ただ、これは日本

の特殊事情なのかもしれませんが、

ソフトウエア業界というのは階層が

かなり深くて、再委託、再々委託の

先に個人事業主の方を雇っていたり

するケースが少なくありません。そ

れをリアルタイムで把握するのはか

なり難しいことです。

　われわれとしては、リスクに鑑み

て本当に末端まで把握しなければい

けない業務は何なのかを確認して、

そこを集中的に監督するようにして

いかないといけないと考えています。

加藤	 委託先にはITベンダーだけで

はなく、いろいろな業務を行ってい

る会社があります。したがって、委

託先を管理するにあたって、まずは

全体像を整理する必要があります。

委託先でどういう業務が行われ、そ

れぞれどういうリスクがあるのかを

整理していくと、自ずと、重点管理

先なのかどうかが明らかになってく

ると思います。

堤	 以前、御社に金融検査の模擬検

査をやっていただいた時に、「ハー

ドウエアの廃棄業者は末端まで把握

していますか」と聞かれて驚いたこ

とがあります。われわれは開発業務

を行っていますので、それらの委託

もありました。

堤	 NRIのような金融機関から委託

される側にとって、情報漏えいを起

こさないための対策を取ることは

もちろんのこと、「そうした対策に

よっていかに内部統制がしっかり行

われているか」説明責任を果たすこ

とも大事です。そうしたときに御社

のような監査法人に「保証」という

形で説明責任の力を引き上げてもら

えるのは非常に助かります。

加藤	 確かに、客観的な第三者と

して、対策の有効性を保証できるの

は、監査法人の保証業務ならではな

いかと思います。もちろん、実際に取

り組むのは企業、金融機関自身です

が、「本当にそれができているのか」

という疑問に、運用状況まで含めた

形で「大丈夫ですよ」と伝えられるの

は、社会的意義のあることだと思い

ます。ぜひ、監査法人を有効に活用し

ていただきたいと思います。

　ところで、昨年金融機関のリスク

管理全般において特に注目された

テーマは委託先管理でした。

　顧客情報を悪用した事件も実際に

は委託先で起きたものでした。委託

先管理のポイントを一言で言えば、

「ガバナンスが効いているか」とい

うことになると思います。しかし、

それを具体的にどう確保するかとな

ると、簡単ではありません。例え

ば、委託先との間でサービスレベル

を決めていたとしたら、それをどの

ように順守してもらうかといった問

題は必ず出てきます。

堤	 NRIが金融機関から委託を受け

る場合、1次委託先となることが多

いです。しかし金融機関が把握した

いのは、1次委託先だけではなく、

委託先の内部統制に対する
2種類の第三者保証
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計監査、内部統制監査に使われるの

で、強制的とまでは言いませんが、

SOC2に比べると、より使われて

いる状況だと思います。SOC2は

監査そのものに使うわけではないの

で、日米における認識に大きな違い

が出ているのだと思います。

堤	 日本でも第三者による評価は、

業務委託の提案依頼書（RFP）の

条件になりつつあります。やはり、

「第三者による点検」はわかりやす

いのだと思います。大手の金融機関

からも求められますが、どちらかと

言えば彼らは自ら確認する傾向が強

いように思います。もしかすると地

方銀行の方が第三者による評価を重

視しているかもしれません。

加藤	 地方銀行は内部監査やリスク

管理に割ける資源がある程度限られ

ていますので、その限られた資源の

中で適切にシステムリスクの状況を

見なければなりません。ですので、

効率的な仕組みがあるならば、利用

するニーズはあると思います。

堤	 こうした保証の取得は、われわ

れ委託先にとってはそれなりの負担

になります。

加藤	 委託先にとっては、いろんな

金融機関から監査に入ってこられる

ことを考えたら、むしろ1回で済む

ほうがトータルでは効率的かもしれ

ませんね。

いるので、例えば、情報漏えいを起

こさないための機密性を保証するに

はそぐわないものだと理解してい

ます。SOC2の枠組みでの監査が

もっと活用されるべきだと思うので

すが、いかがでしょうか。

加藤	 システムの信頼性の内部統制

を保証するサービスとして、米国や

カナダで基準化された「Trustサー

ビス」を使った評価制度もありまし

たが、システムリスクに関連する保

証が必要な場合でもSSAE16の前

の制度にあたるSAS70を利用する

ケースが圧倒的でした。

　SAS70やSSAE16の対象は財

務報告に関連する統制と限定されて

いるため、情報システムのリスク管

理について評価、保証する場合に

は、SOC2あるいはその日本版の

IT7号を使ったほうが目的に合致し

ていると思います。

堤	 NR I でもデータセンターは

SOC2を取得しており、これを拡

大することを考え始めてはいるの

ですが、SSAE16ほど有名ではな

く、金融機関にも浸透していないこ

とから、状況を見ながら対応してい

くべきか考えているところです。

加藤	 NRIがSOC2報告書を作るこ

とによって、委託先に依頼している

業務のシステムリスク管理状況につ

いて、理解を深めて頂けるとよいで

すね。

堤	 そうですね。

　ただSOC2の利用法には、まだ

まだわかりづらいところもありま

す。例えば個人情報保護について

は、いくつかの省庁からかなり具体

的に安全管理措置のガイドラインが

発表されています。日本の金融機関

　単に準拠性を形式的に「○」

「×」とチェックするだけなら簡単

なのですが、監査においては、「本

当にリスクを低減できているのか」

という観点で評価する必要がありま

すので一筋縄ではいきません。管理

体制が単に形式的に整えられている

だけではないかどうか、監査、評価

ではその辺りに気をつけています。

堤	 当然のことですが、毎年、同じ

視点で監査をしても意味がないわけ

です。われわれは毎年、監査法人に

見てもらう前にNRI社内で内部評価

をやっています。その際も、評価計

画を立てる段階で、経営と「今年

のリスク評価はどこに着眼するの

か？」議論するようにしています。

「今年は障害が多かった」とか、

「取引量が増えた」とか、着眼点の

リストを洗い出して、そこの部分は

リスクが高まっているので厳しめに

見ないといけない、ということを話

し合うわけです。

加藤	 委託先は自社の状況を、金融

機関などの委託元ともっと共有して

いった方がよいと思っています。委

託先のシステムがどのような状況な

のか委託元に把握してもらうこと

で、第三者評価の結果についても、

より理解してもらいやすくなります

し、金融機関自身も、当局などに説

明しやすくなると思います。

堤	 先ほどSSAE16の方がSOC2

に比べて利用が先行していると

いうお話がありました。しかし、

SSAE16は財務報告を目的として

SOC2報告書を
どう活用するか
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は委託先にそうした安全管理措置を

守っているか確認する際に、米国発

のSOC2の枠組みを使って説明を

求めるということで、整合性は取れ

るのでしょうか。

加藤	 その点については、「整合

性は取れる」と思います。確かに

SOC2はTrustサービスの原則と規

準がベースになっており、各省庁か

ら出されているガイドラインその

ものに合致しているわけではあり

ません。そのため、ITベンダー側も

「SOC2を取りました」と主張す

るだけでは不十分で、SOC2など

の枠組みを活用して、各省庁の求め

る管理水準を第三者から見てもクリ

アできていることを説明していく必

要があると思います。

　これは、委託元の金融機関につい

ても同じことがいえます。第三者保

証報告書の内容が、自社・自行のリ

スク管理水準と100%一致してい

ることはなかなかありません。委託

元は、「第三者保証報告書でどこま

でカバーできているのか」、「他に足

りないところはないか」、「委託先と

どういう形でコミュニケーションし

ていけばよいか」といった点を主体

的に検討していくことが求められて

いると思います。

堤	 話は変わりますが、いよいよ来

年1月から共通番号、いわゆる「マ

イナンバー」が始まります。金融機

関ばかりでなく事業者も、どのよう

に安全管理措置を講じているか、消

費者や利用者にアピールしていかな

ローチも可能ということでしょうか。

加藤	 はい。保証するためには規準

が必要です。当然、評価するときも

物差しは必要ですが、保証になると

その規準が「目的に合っているか」

「完全なのか」などの、規準の適切

性もより必要になります。

堤	 なるほど。むやみに厳しくなり

過ぎてもいけないので、こうしたア

プローチも選択肢の一つかもしれま

せんね。

　マイナンバーへの対応は、間近に

迫っているため、息つく暇もなく物

事が進んでいます。われわれも、お

客様のご要望や、国の要求水準を見

ながら対応を進めていきたいと思っ

ています。今後もぜひいろいろ相談

させてください。

　本日は貴重な話をありがとうござ

いました。

（文中敬称略）

（注1）	SSAE16保証報告書：
	 		 	 �米国公認会計士協会が公表したガイ

ダンスに基づいて、受託会社の財務
報告に関連する内部統制を評価した
報告書のこと。

（注2）	SOC2保証報告書：
	 		 	 �米国公認会計士協会が公表したガイ

ダンスに基づいて、受託会社のセ
キュリティ、可用性など会計報告以
外の内部統制をTrustサービスなど
の基準で評価した報告書のこと。

ければいけないわけです。御社でも

マイナンバー関連の相談は増えてい

るのでしょうか。

加藤	「個人番号関係事務実施者」

となる事業者が多いですが、安全管

理措置をどう守るかというよりも、

個人番号自体をどう取り扱えばよい

か、という観点の相談が多いように

思います。特定個人情報保護ガイド

ラインや安全管理措置における個々

の項目の対応を考える前に、まずは

自社における個人番号・特定個人情

報の管理態勢を確認することがポイ

ントだと考えています。

　特定個人情報、すなわち個人番号

の保護状況に関する評価について

は、行政機関や地方公共団体、情報

提供ネットワークシステムを使用し

た情報連携を行う事業者などに実施

が義務付けられますが、その他の事

業者については義務付けられておら

ず、実施するのが「望ましい」とい

う表現になっています。現時点で

は、多くの金融機関が評価する方向

に進むと考えています。

　ただ今回も、先ほどから出てきて

いるような「保証」まで求められる

のか、それとも、現状でどの程度ま

でできているかの「評価」にとどま

るのかは、今後社会的なニーズを鑑

みつつ、クライアントとも相談しな

がら決めていければと思います。

堤	 保証まで求めない場合でも監査

法人に見ていただくことは可能とい

うことですか。

加藤	 はい。目的に応じた方法で評

価することはもちろん可能です。

堤	 まずは評価だけしてもらって、

世の中の動きを見ながら保証に格上

げするかどうか決めるといったアプ

マイナンバーに
民間業者はどう対応するか
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