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外園	 花岡先生はこれまで三十年近

く暗号理論の研究に携わり、これか

らも暗号の世界を背負っていかれる

お立場にいらっしゃいます。まず、

先生がこれまで暗号研究にどのよう

に取り組んでいらっしゃったのかお

話しいただけますか。

花岡	 私が暗号の研究にかかわり始

めたのは1997年で、大学院に進学

してからです。幸運にも暗号への注

目が急激に高まった時期でした。

　私がこの分野に入る直前くらい

に、インターネットが一気に広まり

ました。それまで一般の人にとって

情報通信と言えば電話をかけるくら

いだったところにWindows	95が

登場したのです。その結果、情報技

術が広まり、ITバブルも発生しまし

た。そういう時期でしたので、イン

ターネット上の情報をどう守るのか

にも関心が集まりました。

　暗号技術といえばどちらかという

と政府機関や軍が機密情報を守るた

めに使うものだったのが、一気に身

近なものになりました。利用者の裾

野が広がった分、暗号研究も急速に

盛り上がってきたのです。

暗号理論の研究は
どのように発展してきたか

AI時代の到来でプライバシー保護の問題がハイライトされる中、データを暗号化したまま計算できる「秘密計
算」への社会の期待が高まっている。秘密計算はどのような社会ニーズに応えることができるのか。暗号理論研
究の第一人者で暗号の社会実装にも尽力されている産業技術総合研究所の首席研究員、花岡悟一郎氏に語ってい
ただいた。 
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究者の多くは「これだけよいものな

のだから、だまっていても社会でど

んどん使われるだろう」と考えてい

たのではないかと思います。

　ところが、実際は必ずしもそうは

なりませんでした。10年くらい前

からはそうした楽観的な考え方では

駄目で、社会ニーズとのすり合わせ

こそが大事なのではないかと考える

ようになりました。われわれが提供

できそうなことと社会的ニーズをす

り合わせた結果、一番役に立てそう

なのが秘密計算の分野なのではない

のかと考えたわけです。

外園	 研究と社会ニーズのギャップ

を埋めることが大事だということで

すね。先生が注目された秘密計算の

社会ニーズとはどのようなもので

しょうか。

花岡	 ディープラーニングが登場

し、世の中がAIで盛り上がり始め

たときに、「AIを使ったら何でも

できそうだけれども、本当にどん

な情報も入れてしまって大丈夫な

のか？」とAI利用に伴うプライバ

シー保護の問題がハイライトされる

ようになりました。そのおかげで

AIを安全に利用するための暗号技

術が世の中で注目されるようになり

ました。秘密計算は入力情報を隠し

たままデータ処理をする技術ですの

で、社会の期待が一気に高まったわ

けです。

外園	 秘密計算の適用先はどのよう

な分野でしょうか。

花岡	 秘密計算の使い方は大きく分

けて2つあると思います。

　一つは、自分の個人情報を隠した

まま分析にかけてもらい、その結果

だけをもらうような使い方です。自

げで、暗号の安全性は高まり、イン

ターネット上の商取引システムや

メールなどのインフラになっている

ということですね。

花岡	 そうです。一方で、私の学生

時代が終わる頃には、共通鍵暗号も

公開鍵暗号も基本的な部分は研究し

尽くされた感じになってきました。

そんな時、2001年に、マット・フ

ランクリンとダン・ボネーという二

人の研究者がIDベース暗号を提案

します。私は「これは今後絶対重要

になる」と感じました。IDベース

暗号はまだ出てきたばかりでしたの

で、集中して勉強しました。

　IDベース暗号とは、利用者の住

所、氏名、メールアドレスなど公知

の情報を公開鍵として利用する暗号

方式で、その利便性から注目度が高

まりました。IDベース暗号のよう

に、従来の暗号技術にプラスアル

ファで何か高度な機能を持つ暗号技

術の総称を高機能暗号と言います。

外園	 従来の暗号は基本的には、二

者ないし複数の主体が安全に通信す

るためにありますが、高機能暗号は

それを超えるものです。先生は、そ

の中でも、データを暗号化したまま

計算できる「秘密計算」の分野に取

り組まれていらっしゃいます。この

分野に取り組もうと思った動機を教

えてください。

花岡	 2001年頃から高機能暗号が

急速にブームになり、多くの研究者

から、いろいろな種類の高機能暗号

が出てきました。私も含めて暗号研

外園	 暗号の方式が増え、かつ広く

使われるようになったことで、国

が設立した専門機関によって、暗

号方式の選定や安全性評価が行わ

れるようになりました。日本でも

CRYPTRECがそうした責務を担っ

ています。

花岡	 そうですね。1993年には、

三菱電機の松井充さんがアメリカの

標準暗号だったDESを世界で初めて

解読したというニュースもありまし

た。そのようなこともあったため、

DESの後継を選ばなければなくな

り、非常に大きな話題となりまし

た。私は学生時代に、DESの後継で

あるAESが選定されるプロセスをリ

アルタイムでつぶさに見ることがで

きました。

外園	 さらに、現在、一番普及して

いる、RSA暗号でも事件がありま

した。

花岡	 1998年には広く利用され

ていたRSA暗号の実装の一つに対

してベル研究所のダニエル・ブラ

イヘンバッハーが選択暗号文攻撃

（CCA）の適用可能性を示し、こ

うした攻撃への安全性を達成しない

といけないという機運が高まりまし

た。業界ではどうしたらCCA安全

性を達成できるのかという研究が非

常に盛りあがり、私はすっかりその

魅力にとりつかれました。先端的な

研究者が、全人類が使うべき公開鍵

暗号の設計について侃々諤々議論

し、ものすごい勢いで進歩していく

のを間近で追いかけながら、自分も

それに近い領域の研究をいろいろ

やってみました。

外園	 暗号を破るための研究と、安

全性を向上させる研究の両輪のおか

秘密計算の社会ニーズ
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分の遺伝子情報を検査機関に隠した

まま自分がどういう疾病リスクを

持っているのか結果だけ返してもら

う、というのは一例です。

　企業が何を調べようとしているか

を隠したまま、関連する情報を外部

から得るというのも、この使い方に

あたります。たとえば、企業が素晴

らしいアイデアを思いつき、そのア

イデアを進めていくにあたってそれ

に関連した情報等がどうなっている

か知りたいと考えたとします。こう

したケースでは、質問をすることで

自分のアイデアが伝わってしまう可

能性があります。秘密計算を活用す

ることで、アイデアを隠すことがで

きるわけです。

外園	 自分の情報を秘匿したまま、

分析や検索の依頼ができますね。

花岡	 もう一つの使い方は、複数の

会社が互いに情報を出し合うと非常

によいデータ分析ができる場合など

に、互いに情報を見せ合うことなく

データ分析の結果だけ出す、という

ものです。A社はある人の行動履歴

を持っている、B社はその人の保有

資産がわかっている、といったケー

スでは、こうした秘密計算の使い方

が有効です。

　今述べた2つの使い方は、どちら

も医療、金融、それから材料などの

開発分野で、特に効果を発揮するの

（2）その状態のままどんどん計算

ができる、という2つの原理ででき

ているのです。

　ここで問題なのは、こういった技

術的説明を聞いてわかった気になっ

たとしても、すぐにぜひ使いたいと

まで思う人ばかりではないというこ

とです。「これなら自分の個人情報

を預けても安心だ」とはならず、漠

然としたどこか気持ち悪い感覚が

残っている方が普通なのです。

外園	 原理的には、情報を分割した

まま計算するから外に情報が洩れな

いのは分かっても何か腑に落ちない

わけですね。

花岡	 そうです。私は高機能暗号の

社会実装を自分に与えられたミッ

ションだと思っています。何か新し

い技術を世に出したいと考えたとき

には、技術が優れていることも重要

ですが、それに劣らず「使ってみた

い」と思ってもらえるような上手な

説明をすることも重要だと考えてい

ます。

　そして暗号についてよい説明手法

を考えること自体を新しい研究領

域として取り組んでおります。先

ほど説明した秘密計算の理屈につい

ては、「視覚秘密分散」という手法

を用いて視覚的に表す説明方法を検

討しました。視覚秘密分散を用いる

と、1枚ずつ見ると何の意味も持た

ない2枚の画像が、重ね合わせると

秘密の画像が浮かび上がります。

外園	 2枚のシートから、NRIのロ

ゴが浮かび上がる仕組みを作ってい

ただきました。

花岡	 以前は、企業に秘密計算の技

術を紹介しに行っても、多くの方が

狐につままれたような顔をされてい

ではないかと思います。

外園	 先ほど、先生は社会ニーズに

合わせて秘密計算に取り組んでい

る、とおっしゃっていました。た

だ、暗号化したまま計算できるとい

うのは、一般の人たちには直観的に

わかりづらいところがあるように思

います。そのことは社会実装を進め

る上で障害となるのではないでしょ

うか。

花岡	 おっしゃるように情報が隠さ

れたまま計算できると言っても不思

議に感じるという声をよく聞きます。

　秘密計算には主に、秘密分散方式

と準同型暗号方式などがあります。

秘密分散に基づく計算の原理を簡単

に説明すると次のようになります。

　例えば8＋6を考えます。このと

き、まず8は3と5に分けます。3だ

けを見ても、もう一方の5がわから

ない限り、もとの数字8は分かりま

せん。また、6も2と4とに分けま

す。そして、3＋2、5＋4は別々に

計算します。

　つまり、もとの数字がわからない

まま、2つの組にわけて計算をする

ことができます。最後にこの2つの

計算結果を合わせると欲しかった

14が出てきます。このように足し

算は比較的簡単ですが、掛け算も工

夫で可能となります。

　このように秘密分散に基づく秘密

計算では、秘密の情報を2つ以上に

分割するのですが、（1）分割した

ときに、もう一方の情報がわからな

い限りもとの情報はわからない、

秘密計算の技術を直観的に
わかりやすく説明するには
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ました。ですが、視覚秘密分散を営

業ツールとして使うようになってか

らは、かなり手応えを感じられるよ

うになりました。

　われわれは、この手法をさらに発

展させて、視覚的な秘密計算を実現

し、それをわかりやすいユースケー

スシナリオで使って見せるショート

ストーリーの動画を作成しました1）。

外園	 私も拝見しました。ストー

リーと解説の動画では、マッチング

したペアの数だけわかり、それ以外

の情報が一切漏れない仕組みが視覚

的に説明されていました。

　視覚秘密分散は、言葉で説明して

もわかりにくいので、ぜひこの動画

を見ていただきたいです。

外園	 政府は目指すべき未来社会の

姿としてSociety	5.0を掲げていま

す。安全な社会を構築していく上で

暗号はその基盤になり得るのではな

いかと思います。

　先生は、暗号の社会実装に尽力さ

れています。今後、高機能暗号の技

術がさらに進化していくと、社会は

どのような恩恵を受けられると考え

ていらっしゃいますか。

花岡	 セキュリティ技術と言えば、

これまでは自分の情報を「いかに守

るか」という文脈で語られることが

多かったと思います。しかし、そう

した傾向は、徐々に、自分の情報を

「いかに出すか」に力点が移ってき

ているところではないかと思ってい

ます。

　	「情報を守りたい」という人間の

ト」ともいうべき方がいらっしゃる

と非常によいなと思っています。

外園	 ソリューション・アーキテク

トは、システム設計ができ、かつ暗

号技術もある程度わかっている必要

があります。両方の専門性を持つと

なるとなかなか厳しいですが、そう

した人材の育成は企業の暗号技術の

利用を促進する上でカギを握りそう

ですね。

花岡	 私はそうした分野を横断した

ソリューション・アーキテクトの果

たす役割は今後ますます重要になる

と思っています。ただ、われわれが

押し付けるような話ではないです。

各企業にそういう人を置く重要性を

認識していただけるよう、技術を提

供するわれわれ暗号研究者ががんば

らなければいけない、と強く感じて

います。

外園	 暗号はすでに社会にとって重

要なインフラですが、さらに、先進

的な暗号技術によって、よりスマー

トな社会になることが期待できそう

です。

　本日は貴重なお話をありがとうご

ざいました。

（文中敬称略）
1）	PRIVATE	MATCHING	-視覚化された秘密計算-
	 https://www.youtube.com/watch?v=	

vikGJElU5UU
	 PRIVATE	MATCHING	-視覚化された秘密計算-	

（解説編）【産総研公式】
	 https://www.youtube.com/watch?v=	

kIY0kVBIh_g

欲求の裏には「情報を出したい」と

いう欲求もおそらくあるはずです。

高機能暗号を利用することで、出し

たい情報や出しても構わない情報だ

けを出して、守りたい情報はしっか

り守る、という絶妙なバランスを取

れるようになるのではないかと思い

ます。

外園	 	「情報を出したい」という人

間の欲求を満たすには、一方でうま

く暗号で守られている必要があると

いうことですね。

花岡	 そうです。

　そうした「情報を出したい」とい

う欲求は人間の私利私欲だけではな

いと思います。人間は群れ社会で

ずっと生きてきたので、おそらく本

能的に、自分の持っている情報を他

の人に使ってもらえれば嬉しいと感

じるのだと思います。そうした本能

を抑圧されない世の中はどうなって

いるのか見てみたいです。

外園	 A Iが学習するコンテンツは

インターネット上では、すでに枯渇

しつつあります。個人や企業内の誰

かが情報を出していかないと、AI

はこれ以上賢くならないわけです。

そういう意味でも、コントロールし

ながら情報を出すことができる秘密

計算などの暗号技術は大事だと思い

ます。

　最後に、先生がたが研究された暗

号を社会実装していく上で、そうし

た技術を利用する企業側に何か期待

することはありますか。

花岡	 われわれが暗号技術について

利用者である企業の方にお話しさせ

ていただく際に、各企業に暗号担当

のインターフェイスとして専門家で

ある「ソリューション・アーキテク

人間の「情報を出したい」と
いう欲求に応える高機能暗号
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