
　金融システムやサービスは、多くの技術によってその

安全性が保たれている。とりわけ暗号技術は、口座の

IDやパスワードなどの秘密を第三者への漏えいから守

る重要な技術となっている。ところが今、この安全性へ

の信頼が揺らぎかねない事態が起ころうとしている。近

い将来、早ければ10年後にも量子コンピュータの実用

化によって、この暗号技術で担保されていた秘密が解読

されてしまう可能性があるからだ。

　現在の暗号技術は、たとえば巨大な数の素因数分解を

活用し、従来のスーパーコンピュータを利用しても現実

的な時間内で解くことが難しい数学的概念・計算困難性

をベースとしている。しかし、量子コンピュータには効

率的に暗号を解読するアルゴリズムがあるため、その性

能が向上した場合、従来の暗号技術を現実的時間内で解

いてしまう可能性がある。

　暗号解読への対応は、量子コンピュータが実用化されて

から、その対策を進めておけばよいと考えがちである。し

かし、事態は量子コンピュータの実用化を見越し、かなり

前から準備しなければならない段階に来ている。

　従来の暗号技術を解読してしまう性能を持った量子

コンピュータをCRQC（Cryptographically Relevant 

Quantum Computer）と専門用語では表現する。こ

のCRQCが悪意ある者に利用されることで特に問題と

提起されているのが、HNDL（Harvest Now Decrypt 

Later）攻撃である。この攻撃は、現在解読できない暗

号化された情報を、通信の盗聴や端末の侵害、ダーク

ウェブ等での購入を通して事前に入手し、CRQC登場

後に解読してやろうという試みである。

　つまり、CRQC登場後に慌てて対策を行っても、こ

の攻撃を防ぐことはできない。この攻撃を防ぐには、

CRQCの登場時期を見越し、情報が安全に秘匿されるべ

き期間を考慮して、CRQCでも解読できない次世代の暗

号技術であるPQC（Post-Quantum Cryptography）に

事前に移行を進めていく必要がある。

　このPQCという暗号技術は、いくつかの候補が示さ

れている。詳細は省略するが、効率的な暗号解読アルゴ

リズムが発見されていない格子問題を応用した暗号技術

が有力視されている。この暗号技術は世界中の有識者に

よって量子コンピュータに対する安全性の検証が進めら

れており、確認されつつある。

　では、実際いつを目途に移行を進めればいいのか。早

期と書いたが、実際にはCRQCの登場時期は専門家で

も意見が分かれている。従って、CRQC登場時期を予

測したリスク評価や正確な費用対効果を計算すること

は、現時点では非常に難しい。

　とはいえ、AIの技術進歩を目の当たりにしている中、

量子コンピュータによる脅威は現実化しないだろうと楽

観視するのは危険であり、また前述のHNDL攻撃も考え

ると猶予はあまりない。アメリカ政府では2035年を目

途にこの脅威への対応を推進している。また、金融庁お

よび国内有識者によって取りまとめられた報告書1）から

も、わが国でも重要度の高いシステムについて、同様の

対応が2030年代半ばを目安に実施することが望ましい

とも報告されている。ひとつの目安となるのではないか。

新暗号技術導入をなぜ急ぐのか

PQC移行の時期は意外に早い

近い将来、量子コンピュータの発展により従来の暗号技術が解読される可能性が示唆されている。各金融機関
は、各国の動向に鑑み2030年代半ばまでに、量子コンピュータへの耐性を備えた暗号技術に移行することが求
められる。移行の要点を押さえつつ、早期着手が肝要である。

迫る耐量子計算機暗号（PQC）への移行
とそのポイント
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1）	「預金取扱金融機関の耐量子計算機暗号への対応に関す
る検討会　報告書」、令和6年11月26日。

　具体的にPQCへの移行をどのように推進すればよい

のか。筆者が特に重要だと考えるプロセスは、①現状

把握（クリプト・インベントリの作成、管理）、②リス

クアセスメントによる優先順位管理、③クリプト・ア

ジリティの向上・推進である。

　従来の暗号技術は数十年にわたって安全であると考え

られていたので、システムを構成するソフトウェアや

ハードウェアの広範に、そして奥深くまでその技術が

組み込まれている。その結果大きな組織であればあるほ

ど、①の現状把握に膨大な時間とコストを要する。

　例えば、金融機関であれば数十（あるいはそれ以上）

を超える多種多様なシステムを保有し、それぞれのシス

テムがAPI等で内部・外部と複雑に連携している。この

ような場合、システム間連携・依存関係を考慮し、背後

にある数十種にも上る暗号技術のつながり（暗号アーキ

テクチャ）を紐解いたうえで、どのシステムにどういっ

た用途で、どの暗号技術が利用されているかを把握する

（これを「クリプト・インベントリの作成」という）に

は多くのリソースと専門性を要する。

　また、多数の情報システムで一斉にPQC移行対応を

進めることは困難であるので、②で挙げた優先順位付

けを行い、社会的インパクトが大きいシステムから少し

ずつ移行を進める必要がある。

　そして③だが、PQC対応は移行して終わりというわ

けにもいかない。なぜなら、将来的に導入した新技術

（PQC含む）に脆弱性やシステム実装時の課題が発見

される可能性もあるためだ。そういった事態が生じた際

に、ビジネスの継続性確保を目的とし、迅速に暗号技術

を切り替えられるような柔軟性・敏捷性（これをクリプ

ト・アジリティという）をシステムに組み込んでいく必

要がある。具体的には、システムの暗号処理部分をモ

ジュール化し、入れ替え可能なように設計する、オンラ

インでの変更ができるようソフトウェアで実装すると

いった手法がある。

　このクリプト・アジリティへのシフトは、組織のモダ

ナイゼーション、クラウド移行、DXといった戦略的目

標のプロセスと統合して推進することで、より実効性・

費用対効果の高い結果となるだろう。

　PQC移行は長期戦を覚悟のうえ、多くのリソースを投

入する必要がある。その点で、経営トップの関与が移行

を推進するうえで重要な要因となることは間違いない。

　また、暗号技術はニッチな分野である。それゆえ、暗

号に特化した部門・人材は十分に確保されていない企業

の方が多いだろう。専門人材の育成、外部パートナーを

含めたリソースの確保などの早期着手にも期待したい。

　加えて、この作業は自社組織だけでは決して終わらな

い。システムは多くのステークホルダーによって形作られ

ており、例えば製品調達先・開発先ベンダーのPQC対応が

ボトルネックになるケースもあるだろう。PQC移行を推

進するためには、例に挙げた関連ベンダーをはじめ、業界

団体、ときには政府当局といった多岐にわたるステークホ

ルダーと連携し、対応を進めることが望ましい。

PQC移行プロセスの留意点

S
e

c
u

rity tre
n

d

13Financial Information Technology Focus 2025.7


