
　 「Mythosショック」を契機としたサイバーセキュリ

ティの脆弱性評価への活用が進む一方、負の側面とし

て、AIそのものがサイバー攻撃の実行主体となり得る

脅威も認識されるようになった。

　こうした中、金融庁は2026年3月に『AIディスカッ

ションペーパー』を改訂・公表した。同資料は、金融機

関に対するアンケート調査およびヒアリングに基づき、

AIの活用事例や課題認識を取りまとめたものである。

金融機関の実務におけるAIの利用は、日常業務の効率

化をはじめ、与信審査やマネー・ローンダリングおよび

テロ資金供与対策（AML/CFT）など多岐にわたるユー

スケースが存在する。同資料においてAIガバナンスの

構築に向けた取り組みも紹介されており、「AIの利用範

囲拡大と利活用の高度化にあわせ適宜見直すなど、多く

の金融機関等が試行錯誤により健全な利活用に向けて検

討を行っている様子が窺われた」と、当局のガバナンス

構築への関心の高さを示している。

　生成AIの技術進化は極めて急速であり、金融機関に

おける利用者としてのAIガバナンスの考え方も流動的

な状況にあるが、欧米主要国においては、AIガバナン

スを「モデル・リスク管理（MRM）」の枠組みに含め

て捉えることが一般的である。これは、モデルが一般に

「定量的な手法（複数の定量的な手法によって構成され

る手法を含む）であって、理論や仮定に基づきインプッ

トデータを処理し、アウトプット（推定値、予測値、ス

コア、分類等）を出力するもの」と定義され、生成AI

を含む広範なAIの挙動がこの枠組みに合致するためで

ある。

　具体的な制度の例としては、バーゼル銀行監督委員

会（BCBS）が2024年5月に公表した報告書『金融の

デジタル化（Digitalisation of finance）』、米国財務省

の報告書『金融サービスにおける人工知能（Artificial 

Intelligence in Financial Services）』等が挙げられ、

いずれもモデル・リスク管理の枠組みを基本としてい

る。もっとも、米国連邦準備制度理事会（FRB）等が

2026年4月に発出した監督指針『SR Letter 26-2（モ

デル・リスク管理に関する監督ガイダンス）』において

は、AIが急速な発展途上にあり発展形態が定まってい

ない現状に鑑み、規制枠組みへの性急な規定を一旦見送

り、個別金融機関による自律的なガバナンス判断に委ね

る姿勢をとっている。

　このように、欧米においてはAIガバナンスの必要性

が認識され、モデル・リスク管理に包含させるというコ

ンセンサスがある一方で、米国の例にもある通り、技術

の急激な進化を背景に、業界として一律のガバナンスが

確立されているわけではない。しかしながら、AI活用

がAI以外の一般的なモデル（財務・時価評価モデル、

信用リスク・与信管理モデル等）に進む現状に鑑みれ

ば、AIを既存のモデル・リスク管理と切り離して考え

ることは実務上も困難である。

　金融庁が2021年11月に公表した「モデル・リスク管

理に関する原則」では、「3つの防衛線」を含む重要な

概念と8つの原則が示されている。

　この原則は、「特定のモデルのカテゴリーに限定せず、 
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広範なモデルを対象」としており、AIガバナンスも対

象となると考えられる。仮にAIガバナンスをこの枠組

みに沿って実践する場合、AIモデルごとに挙動の特性

が異なる点を踏まえると、AIモデルを使った一般的な

モデル（財務・時価評価モデル、信用リスク・与信管理

モデル等）のみならずAIモデル単体も対象に含める必

要がある。

　例えば、「3つの防衛線」の管理部署には「モデル承認

（原則4）」の役割が求められる。AIモデルを審査・承

認するにあたっては、明確な基準が存在しない現状にお

いて、経産省・総務省による『AI事業者ガイドライン』

や、AIの安全性確保に取り組む機関AISIの『AIセーフ

ティに関する評価観点ガイド』が重要な参考となる。

　さらに、この審査・承認においては、AIが実質安全

保障や国防のいわゆるデュアルユースであることから、

これまで金融機関では意識してこなかった輸出管理の観

点が不可欠となることに留意する必要がある。

　AIモデルの開発・進化は現在、米国と中国が中心で

あり、両国の緊張関係を背景に、AI関連技術、ソフト

ウェア、ハードウェアが米国輸出管理規制の対象となっ

ている。米国輸出管理規制は、米国製品や技術を介する

形で法域外の日本にも適用される。詳しくは割愛する

が、仮に国内の金融機関が米国から取引禁止企業として

指定された場合、米国製品の利用が不可能となるなどの

致命的な事業リスクが生じるため、日本の金融機関に

とっても同規制への準拠は避けては通れない。

　詳しくは、個別の技術、ハードウェア、ソフトウェア

の種類を確認する必要があるが、具体的にはNVIDIA製

のような高機能のGPUや各種AIモデルの特定国への輸

出が制限されている。また、技術、ソフトウェアにつ

いては、実際に物理的な輸出を規制するだけでは十分で

はないとして、現在、下院は通過し、上院で審議中の

Remote Access Security Actでは、リモートアクセス

も輸出と同等にみなすことが検討されている。本法案の

可決の時期等は未定ではあるが、実質的にはすでに、リ

モートアクセスも輸出と同等とみなされていると考えて

よい。

　その場合、実際にハードウェア、技術、ソフトウェア

の物理的な移動を伴わなくとも、米国の指定対象国に拠

点をおく企業、あるいはそうした国に実質的株主を持つ

日本企業から、日本に設置されたAIへアクセスするこ

と自体が輸出規制の対象となる可能性がある。

　こうした法制度やリスクへの備えとして、米国の各種

AIモデルのライセンス規約では、米国の輸出規制を広め

に解釈して、利用可能な国が限定列挙されている。した

がって、「モデル承認（原則4）」では、該当するAIモデ

ルの利用範囲に、上記に該当するグループ会社、委託先

（再委託先含む）が含まれていないかを確認し、それを

担保するようなセキュリティ設定を講じる必要がある。

　もっとも、金融機関の既存のモデル管理部署が輸出管

理から高度なセキュリティ設定の妥当性までを一手に審

査することは現実的でない。関係部署による会議体の設

置や、外部リソースの活用など組織横断的な態勢を構築

した上で、モデル・リスク管理態勢の中にAIガバナン

スを適切に組み込んでいくことが求められる。
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