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オープンAPIとAPIエコノミー

　API（Application Programming Interface）

とは、あるソフトウェアが別のソフトウェア

の機能を呼び出して利用するための接続仕様

である。

　従来、APIは企業内やグループ企業内の異

なるシステムを連係させることを目的として

利用するものが大半であった。しかし近年で

は、インターネットの普及を背景に、Web

上のさまざまなサービスをつなげる仕組み

として Web API が台頭してきた。この Web 

APIを外部に向けて公開したものを「オープ

ンAPI」と呼ぶ。

　サービス事業者は、APIを公開することに

よって他の事業者を呼び込み、サービスを拡

大したり新しいサービスを生み出したりする

ことが可能になる。さらに、複数の事業者が

競争することによって、サービスもより価

値の高いものになる。このように、オープ

ンAPIを利用してビジネスとビジネスをつな

ぎ、新しい価値を生み出すことを「APIエコ

ノミー」と呼ぶ。

金融分野のオープンAPIの動向

　金融分野でも、決済サービスのAPI公開に

向けた動きが活発化している。

　EU（欧州連合）では、銀行などの決済サー

ビス関連事業者に関する資本要件や情報提供

義務などを定めた「決済サービス指令」が

2007年に策定されているが、これを改正す

る新指令が2015 年11月にEU理事会で採択

された。改正によって銀行はAPI公開の義務

を負ったことになり、EU 加盟国は 2 年以内

に国内法を整備することを求められている。

　日本では、2015年末に金融庁の金融審議

会が「決済業務等の高度化に関するワーキン

グ・グループ報告～決済高度化に向けた戦略

的取組み～」を公表し、「金融機関・IT関係

企業・金融行政当局等の参加を得て、セキュ

リティ等の観点から、オープン API のあり

方を検討するための作業部会等」を設置し、

2016年度中をめどに報告を取りまとめると

している。このような政策の後押しを受け、

オープンAPIの動きは金融業界でも加速度的

に広がっていくだろう。
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APIを公開しない場合のリスク

　日本では、複数の銀行口座の残高をまとめ

て見ることのできる資産管理サービス（家計

簿アプリ）や決済サービスといったFinTech

サービスが世間をにぎわせている。これらの

サービスでは、APIを公開していない金融機

関の情報も利用されている。

　これは、金融機関のWebページのHTML

情報を解析し、必要なデータを抽出する「ス

クリーンスクレイピング（以下、スクレイ

ピング）」という方法により実現されている

（図1参照）。金融機関にとって、外部にAPI

を公開することなく機能を提供できるスクレ

イピングはオープンAPIと同様の役割を果た

しているように見えるが、情報漏えいのリス

クを伴う。

　スクレイピングを用いたサービスの場合、

サービス利用者はサービス提供者にWebサ

イトの認証情報を提供する必要がある。サー

ビス提供者は、その認証情報を利用して本人

に代わって目的のデータにアクセスする。こ

れを金融機関から見ると、自社の顧客の認

証情報を第三者である

サービス提供者が保有

することになる。サー

ビス提供者のセキュリ

ティ対策が十分でない

場合、情報漏えいにも

発展しかねない。

　APIを公開すること

はリスクがあると捉え

られているが、APIを

公開しない場合でも、

自社の顧客をセキュリティ上の危険にさら

すリスクを負うことになる。このリスクは、

FinTechサービスが活況になるにつれ、さら

に増加していくのである。金融機関にとって

も安全なAPIを公開する必要がある。

安全性を高めるために有効な
OAuth2.0とOpenID Connect

　APIを利用するためには一般的に認可を受

ける必要がある。認証と認可は混同されがち

だが、認証は「本人であること」を意味し、

認可は「使用する許可」を意味する。API

利用時にサービス提供者が認証情報を保持

せず、認可情報（以下、アクセストークン）

を安全に受け渡す仕様を定義しているのが

「OAuth2.0」である（次ページ図2参照）。

　この方法では、サービス提供者はアクセス

トークンをサービス利用者に開示することな

く受け取り、APIを利用して目的のデータを

取得することが可能となる。アクセストーク

ンが漏えいするリスクは残るが、認証情報で

はないため金融機関のWebサイトに直接ロ

図1　スクリーンスクレイピングの仕組みとリスク
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グインすることはできない。

　金融機関が公開するAPIは、個

人を特定した資産情報などのデー

タ取得を目的としたものであるた

め、サービス提供者（API利用者）

はAPIを呼び出す際に個人を特定

する必要がある。この場合には

OpenID Connect（以下、OIDC）

を利用する。

　OIDCは、OAuth2.0の認可仕様

に認証の仕様を組み合わせたもの

である。本人を特定することで、

アクセストークンを誰に対して発

行したかを特定できるため、より安全な仕組

みとなる。現時点では、このOIDCの仕様に

準拠することが、金融分野におけるオープン

APIには有効な対応である。

オープンAPIの普及に向けて

　オープンAPIが普及するためには、サービ

ス提供者（API利用者）の利便性向上ととも

に、金融機関（API提供者）の運用負荷を低

く抑えることが重要である。

　サービス提供者の利便性を向上させるた

めには、API仕様の標準化が必要である。金

融機関が各社独自に仕様を決めてしまうと、

APIを利用する事業者はそれぞれの仕様に対

応しなくてはならなくなり、コストがかか

る。標準仕様を定義することで、複数のAPI

も低コストで利用することが可能となる。

　APIの標準仕様には米国の「FS-ISAC」（金

融機関の情報共有を目的とした組織）によ

る「Durable Data API」などがあるが、認

証・認可についての具体的な検討はこれから

という状況である。そこで「OpenIDファウ

ンデーション・ジャパン」は「Financial API 

Working Group」（以下、WG）を設置し、金

融機関の口座情報に対するAPI仕様を規定す

るとともに、OAuth2.0およびOIDCの適用の

標準化を進めている。野村総合研究所（NRI）

はWGの発起人の筆頭として活動している。

　表1は、金融機関がオープンAPIを導入・

運用するために検討すべき事項を整理したも

のである。導入時、運用時ともに検討事項が

多くあり、APIを公開する仕組みを独自に構

築すると、金融機関の導入コストが膨らむ。

また、標準化の動きや法制度にも柔軟に対応

表1　オープンAPI導入・運用時の検討事項
導入時 運用時

認証、認可機能の構築
（OAuth2.0、OIDCへの準拠）

トークンの管理
（不正アクセス防止や漏えい時
の無効化対応等）

API利用規約、ポリシー管理
（サービス規約・ルール等）

APIのバージョン管理
（新旧の並存）

API仕様公開、テスト環境の提供
（開発者向けポータルサイト） API利用証跡の把握、管理

課金方式 継続的なセキュリティ対策
（新たな脅威への対応）

図2　OAuth2.0とOIDCを用いた認証・認可のフロー（資産管理サービス）
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し、安全な状態を維持する必要がある。API

公開を支援する製品も提供されており、これ

を利用することも選択肢の1つである。

APIエコノミーがもたらす
新たな競争

　金融機関のオープンAPIとFinTechサービ

スによって実現されるビジネスモデルは、大

きく4つに分けられる（図3参照）。

①トランザクション課金モデル

　APIの利用件数や対象とするサービス利用

者数に応じて、API利用者に課金する。

②コミッションモデル

　①とは逆に、API利用者がサービス提供を

実現した場合に報酬を支払う。

③プロフィットシェアモデル

　APIの取引における利益を分配する。

④フリーミアムモデル

　双方のチャネルを拡大するため、基本的に

無料でAPIを公開する。

　コミッションモデル

では、FinTech サービ

スが、金融機関の口座

開設APIを利用して金

融機関へ送客し、その

対価を得ることができ

る。フリーミアムモデ

ルでは、グループ企業

が相互のAPIを利用す

ることで資産情報を一

度に照会できるように

したり、株取引アプリ

上にリアルタイムの入

金機能を実装したりすることも可能である。

　金融機関が安全な API を公開することに

より、FinTech推進の原動力となる新興企業

を自社のAPIエコノミーに呼び込むことがで

きる。金融機関同士が API を相互に利用す

ることで新たなサービスを生み出すことや、

FinTechサービスがユーザーインターフェー

スに優れたフロントサービスを担うことも考

えられる。こうしてさまざまなFinTechサー

ビスが登場・淘汰を繰り返し、サービスその

ものが洗練されていく。

　オープンAPIがもたらす新たな競争は既存

サービスを衰退させる要因にもなり得るが、

それ以上に革新的なサービスを生み出す起爆

剤となる。金融機関が自社だけでは生み出せ

ない革新的なサービスを迅速に提供し、顧客

満足度を高めるためには、従来と同じやり方

では難しい。来るべきAPIエコノミー時代に

向け、金融機関も自社ビジネスのAPI公開に

向けた取り組みを具体的に検討する時期にさ

しかかっていると言えるだろう。 ■

図3　APIエコノミーのビジネスモデル
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